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Clanek popisuje zékladni fundamenty a vyznam manipulativni techni-
ky nazyvané Deepfake, ktera se v prostredi technologické a informacni
expanze stava také velmi vyuZivanym nastrojem pro Siteni propagandy.
Tato pokrocilda manipulace doplnuje Sirsi spektrum forem dezinforma-
ci a byva stéle Castéji vyuzivana jako prostfedek k vedeni informacnich
operaci, nezfidka kdy jako soucast Sirsiho hybridniho valceni. Efektivné
bojovat s timto druhem manipulace klade vysoké naroky na konzumenty
informaci, a to jak ze strany pouzitych detekcnich nastroju, tak ze strany
kognitivniho lidského pristupu zaloZzeného na kritickém mysleni. Expanze
a sofistikovanost obdobnych manipulativnich technik bude nadale pokra-
Covat, a to v souvislosti s rozvojem modernich technologii a provazanosti
informacniho prostredi.

The article describes the basic foundations and significance of the
manipulative technique called Deepfake, which in the environment of
technological and informational expansion is also becoming a widely used
toolfor spreading propaganda. This advanced manipulation complements
a wider spectrum of forms of disinformation and is increasingly being
used as a means of conducting information operations, often as part of
wider hybrid warfare. Effectively combating this kind of manipulation
places high demands on consumers of information, both on the part
of the detection tools used and on the part of the cognitive human
approach based on critical thinking. The expansion and sophistication
of similar manipulative techniques will continue, in connection with the
development of modern technologies and the interconnectedness of the
information environment.
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uvoD

V dnesnim digitalnim svété a bezpecnostné turbulentnim prostiedi jsou stale inten-
zivnéji pouzivany manipulacni techniky k ovlivnéni cilového publika. V poslednich letech
je stale slozitéjsi jednoduse rozliSovat mezi pravdivymi informacemi a falesSnymi zpra-
vami, at uz je jejich zamér jakykoliv. Kromé jiz znaéné rozsifenych falesnych textovych
zprav tzv. dezinformaci, misinformaci, mal-informaci, Fake News a zprav typu Hoax, se
v poslednich nékolika letech dostava do popredi ifeni klamnych videi tzv. Deepfakel.
Deepfake je vyznamnou aktudlni hrozbou pro medialni manipulace v nejriiznéjsim kon-
textu, které dokazou vyse zminované plvodni falesné informace katapultovat na da-
leko dlvéryhodnéjsi uroven. Samotna problematika technologie Deepfake je zaloZena
na umyslnych Upravach videi s cilem zménit jejich pavodni obsah (znéni)? a ovlivnit tak
cilové publikum. Pfi hlubSim zamysleni je nutné podotknout, Ze v urcité fazi dochazelo
k amyslnym Upravdm obsahu video-formatu jiz pfed mnoha desitkami let, kdy pti da-
bingu zahranicnich film0 se autoti dabingl snazili (a nadale snazi) synchronizovat pohyb
ust a tvari pavodnich postav s hlasem dabéra v transformovaném (prekladaném) jazyce.
V poslednich letech Ize v této oblasti pozorovat velké Uspéchy demonstrované témér
nepostiehnutelnymi odchylkami (postizitelnymi pouhym okem divaka) plvodnich videi
od videi upravenych.

Deepfake video je vysledek nové technologie, ktera byla uverejnéna pred nékolika
malo lety. Vychazi ze zpracovani dat neuronovymi sitémi a lze ji vyuzit napfiklad pro
zaménu tvari. Nejprve nasla tato technika uplatnéni v porno primyslu, nicméné brzy na
to medialni spole¢nost Buzzfeed ukazala i mnohem nebezpecnéjsi stranku této manipu-
lativni technologie. Konkrétné, kdyz vytvorila video o americkém prezidentu Obamovi,
v némz sdéluje informace, které ve skutecnosti nikdy nevypustil z Ust. A toto video je
pfitom neuvéfitelné divéryhodné.3,4

Problematika Deepfake velmi aktualni, a v bezpecnostnim kontextu velmi relevantni,
nebot je Uzce spojena se Sifenim propagandy, vedenim informacnich operaci ¢i v kom-
plexnim podani se zdmérnym hybridnim pUsobenim. Vyznam této problematiky je
umocnén aktualni bezpecnostni situaci determinované predevsim konfliktem na Ukra-
jiné. Cilem tohoto ¢lanku je popis specifické manipulativni techniky se zamérenim na

1 Deepfake je plvodni oznaceni upravenych videi specialnimi softwarovymi aplikacemi, ktery takto jako
prvni oznacil vyvojar Redditu.
2 Pfipadné vytvofit zcela nova videa bez védomi a UcCasti podvrZené osoby.

3 ZEMANOVA, Milada. Novd DeepFake videa jsou k nerozezndni od reality. Agentura Focus. [online]. 2018.
[cit. 2022-09-28]. Dostupné z: https://1url.cz/krlgJ

4 Mnoho lidi vyménu tvari pomoci Deepfake povazuje za neetickou, pro nékteré ovsem tato technologie
nenapodobuje realitu dostate¢né presvédcivé. Nicméné i tak se jiz objevily vylepsené video portréty (tzv.
Deep Video Portraits), které plsobi velmi realné a zdokonaluji a zlep$uji samotnou techniku. Na téma
Deep Video Portraits byla vytvorena studie, ktera byla predana ke zvézeni v SIGGRAPH (Mezinarodni
asociace specializovanych zajmovych skupin pro pocitacové grafiky a interaktivni techniky zalozend v
New Yorku). Tato studie popisuje zdokonalenou techniku reprodukce pohybt, vyrazl obliCeje a fedi jedné
osoby za pomoci tvare osoby druhé.
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bezpecnostni aspekty spadajici do oblasti obrany. K naplnéni cile prispéje jak zakladni
popis techniky Deepfake, tak jeji propojeni na oblast hrozeb a v neposledni radé také ex-
kurz zabyvajici se moznostmi detekce a mitigace manipulativnich videi. Uplatnéni mze
¢lanek najit jak uvnitf bezpecnostni komunity, tak rovnéz i u Sirsiho publika, kterému
neni Ihostejné Sifeni klamnych nepravdivych informaci.

1 TERMINOLOGICKE VYMEZENI PROPAGANDY

Propaganda ve svém pravém slova smyslu je vSude a navic ji moderni technologie
umoznuiji Sifit okamzité k cilovému publiku, které muze byt jakkoliv vzdaleno. Pro mnoho
obyvatel zapadni spolecnosti (nejen pro Americany ¢i obyvatele Evropské unie) je termin
propaganda asociovan s fasistickym ¢i komunistickym reZzimem, jakkoliv ani tyto pro-za-
padné orientované spolecnosti se v Sifeni vlastni propagandy systémové nijak nelisi. Toto
tvrzeni je podloZeno argumenty uvedenymi v propagacnim materidlu amerického narod-
niho archivu, ktery v uplynulych letech poradal specidlni vystavu demonstrujici praveé his-
torické propagacni kampané USA (zahrnujici filmové materialy, zvukové nahravky, letaky,
prospekty, plakaty, hracky, ¢asopisy atd.).5

Pro vyjadreni vyznamu terminu propaganda lze vyuzit vyzkumy z minulych dekad,
které se snazi tento specificky pojem vykreslit v emotivné neutralnim pojeti. V nejjedno-
dussim vyznamu lze propagandu popsat jako formu komunikace s ur¢itym charakterem
manipulace &i vlivu. V publikaci Propaganda and Persuasion® je propaganda definovana
jako nejvice neutralni smysl k Sifeni ¢i podpore konkrétnich myslenek. Toto pomérné
zjednodusené pojeti vSak mizZe generovat urcité problémy a vidy je nutné na proble-
matiku propagandy nahlizet komplexnéjsim prizmatem, které reflektuje jak kvalitativni
a kvantitativni rozmér, tak rovnéz i oblast studovaného zajmu ¢i konkrétni védni discipli-
ny (psychologie, sociologie, historie, politologie atd.). JOWETT a O“DONNELL definovali
propagandu jako zamérny a systematicky pokus utvaret pozadované vnimani, manipu-
lovat kognitivni stranku a fidit chovani jednotlivce ¢i skupiny k dosaZzeni pozadovaného
zaméru propagandisty.?

Odlisné definice propagandy publikoval napfiklad Jaques ELLUL, ktery propagandu
popsal jako formu informaci, jez se podbizeji nasi nejistoté a Uzkosti. Negativem toho-
to terminologického vymezeni je nedostatek neutrality a ¢aste¢né pejorativni charakter.
Negativni chdpani propagandy je spojeno s vétSinou existujicich definic.® S ohledem na
stale narlstajici vyznam a zejména masivni dosah socialnich siti (napriklad Facebook,

5 National Archives Traveling Exhibits Service. Propaganda in Black & White. An Exploration of Overt and
Covert U.S. Government Propaganda. National Archives Museum, Pennsylvania, Washington. [online].
2015. [cit. 2022-09-28). Dostupné z: https://www.archives.gov/files/exhibits/nates/files/propaganda.pdf

6 JOWETT, Garth S., O'DONNELL, Victoria. Propaganda and Persuasion. Thousand Oaks: Sage Oublications
Ltd. 2006.

7 Ibidem.
8 ELLUL, Jacques. Propaganda: The Formation of Men's Attitudes. New York: Vintage Books. 1973.
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Twitter, Instagram, Tik Tok atd.) je vhodné v kontextu terminologického vymezeni propa-
gandy uvést také dalsi rozsitrené definice, které mohou rozsifit defini¢ni portfolio tohoto
odborného ¢lanku. Zajimavou definici predstavil Richard Alan NELSON, ktery propagandu
vymezil jako formu Gcelového presvédcovani, ktera se pokousi ovliviiovat emoce, posto-
je, nazory a Ciny konkrétnich cilovych skupin pro ideologické, politické ¢i komercni tcely.
K tomuto cili je vyuZit fizeny a jednosmérny prenos specifickych zprav (které mohou, ale
také nemusi byt zaloZeny na faktech) skrze masova média.? Jakkoliv je posledni definice
pomérné konkrétni, obsahové zifejma a charakterem neutralni, v nékterych specifickych
oblastech muze byt az pfilis Siroka ¢i naopak pfilis specificka. Emilio FERRARA poukazuje
na to, Ze napriklad v prabéhu krizovych situaci mohou byt socialni média efektivné vy-
uzivana pro zvladani mimoradnych udalosti, nicméné mohou také vyvolavat hysterické
reakce a paniku.10

Z vojenské perspektivy je propaganda definovana jako jakakoli forma komunikace na
podporu narodnich cilG navrzend za ucelem ovlivnéni nazorud, emoci, postojl nebo cho-
vani jakékoli skupiny ve prospéch sponzora, at uz pfimo nebo nepfimo (Joint Publication
1-02, 2001).11 Philip M. TAYLOR propagandu definuje jako védomé, metodické a plano-
vané rozhodnuti pouZzivat techniky presvédcovani navrzené k dosazeni konkrétnich cild,
které maji byt pfinosem pro ty, ktefi tento proces organizuji.l2 Propaganda muzZe byt
definovana také jako planované poufiti jakychkoliv komunikacnich prostfedkd k vnuce-
ni vlastni vlle v konkrétni nebo potencialni konfliktni situaci, a to komukoli, kdo neni
béZné ochoten se smifit s touto vili. Za nejzavaznéjsi formu propagandy lze v kontex-
tu pripadnych skod povaZovat formu, které je Casto oznacovana jako ¢erna propaganda
(black propaganda).13 Jinymi slovy, éernad propaganda neni nic mensiho ne? forma inte-
lektualniho a politického podvraceni (subverze). Jejim Gcelem je pripsat akce jinému nez
skutec¢nému zdroji. Klicem k UspéSnym operacim propagandy je vyvinout obecné téma,
na které budou navazany vSechny druhy jednotlivych operaci. U kazdého druhu klamani
bylo rychlejsi, snazsi a Uc¢innéjsi posilit to, v co jiz nepfitel véril nebo co tusil, nez se je
pokouset presvédcit o nééem zcela novém.

V kontextu hybridniho valéeni mizeme propagandu charakterizovat jako systematic-
Slenkami a sméry jednani, kdy je takovéto ziskani Sirokého publika vyuZito pro podporu
politiky urcité vlady. Propaganda je pak velmi Casto zaloZzena na formé demagogického

9 NELSON, Richard A. A Chronology and Glossary of Propaganda in the United States. Westport, Conn, and
London: Greenwood Press. 1996.

10 FERRARA, Emilio. Contagion Dynamics of Extremist Propaganda in Social Networks. Information Sciences,
Volumes 418 - 419, 2017, no. 1, 1-12.

11 Department of Defense Dictionary of Military and Associated Terms. Joint Publication 1-02. [online].
2001. [cit. 2022-09-28]. Dostupné z: https://dcsg9.army.mil/assets/docs/dod-terms.pdf

12 TAYLOR, Philip M. Munitions of the mind: a history of propaganda from the ancient world to the present
era. New ed. New York: Distributed exclusively in the USA by St. Martin‘s Press, 1995. ISBN 0719048303.

13 BECKER, Howard. The Nature and Consequences of Black Propaganda. American Sociological Review, vol.
14, no. 2, 1949, pp. 221-235. JSTOR. [online]. 1949. [cit. 2022-09-28]. Dostupné z: https://1url.cz/urlqu
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prosazovani a doporucovani myslenek, nazort s cilem ziskat privrzence verejného pro-
storu pro Ucinny politicky boj, ktery mazZe pferlst rovnéz k vedeni valky.14

Cernd propaganda je forma propagandy, jejim? cilem je vyvolat dojem, Ze byla vytvo-
fena témi, které ma diskreditovat. Cerna propaganda kontrastuje se $edou propagandou,
ktera neidentifikuje jeji zdroj, a bilou propagandou, ktera svij ptvod vibec nemaskuje.
Obvykle se pouZiva k hanobeni nebo ztrapnéni nepfitele prostfednictvim zkreslovani.l5
Hlavni charakteristikou ¢erné propagandy je, Ze si cilové publikum neuvédomuje, Ze jej
nékdo ovliviiuje, a nema pocit, Ze je tlateno urditym smérem.6 Tento typ propagandy
je spojen se skrytymi psychologickymi operacemi.l” Nékdy je zdroj skryt nebo pfipsan
na vrub fale$né autorité a i¥f 17i, vymysly a podvody. Cerna propaganda se spoléhd na
ochotu prijemce pfijmout divéryhodnost zdroje. Pokud tvirci nebo odesilatelé cerné
propagandistické zpravy dostatecné nerozuméji svému zamyslenému publiku, zprava
muzZe byt $patné pochopena, mlZe se zdat podezield nebo mize selhat Uplné.18 VIddy
vedou ¢ernou propagandu z ddvodd, které zahrnuji: maskovanim jejich primého zapoje-
ni miZe vlada s vétsi pravdépodobnosti uspét v presvédcovani jinak nevériciho cilového
publika a za pouzivanim &erné propagandy jsou diplomatické diivody. Cerna propaganda
je nezbytna k zamlZovani ucasti vlady na aktivitach, které mohou byt Skodlivé pro jeji
zahraniéni politiku.19.20

2 ZAKLADNI POPIS TECHNIK DEEPFAKE

Vyznam slova Deepfake popisuje uméle vytvorena videa snaZzici se nahradit oblice-
je ve videu oblicejem nékoho jiného, vyuzivajici pokrocilych metod umeélé inteligence
a strojového udeni.2! Podstatou technologie Deepfake neni ¢asto pouhd vyména obli-
Ceju ve videich, ale jde spiSe o pomérné vérohodnou Upravu mimiky, kterd demonstruje
mimo jiné i pohyb Ust. Toto lze pak nasledné propojit s prislusnou zvukovou stopou,
ktera doplni vysledny obraz tak, Ze modifikované osoby v obraze sdéluji jina slova, nez
v plivodnim originalu. Deepfake je obecné tedy oznaceni pro realistickou Upravu ¢i nové

14 ZaloZeno na recenzni pfipomince a souvisejicim definicnim vymezeni propagandy podle Mald
Ceskoslovenskad encyklopedie CSAV, V. svazek, pismeno Pom-S. Academia, Praha 1987.

15 DOOB, Leonard. ,Goebbels’ Principles of Nazi Propaganda“. The Public Opinion Quarterly. 3
(Vol. 14, No. 3): 419-442. JSTOR 2745999.

16 Ellul, Jacques (1965). Propaganda: The Formation of Men’s Attitudes, p. 16. Trans. Konrad Kellen & Jean
Lerner. Vintage Books, New York. ISBN 978-0-394-71874-3.

17 LINEBARGER, Paul Myron Anthony. 1954. Psychological Warfare, Combat Forces Press, Washington.

18 JOWETT, Garth S., O'DONNELL, Victoria. Propaganda and Persuasion. Thousand Oaks: Sage Oublications
Ltd. 2006.

19 SHULSKY, Abram, SCHMITT, Gary. Silent Warfare. Washington, DC: Brasseys Inc. 2002.

20 SOG - Studies and Observation Group - OPS-33. Black Propaganda. [online]. 2018. [cit. 2022-09-28].
Dostupné z: https://1url.cz/Hrl2y

21 Slovnik cizich slov — Infoz.cz. Deepfake. [online]. 2022. [cit. 2022-09-28]. Dostupné z: https://www.infoz.
cz/deepfake/
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vytvoFeni videa, kterd umozZriuji velmi vérohodné zménit ¢ emulovat mimiku.22 V praxi
tak Ize osobam na videu vkladat do uUst véty, které nikdy nepronesly, provadét zamény
postav, obli¢eji apod. Deepfake vyuZziva pokrocilého pocitacového zpracovani dat, a to
velmi Casto s vyuzitim prvkd umélé inteligence (konkrétné neuronovych siti) a kvalita
vysledného produktu se tak neustdle zvysuje.23 Obecnéjsi definici pfedklada PERSONS,
podle kterého Deepfake zahrnuje video, fotografie nebo zvukovou nahravku, jenz se zda
byt skutecnd, ale byla zpracovdana pomoci umélé inteligence. Tato technologie umoz-
nuje nahrazovat obliceje, manipulovat s vyrazy obliceje, syntetizovat obli¢eje a synte-
tizovat rec. Deepfake muizZe zobrazovat nékoho, kdo vypada, Ze rikd nebo déla néco, co
ve skutecnosti nikdy nefekl nebo neudélal. Deepfake spoléha na umélé neuronové sité,
které rozpoznavaji vzory v datech. Vyprodukovani falesné fotografie nebo videa obvykle
zahrnuje vloZeni stovek nebo tisicli obrazki do umélé neuronové sité a jeji trénovani
k identifikaci a rekonstrukci vzord (obvykle obli¢ej).2 Technik, které stoji za tvorbou
Deepfake je celd rfada. V nékterych pripadech jsou také do technik umélé manipulace
zahrnovany také technicky jednodussi postupy, které jsou oznacovany jako Cheepfake.
Tyto lze povaZovat za predchlidce Deepfake, jenz vyZaduji méné odbornych znalosti
a méné potrebnych technickych zdroja. Ze soucasnych pouzivanych technik Ize zminit
napfiklad pocitacovou synchronizaci rt, manipulaci s atributy, vyménu ¢i manipulaci ob-
licejl (zdménu vyrazl a rysu), generovani zcela novych fiktivnich tvari, hlasovou syntézu
v kontextu vytvareni audiovizualnich falzifikatd, syntézu celé tvare apod. Podle odborné
a technické narocnosti Ize pak jednotlivé metody manipulace oznadované za Deepfake
kategorizovat od nejjednodussich a zdrojové nejméné narocnych technik aZ po techniky
velmi sofistikované a zdrojové velmi narocné. Mozné chronologické usporadani vyznam-
nych kategorii technik Deepfake je uvedeno na nasledujicim obrazku (viz Obr. 1). Uvede-
ny graficky prehled integruje zakladni manipulativni techniky, které se souhrnné oznacuji
terminem Deepfake (bily text v uvedeném obrazku). Schéma je dale doplnéno o vybér
hlavnich softwarovych nastrojl a specifickych modeld, které jsou k tvorbé jednotlivych
skupin Deepfake nejvice vyuzZivany (Cerny text v uvedeném obrazku).

Blizsi rozbor postupl jednotlivych manipulativnich technik charakteru Deepfake neni
ambici tohoto odborného ¢lanku, nicméné i tak je v dalSim textu nastinén zakladni fun-
damentalni pristup pro snazsi pochopeni technickych aspektl. Mimo predloZeny obec-
ny exkurz lze pro technicky zdatné ¢tenare tohoto prehledového ¢lanku doporudit pro

22 Muzeme dostat aZ na Uroven, kdy vie bude komplet vytvoreno od ,,zakladd”, tj. nedojde k Gpravé néceho
jiz natoceného.

23 KOPECKY, Kamil. Deep fake - struény tvod do problematiky. E-Bezpedi, ro¢. 4, ¢. 1, s. 23-25. Olomouc:
Univerzita Palackého. ISSN 2571-1679. [online]. 2019. [cit. 2022-09-28]. Dostupné z: https://1url.cz/
yrigL

24 PERSONS, Timothy M. GAO - SCIENCE & TECH SPOTLIGHT: DEEPFAKES. [online]. 2020. [cit. 2022-09-28].
Dostupné z: https://1url.cz/grl27
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rozsifeni informacni baze dostupny pozndmkovy aparat odkazujici na relevantni zdro-

je,

ve kterych mohou zdjemci nalézt blizsi technicky popis nékterych zminénych metod.

25,26,27
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Obrazek €. 1: Mozna kategorizace technik Deepfake28
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Jak vyplyva z vyse uvedeného obrazku, miZze stat za tvorbou Deepfake rfada rozdilnych
technik. Volny pfistup k rozsahlym verejnym databazim spolu s rychlym pokrokem tech-
nik hlubokého uceni, zejména Generative Adversarial Networks, prispivaji k vytvareni
stale sofistikovanéjsich a velmi realistickych falesnych videi s odpovidajicimi dlsledky
pro spolecnost. Jakkoliv neni kategorizace manipulativnich technik zcela jednotna, je
snahou nastinit alespon zakladni popisy nejrozsifenéjsich technik.

Pomérné rozsifena technika Face swapping obecné zahrnuje vyménu oblic¢eji hlav-
nich aktér( videi, a to at uz pfekrytim oblicej jinych osob ¢i uUpravou klicovych rysq,
vyrazl nebo pouhou synchronizaci rtd. Tyto parcidlni techniky se nékdy oznacuji konkrét-
néji jako Face replacement zaobirajici se pravé vyménou obliceje jedné osoby prekrytim
k obliceji jiné osoby a technika Face re-enactment zahrnujici manipulace s rysy obliceje
cile tak, aby to vypadalo, Ze fika néco, co neni. Zmifnovana synchronizace rt( je pak ozna-
Covana jako Lip-synching. Pro vyménu oblic¢ejl (tedy Face swapping) |ze vyuZit také zcela
nové generované fiktivni tvare syntetickych obraz( jednotlivc(, které se jevi jako realné
a velmi presvédcivé. Tato doplrikova technika je v anglosaskych zdrojich oznacovana jako
Face generation. Dalsi znamou a rozsifenou technikou je Speech synthesis, jejiz obsahem
je primarné generovani zvukového obsahu pomoci tréninkovych algoritm pro vytvoreni
faleSného hlasu nebo syntetického zvukového souboru, a to s cilem dosahnout vysled-
né audiovizualni falzifikace. Takto vytvorené audiovizudlni falzifikdty méné sofistikované
povahy pomoci zakladnich editacnich technik jsou pak oznacovany terminem Shallow-
fakes.??,30 piehled nékterych uvedenych technik pro manipulaci s obliceji, véetné metod
syntézy celé tvare, zdmény identity, manipulace s atributy a zdmény vyrazl popisuje také
TOLOSANA a kolektiv ve svém odborném vyzkumném ¢lanku. Pro kazdou skupinu mani-
pulace poskytuji podrobnosti a argumenty tykajici se manipulacnich technik, stavajicich
verejnych databazi pro technologické vyhodnoceni metod detekce, véetné souhrnu vy-
sledkd z téchto hodnoceni.3!

Jak jiz bylo nastinéno vyse, je vhodné pro doplnéni kontextu manipulativnich technik De-
epfake rozsifit pohled také o ptivodni manipulativni techniky nazyvané Cheepfake.32,33
Tyto jsou pro nazornost zobrazeny na nasledujicim obrazku (viz Obr. 2).

29 Malicious Uses and Abuses of Artificial Intelligence. Trend Micro Research, United Nations Interregional
Crime and Justice Research Institute (UNICRI), Europol’s European Cybercrime Centre (EC3). 2020. Pp. 53.

30 DAVIS, Raina, WIGGINS, Chris, DONOVAN, Joan. TECH FACTSHEETS FOR POLICYMAKERS SPRING 2020
SERIES - Deepfakes. Technology and Public Purpose Project, Belfer Center for Science and International
Affairs, Harvard Kennedy School. [online]. 2020. [cit. 2022-09-28]. Dostupné z: Dostupné z: https://1url.
cz/XrlFl

31 TOLOSANA, Ruben, VERA-RODRIGEZ, Ruben, FIERREZ, Julian, MORALES, Aythami, ORTEGA-GARCIA,
Javier. DeepFakes and Beyond: A Survey of Face Manipulation and Fake Detection. Biometrics and Data
Pattern Analytics - BiDA Lab, Universidad Autonoma de Madrid, Spain. [online]. 2020. [cit. 2022-09-28].
Dostupné z: Dostupné z: https://arxiv.org/pdf/2001.00179.pdf

32 PARIS, Britt, DONOVAN, Joan. Deepfakes and Cheep fakes — The Manipulation of Audio and Visual
Evidence. Data&Science. [online]. 2019. [cit. 2022-09-28]. Dostupné z: https://1url.cz/jrlEm

33 DAVIS, Raina, WIGGINS, Chris, DONOVAN, Joan. TECH FACTSHEETS FOR POLICYMAKERS SPRING 2020
SERIES - Deepfakes. Technology and Public Purpose Project, Belfer Center for Science and International
Affairs, Harvard Kennedy School. [online]. 2020. [cit. 2022-09-28]. Dostupné z: https://1url.cz/XrlFI
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Zména obliceje metodou Rotoscoping
(Face swapping: Rotoscoping)

Zakladni Uprava ¢i zména obliceje
(Face altering/swapping)

;-

g ]
iy

Zrychleni a zpomaleni zaznamu
| (Speeding and slowing)

= Napodobeni
» (Lookalikes)
. |

Preskupeni fakt
(Recontextualizing)

Obrazek €. 2: Moznd kategorizace technik Cheepfake34

Obdobné jak byly vyse kratce predstaveny techniky oznacované jako Deepfake, za-
slouZi si zde zminku také zakladni techniky oznacované jako Cheepfake, které staly u zro-
du pokrocilejsi manipulace s obrazky a nasledné videi. Zakladni techniku demonstruje
Re-contextualizing, tedy predstaveni a Sifeni existujiciho videa (zdznamu) pod faleSnou
zdminkou nebo zobrazeni upraveného videa mimo jeho plvodni kontext. Dal$i znamou
technikou je Lookalikes, nebo-li napodobeni, které Ize popsat jako urcité najimani a na-
hrazovani podobnych aktér(, aby se vydavali za cilové jedince. Doplrikova technika Spe-
eding and Slowing (v ¢eském prekladu jako zrychleni a zpomaleni) zahrnuje technickou

34 |nspirovano: PARIS, Britt, DONOVAN, Joan. Deepfakes and Cheep fakes — The Manipulation of Audio and
Visual Evidence. Data&Science. [online]. 2019. [cit. 2022-09-28]. Dostupné z: https://1url.cz/jrlEm a
DAVIS, Raina, WIGGINS, Chris, DONOVAN, Joan. TECH FACTSHEETS FOR POLICYMAKERS SPRING 2020
SERIES - Deepfakes. Technology and Public Purpose Project, Belfer Center for Science and International
Affairs, Harvard Kennedy School. [online]. 2020. [cit. 2022-09-28]. Dostupné z: https://1url.cz/XrlIFI
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zménu rychlosti videa za Ucelem zmény vyznamu nebo vnimani. Dalsi techniky jako Face
altering a Face swapping — Rotoscoping demonstruji snahu o zaménu oblicejd za Ucelem
slouceni dvou vrstev do jedné a vytvoreni vysledného efektu zamény obli¢eje. Tyto za-
kladni modifikacni a manipulativni techniky jsou velmi ¢asto dale doplnény o napodobe-
né hlasy skuteéné osoby bez pfimého zdrojového obsahu.33

3 BEZPECNOSTNI RIZIKA A TRENDY SOUVISEJICi S DEEPFAKE

Deepfake predstavuje obecné velmi mocny nastroj, ktery lze pouZit jak k pozitivnim

a pfinosnym ucelim (zejména ve filmovém pramyslu), tak bohuzel zejména k exploa-
taci a Sifeni dezinformaci. Deepfake muzZe napfiklad zdsadnim zplsobem ovlivnit volby
¢i obecné narusit davéru spolecnosti ¢i vybrané cilové skupiny obyvatelstva. Mimo to
muze byt Deepfake efektivné vyuZito k Siteni propagandy a nejriiznéjsich konspiracnich
teorii (s cilem ovlivnit vefejné minéni). Kli¢ovou hrozbou této manipulativni techniky je
to, Ze dochazi k zdsadnimu stirani rozdilii mezi vérohodnou verejnou debatou a cilenou
manipulaci. Uspé&$né manipulaci (nejen v kontextu $ifeni propagandy) napomaha také
stdle  rostouci diverzifikace pouzivanych komunikaénich platforem (predevsim dosah
socialnich siti). Souvisejici bezpecnostni rizika jsou dale umocnéna dostupnosti zaklad-
nich softwarovych nastroja vyuzZivajicich prvky umélé inteligence, kterou mohou byt na
jednu stranu vyuZzity k samotné detekci Deepfake, na druhou stranu vSak samotnou de-
tekci sniZuji a generuji vyhody pro samotné tvirce Deepfake. Uméla inteligence je nejen
v kontextu manipulativnich technik chapana jako komplexné propojeny a spolupracujici
systém pocitacl, aplikaci, algoritma, dat, informaci, procest a ¢lovéka, ktery posouva
vyznam modernich technologii k uZitku spolec¢nosti, nicméné ktery také generuje nové
mnozstvi hrozeb (digitalnich, fyzickych ¢i politickych). Mezi tyto lze zafadit predevsim:

=  Destrukce image a dlvéryhodnosti jednotlivce.

= Obtézovani nebo poniZovani jednotlivcli v online prostredi.

= Pachani vydirani a podvodu.

=  Usnadfiovani podvodd s dokumenty.

=  Falovani online identit a klamani mechanism( KYC36,

= Padélani nebo manipulace s elektronickymi dikazy pro vysetrovani.

= Naruseni financnich trha.

= Siteni dezinformaci a manipulace s vefejnym minénim.

= Podnécovani k nasili vii¢i mensinovym skupinam.

=  Podpora narativl extremistickych nebo dokonce teroristickych skupin.

= Podnécovani socialnich nepokoju a politické polarizace.

35 DAVIS, Raina, WIGGINS, Chris, DONOVAN, Joan. TECH FACTSHEETS FOR POLICYMAKERS SPRING 2020
SERIES - Deepfakes. Technology and Public Purpose Project, Belfer Center for Science and International
Affairs, Harvard Kennedy School. [online]. 2020. [cit. 2022-09-28]. Dostupné z: https://1url.cz/XrlIFI

36 Know Your Customer (KYC) je proces, kdy banky ziskavaji informace o identité svych zakaznikd, a tim
zajistuji, Ze nedojde ke zneuziti bankovnich sluzeb.
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= Siteni dezinformaci (véetné politickych).

=  Kyberkriminalita.

=  Nedobrovolnd pornografie atd.37,38

Dalsi relevantnim fenoménem, ktery ovliviiuje Deepfake jako néstroj Sifeni propagan-

dy je globalni rostouci diversifikace aktérl a vyuzivani sponzorovanych (komercnich) pro-
xy-aktérd k vedeni informacnich operaci, které se tak z urcitého pohledu mohou stavat
stéle Castéji jako oficialné nabizena komercni sluzba (klidné vsak verejné skrytd). Obtizna
atribuce plvodcl konkrétnich informacnich, kybernetickych a komplexnich hybridnich
hrozeb s vyuZitim Deepfake, rist sofistikovanosti schopnosti plvodct téchto hrozeb s ci-
lem skryt jejich identitu a zastinit technické pozadi a pristupy, determinuje soucasna bez-
pecnostni rizika a trendy. Tomuto napomaha také nardstajici celospolecenska nejistota,
budoucnost plna nejistot a tristéni velkych komplexnich informacnich operaci do vicera
malych Uzce cilenych aktivit se synergickym efektem.

q MOZNOSTI ODHALOVANI A DETEKCE DEEPFAKE

V kontextu dynamickych zmén prostredi, ve kterém Zijeme, je potreba reflektovat na-
rstajici sloZitost, vicerozmérnost, vzajemnou zavislost a provazanost celého svéta. Drive
mnohem vice agregovana moc se stala rozptylenéjsi, posunula se ¢astecné od zapadu
na vychod i od vlad uplné, protoZze mezinarodni nestabilita vyuZiva stale vice nestat-
nich subjektd. Divodem je z velké ¢asti digitalni revoluce, ktera narusila statni hranice
(potrela striktni diverzifikaci mezi vnitfni a vnéjsi bezpecnosti) a generovala nové vyzvy
i prileZitosti. Digitalizace umoznila lidstvu rovnéz postavit mosty, které v ramci sdileni
a Sifeni informaci eliminuji geografické rozdily.3? Jak bylo uvedeno, digitéalni svét generu-
je viditelné prilezitosti, nicméné paralelné také hrozby, kterym je potreba celit. S ohle-
dem na potlaceni pavodnich hranic mezi jasné vymezenymi teritorii statnich aktérd, jez
nejsou v kybernetickém prostoru témér vibec reflektovany, je pro eliminaci souvise-
jicich hrozeb nutné zménit pristup. Zde hraje dlleZitou roli komplexnost a spoluprace
mezi vice aktéry. Jak rekl Joseph NYE, ktery poprvé definoval termin Soft Power, sila
s ostatnimi mGZe byt efektivnéjsi nez moc nad ostatnimi.® V ndvaznosti na hrozby po-
chazejici z informacniho prostredi a kybernetického prostoru (a také tyto specifické do-
mény vyuzivaji ke svému Siteni) je vhodné zdlraznit, Ze pravé soucasné informacni, ky-
bernetické a hybridni hrozby stale vice ovliviuji jednotlivce a verejné minéni, nez tomu

37 Malicious Uses and Abuses of Artificial Intelligence. Trend Micro Research, United Nations Interregional
Crime and Justice Research Institute (UNICRI), Europol’s European Cybercrime Centre (EC3). 2020. Pp. 52.

38 DAVIS, Raina, WIGGINS, Chris, DONOVAN, Joan. TECH FACTSHEETS FOR POLICYMAKERS SPRING 2020
SERIES - Deepfakes. Technology and Public Purpose Project, Belfer Center for Science and International
Affairs, Harvard Kennedy School. [online]. 2020. [cit. 2022-09-28]. Dostupné z: https://1url.cz/XrlFl

39 McCLORY, Jonathan. General Manager, Asia. Portland. [online]. 2021. [cit. 2022-09-28]. Dostupné z:
https://portland-communications.com/our-people/leadership-team/jonathan-mcclory/

40 McCLORY, Jonathan. The Soft Power 30. USC Center on Public Diplomacy. [online]. 2021. [cit. 2022-09-28].
Dostupné z: https://softpower30.com/author/jonathan/
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bylo kdykoliv v minulosti. Hrozby uz nejsou primarné cileny na stat jako instituci, ale
svymi podvratnymi charakteristikami cili na SirSi publikum a celou spolecnost s ¢astym
zamérem nabourat spolecenskou soudrznost, institucionalni integritu a dalsi souvisejici
demokratické standardy. Uvedené bezpecnostni premisy se tak nepochybné vazi také
k pristupu pro odhalovéani a detekci Deepfake, respektive potrebé zavadét nové detekéni
procesni mechanismy.

Detekce sofistikovanych Deepfake je obecné extrémné obtizna, casové narocna
a technickd omezeni omezuji pfimou detekci na mnoha koncovych zafizenich (zejména
na mobilnich telefonech a dalSich mobilnich zafizenich). Dalsim faktem je to, Ze uZivatelé
velmi Casto prehlizeji viditelné nesrovnalosti a nedostatky ve videich nizké kvality s odG-
vodnénim, Ze se jedna o chybu streamovdni*' nebo o chybu zptsobenou nestabilnim &i
nedostatecnym internetovym (datovym) pripojenim. Kromé tohoto fenoménu vypadaji
mnoha videa nizké kvality na malé obrazovce mobilnich zafizeni |épe a mohou tak snad-
no oklamat uZivatele.

PFi mitigaci rizik souvisejici s technikou Deepfake je vhodné efektivni zplsoby rozdélit
na dvé zakladni ¢asti. V prvnim pripadé jde o vybér obecnych procesl a postupl, jak
v ramci chranénych aktiv postupovat proti vlivovym operacim ¢i propagandé, k jejimz
Sifenim je pravé Deepfake vyuZivan. Do této casti tak patfi nutnost kombinace auto-
matické detekce a expertniho vysetfovani. Dale pak celospolecensky reaktivni pfistup
(oznacovany casto terminy Whole of Society Approach ¢i Whole of Society Response),
ktery je zalozen na spolupréci a sdileni dat i informaci mezi zainteresovanymi subjekty
(akademicka sféra, nezavisli novinari, statni sektor, bezpecnostni experti atd.). Nedilnou
soucasti Uspésného celeni informacnim operacim vyuZivajicim technik Deepfake je sa-
mozirejmé také efektivni budovani kapacit pro odstraseni, posilovani komplexni odol-
nosti chranénych aktiv a potazmo celé spolecnosti ¢i posilovani operacni bezpecnosti ve
vztahu k bezpeénostnimu sektoru.42 Druha zdsadni skupina pak obsahuje konkrétni tech-
nicka opatreni, kterd Ize ucinné vyuzivat pro detekci informaci modifikovanych technikou
Deepfake. V tomto pripadé hraji dalezitou roli predevsim specifické softwarové nastroje
a verifikacni metody umoznujici cilovému publiku ¢i expertnim skupinam analyzovat pu-
vod, zameéry, cile a zdroje posuzovanych informaci typu Deepfake.

Detekéni softwarové nastroje obsahuji specifické algoritmy schopné zachytit jemné
nedokonalosti ve zménéném obsahu, které jsou pouhym okem neviditelné. Napriklad
u modifikovanych zvukovych stop jsou to konkrétné spektrogramy zvukovych zaznama,
které umoznuji v podobé vizualizaci odhalit podobné znéjici hlasy. Spi¢kové techniky de-
tekce pak identifikuji vzory zvuk( a inflexni body ve zvukovém zaznamu, které lidé béziné
nedélaji nebo nemohou fyzicky vytvofit.43

41 Streamovani je technologie kontinudlniho prenosu audiovizudlniho sdéleni mezi zdrojem a koncovym
uzivatelem pomoci datového proudu. V soucasné dobé se streamovani vyuziva predevsim pro prenaseni
audiovizudlnich sdéleni po internetu.

42 GLEICHER, Nathaniel, FRANKLIN, Margarita, AGRANOVICH, David, NIMMO, Ben, BELOGOLOVA, Olga,
TORREY, Mike. Threat Report — The State of Influence Operations 2017 — 2020. 2021.

43 WADDELL, Kaveh. “Researchers Are Figuring out How to Detect Audio Deepfakes before It’s Too Late.”
Axios. [online]. 2019. [cit. 2022-09-28]. Dostupné z: https://www.axios.com/deepfake-audio-ai-
impersonators-f736a8fc-162e-47f0-a582-e5eb8b8262ff.html
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Je vhodné doplnit, Ze nékteré vyznamné vladni agentury i globalni komercni spolec-
nosti implementovaly specifické programy, které maji za cil problémy spojené s sitenim
Deepfake eliminovat, a to v zajmu spolecnosti a vefejného blaha. Napfiklad Agentura pro
vyzkum pokrocilych obrannych projekt(i (DARPA - Defense Advanced Research Projects
Agency) ministerstva obrany USA podporuje velky vyzkumny projekt v oblasti medialni-
ho forenzniho vyzkumu MediFor (Media Forensics).?4 Spustila také svdj vlastni program
SemaFor (Semantic Forensics), kde se vyzkumnici snazi pomoci pocitaclim pouzivat lo-
gické uvaZovani selskym rozumem k detekci zmanipulovanych médii.43,46 Technologické
spolecnosti, jako je Facebook a Google, spustily vlastni iniciativy a iniciativy Crowdsour-
cing® pro lepsi identifikaci Deepfake kolujicich na jejich platforméch.8,22 Jakkoliv jsou
v této oblasti z celospolecenské perspektivy nadéle patrné mezery, miZzeme pravé tento
pocin nadnarodnich spole¢nosti a americké agentury povazovat za prvni hmatatelné za-
rodky zmény komplexniho celospolecenského pfistupu.

Vyvoj v oblasti zpracovani obrazu udélal za posledni roky zna¢ny pokrok. Vyuziti hlu-
bokych neuronovych siti se zamérenim na zpracovani vizualnich dat bude v budoucnu
nutnosti. S rozvojem modernich technologii se postupné dostadvame do faze, kdy se fa-
lesna videa (upravena ¢i zcela zfalSovand) masové rozsifuji informacnim prostredim (so-
cidlnimi sitémi) a budou cilit na uZivatele, ktefi nedokazi jejich autenticitu rozpoznat. Na-
stroje, které by Deepfake umoznily odhalit, nestihaji drZzet krok s rychlosti, jakou nastroje
na vytvareni Deepfake vznikaji.59 Navzdory této nevyhodé tak bude nutné do procesu
odhalovani a detekce zapojit také nepretrzité kritické mysleni a jiné verifikacni mecha-
nismy, jakkoliv i toto je a bude stadle obtizné a bude to vyzadovat nové usili a neustale
vlastni uceni.

44 DARPA - Defense Advanced Research Projects Agency. CORVEY, William. Media Forensics (MediFor)
(Archived). [online]. 2020. [cit. 2022-09-28]. Dostupné z: https://www.darpa.mil/program/
media-forensics

45 TUREK, Matt. “Defense Advanced Research Projects Agency.” Defense Advanced Research Projects Agency.
[online]. 2020. [cit. 2022-09-28]. Dostupné z: https://www.darpa.mil/program/semantic-forensics

46 DARPA - Defense Advanced Research Projects Agency. Announces Research Teams Selected to
Semantic Forensics Program. [online]. 2021. [cit. 2022-09-28]. Dostupné z: https://www.darpa.mil/
news-events/2021-03-02

47 Definice ve slovniku cizich slov nazyva crowdsourcing jako centralné organizovanou Cinnost, ktera vede k
dosazeni presné definovanych cilli, a to s vyuzitim vétsiho mnozstvi zainteresovanych osob z fad zékaznikl
nebo sympatizantd, pochazejicich z cilovych skupin podle pole plsobnosti organizatora. Viz: Slovnik cizich
slov [online]. 2015 [cit. 2022-10-02]. Dostupné z: http://slovnik-cizich-slov.abz.cz/web.php/slovo/
crowdsourcing

48 McCABE, David, DAVEY, Alba. “Facebook Says It Will Ban ‘Deepfakes’.” The New York Times. The New
York Times. [online]. 2020. [cit. 2022-09-28]. Dostupné z: https://www.nytimes.com/2020/01/07/
technology/facebook-says-it-will-ban-deepfakes.html

49 DAVIS, Raina, WIGGINS, Chris, DONOVAN, Joan. TECH FACTSHEETS FOR POLICYMAKERS SPRING 2020
SERIES - Deepfakes. Technology and Public Purpose Project, Belfer Center for Science and International
Affairs, Harvard Kennedy School. [online]. 2020. [cit. 2022-09-28]. Dostupné z: https://1url.cz/XrIFI

50 KOPECKY, Kamil. Deep fake - stru¢ny Gvod do problematiky. E-Bezpedi, ro¢. 4, ¢. 1, s. 23-25. Olomouc:
Univerzita Palackého. ISSN 2571-1679. [online]. 2019. [cit. 2022-09-28]. Dostupné z: https://www.e-
bezpeci.cz/index.php?view=article&id=1417
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ZAVER

Deepfake je fenomén, ktery v budoucnu zasadnim zplsobem ovlivni praci s ovérova-
nim informaci a jejich pravdivosti. RozSifujici se dostupnost této manipulativni techniky
napomaha nezadoucimu Sifeni dezinformaci, a to zejména s vyuZitim kybernetického
prostoru (masoveé zejména s vyuZzitim socialnich siti). Vyznam manipulativni techniky De-
epfake, ktera se v prostredi technologické a informacni expanze stava také velmi vyuzi-
vanym nastrojem pro Sifeni propagandy, si zasluhuje pozornost bezpeénostni komunity.
Tato pokrocilad technologickd manipulace rozsifuje spektrum dostupnych forem dezin-
formaci a byva stale Castéji vyuZzivani jako prostredek k vedeni informacnich operaci, ne-
zfidka kdy jako soucast Sirsiho hybridniho valceni. Efektivné bojovat s timto druhem ma-
nipulace pak klade vysoké naroky na konzumenty informaci, a to jak ze strany pouzitych
detekcnich nastroja (programi s prvky umélé inteligence), tak ze strany kognitivniho lid-
ského pristupu zaloZzeného na kritickém mysleni. Je logické, Ze expanze a sofistikovanost
obdobnych manipulativnich technik bude nadale pokracovat, a to v pfimé souvislosti
s rozvojem modernich technologii a provazanosti informacniho prostredi skrze kyberne-
ticky prostor. Jakkoliv se souvisejici hrozby vyuzivajici techniky Deepfake nezaméruji pou-
ze na bezpecnostné-vojenské aspekty, nelze jejich vliv na vojenské informacni operace
a komplexni hybridni valéeni opomijet. VSechny tyto argumenty akcentuji soucasny vy-
znam multi-doménového boje, kde dostupnost informaci, jejich validita a relevance mul-
tiplikuji vysledné efekty ve vSech soucasnych konfliktech a krizovych situacich. Primarni
ambici tohoto ¢lanku je tak predlozit zakladni rdmec problematiky Deepfakce v kontextu
potencialnich bezpecnostnich rizik.
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fuje na analyzy bezpecnostnich hrozeb a rizik v oblastech konflikt( (prede-
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Jak citovat: HAVLIK, Martin. Deepfake jako pokrocild manipulativni technika k iteni
propagandy. Vojenské rozhledy. 2023, 32 (1), 003-017. ISSN 1210-3292
(print), 2336-2995 (on-line). Available at: www.vojenskerozhledy.cz.

16



