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Virtualni univerzita dzihadu: vycvik
a vzdélavani islamskych teroristi

v kyberprostoru

Kvali obtizim s vycvikem a vzdélavdanim novych rekrutd, které nastaly v souvislosti s likvidaci
mnoha vycvikovych tabori po 11. zdfi 2001, zacali isldmsti teroristé v kyberprostoru budovat
impozantni ,virtudlni posluchdrnu”, kterd se pro dzihddisty postupné stala témér nevycerpatel-
nou zdsobdrnou poznatku. MnoZstvi a pristupnost informaci na internetu vytvorily situaci, kdy
prakticky kaZdy zdjemce o aktivni dcast v teroristickém hnuti je schopen absolvovat tzv. sebevycvik
k provddeni teroristickych aktivit, vetné sebevrazednych dtokd.

Potfebné informace pro tento vycvik jsou soustfedény do rliznych pfirucek, manuall
a publikacf, které se umistuji na zabezpecené islamistické webové stranky a dizkusni skupiny
Ci se clendm teroristickych siti rozesilaji prostfednictvim utajenych distribucnich e-mailovych
seznamd. Obsah téchto materidll je velmi rozmanity, od zaloZeni teroristické bunky, pres
zdsady bezpecné komunikace, ziskavani zbrani, ndvody k vyrobé vybusnin a operacni postupy
az po zplsoby obchdzeni Gfad( a zakond zépadnich zemd.

Virtualni stfedisko al-Battar

Na pocatku roku 2004 zalozila al-Kd"ida prostfednictvim polovojenského internetového
magazinu Muaskar al-Battar (Tdbor mece) virtualni vycvikové stfedisko s cilem poskytnout
mladym muslimdm vycvik v dzihadu, a to pfimo v pohodli jejich domova. V prvnim vydani
magazinu bylo doslova uvedeno: ,Bratfe mudzahide, abys mohl vstoupit do vyznacného
vycvikového tabora, nemusis jiz napfisté cestovat do jinych zemi. Pfimo ve svém domé - at
uz sam nebo se skupinou svych bratr(i, mze$ zacit uskutecnovat vycvikovy program. Staci
se pripojit k vycvikovému stredisku al-Battar.” Vliv tohoto komunikacniho ndstroje se brzy
projevil zvySenymi teroristickymi aktivitami béhem bfezna 2004 v Saddské Arabii a Irdku.
Ackoliv posledni ¢islo al-Battaru bylo vyddno pred tfemi lety, magazin je na dzihadistickych
webovych strankach dostupny stéle.
provadéni &innost teroristil. Sesté islo vydané v bfeznu 2004 se naptiklad vénuje zalozent
a fizenf teroristické bunky. Nastinuje se zde jeji organizacni struktura a zplsoby bezpecéné
komunikace mezi ¢cleny, aby nedoslo k vyzrazen.

V desatém, kvétnovém Cisle se zase osvétluje vyznam Gnos(, které mohou slouzit riznym
Gcellim, a to predevsim: a) primét nepratelskou vladu, aby se podfidila pozadavk(im pravo-
vérnych muslim(, b) vytvofit rozkol mezi neptatelskou vlddou a vefejnosti a vyvolat dojem
nelegitimity vlady na domdci pldé, c) ziskat dilezité informace od unesenych obéti, které by
mohly byt vyuZity pro nasledné operace tinoscd, d) vykupnym za propusténi rukojmich ziskat
penézni prostfedky k financovani dzihddu a tim posilit jeho vliv, €) moZnost vyslovit se pfed
mezinarodni vefejnosti pro ukonceni nespravedlnosti pdchanych neprateli isldmu.
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Na konci roku 2003 bylo Isldmskym informacnim centrem oznameno otevfeni virtudlni
Univerzity dzihddu al-Kd'idy, sloZzené z nékolika fakult. Na dzihddistickém féru al-Fardk bylo
v Ffjnu 2005 vysvétleno jeji posldnitak, Ze absolventi univerzity se stdvaji specialisty v oblas-
tech dzihddu duchovniho, elektronického, medidlniho, finan¢niho a v oblasti technologii
konstrukce a instalace nastraznych vybusnych zafizeni.

Materialy urcené k vycviku a vzdéldavani terorist(i Sifené nainternetu lze roz¢lenit na manu-
aly vybusnin a zbranf, taktické a operacni manudly, manudly o zbranich hromadného nicenf,
bezpecnostni manudly a manudly kybernetického dzihadu.

Manualy vybusnin a zbrani

Na webovych strankach islamistd je umisténo mnoho navod( jak zkonstruovat vybusniny
a pouzivat rizné zbrané. Teroristé poskytuji vycvikové materidly ve formé psanych dokumentd
a pro lepsi ndzornost je doplnuji fotografiemi a instruktaznimi filmy. Na jedné nahrdvce,
nazvané ,Priprava vesty pro mucednickou operaci”, se napf. ukazuje, jak vyrobit a pouzit
sebevrazedny vybusny pas.

Velmi oblibené jsou piirucky o podomacku vyrabénych bombdch, tzv. improvizovanych
vybusnych zafizenich (angl. zkr. IEDs), které jsou sestaveny z bézné dostupnych komponent
ajinak neskodnych latek. Napfiklad na heslem chranéném dzihadistickém féru al-Firdaws byla
ve vojenskeé sekci umisténa ke stazeni knizni publikace, zabyvajici se konstrukci IEDs. Kniha
mimo jiné radi, jak vybusniny maskovat a nastrazit, napf. v ndkupnich taskdch v obchodnich
strediscich, kyticich, bonboniérdch, dopisech a autobusech.

V roce 2003 nasly satdské drady na kompaktnich discich skryté instrukce teroristl
k sestrojeni bomby. Materidly byly zabaveny v jednom rijadském obchodé s pocitaci. Zatahy
se tehdy uskutecnily proti muslimskym militantdm z al-Ka“idy, ktefi pfedtim v Rijddu provedli
bombové atentaty.

V jednotlivych vydanich vycvikového magazinu al-Battar se také objevuji charakteristiky
mezi teroristy nejrozsitenéjsich zbrani spolu s instrukcemi, jak je spravné uzivat, napt. pokud
jde o samopaly, ostfelovaci pusky, pistole nebo ruéni granatomety.

Taktické a operac¢ni manualy

Jeden z nejrozsahlejsich manudlll pro vycvik mudzahidd o rozsahu nékolika set stran,
uréeny k taktickému a operaénimu vyuziti, je tzv. ,Encyklopedie dzihadu”, zhotovend al-Ka“i-
dou. Tento dokument, pripravujiciislamisty na svatou vélku, obsahuje kompletniinformace
potfebné pro operace teroristd. Jsou v ném zachyceny mnohé zkusenosti a poznatky, ziskané
z guerillové valky proti sovétskym vojakim v Afghdnistanu z let 1979 az 1989. Navic je doku-
ment také permanentné dopliovan a aktualizovan.

Encyklopedie naptiklad nabizi veskeré informace, potfebné k ovladnuti lehkych péchotnich
zbrani, vyroby vybusnin, pfipravy elektrickych obvodi a vyuziti chemickych latek jako zbrani.
Jsou zde instrukce, jak vytvorit podzemni organizaci, zdsady bezpecné komunikace, metody
provadéni sabotdzi a mnoho dalSich. Zvlasté rozsahlé jsou kapitoly o zpravodajské ¢innosti,
které detailné popisuji proces ziskavani, shromazdovdni, zpracovani a vyuziti informaci
pro Cinnost teroristickych organizaci. Je zde uverejnén i text byvalého feditele vojenské
zpravodajské sluzby izraelské armady generdla Aharona Jariva, nazvany ,Nezpochybnitelna
role zpravodajstvi v boji proti terorismu®.
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Jeden z nejvyznamnéjsich operacnich velitell al-Kd"idy, byvaly ¢len egyptskych special-
nich jednotek Sajf al-Adil, sepsal v souvislosti s konfliktem v Iraku zasady guerillové valky
a valky ve méstech. Aplikaci téchto princip( lze, podle jeho ndzoru, vIrdku dosdhnout totdlni
porazky americkych a britskych sil.

Prednosti guerillové vélky byly ocenény napfiklad na webové strance al-Ka“idy ,alneda.
com” v dubnu roku 2003, kratce poté, co americké jednotky vstoupily do irdckého hlavniho
mésta Bagdadu. V textu s dlouhym nazvem ,Partyzdnskd valka je nejacinnéjsi zbran, kterou
muslimové maji a zaroven také nejlepsi zplsob, jak pokracovat v boji s kfizdckym nepfitelem”,
byly uvddény vyznamné historické priklady, kdy pocetné mensi a hiife vyzbrojené oddily
Gspésné celily vétsimu a lépe vyzbrojenému nepfiteli. Pomoci partyzanské valky byli podle
autora textu Ameri¢ané porazeni ve Vietnamu a Sovéti v Afghanistanu. Timto zp(isobem byli
vypuzeni kiizacti kolonisté z vétsiny isldmskych zemf, z nichz snad nejznamé&jsim piikladem
je Alzirsko. Tato strategie zastavila Zidovskou migraci do Palestiny a naopak odtud vyvolala
stéhovani Zidd. Tyto Gispésné pokusy prokazaly, 7e partyzanska valka je nejefektivnéjsi meto-
dou boje materiadlné slabych proti silnym.

Z taktickych manuald objevenych na zabezpecenych islamistickych strankach, lze jako
priklady jesté uvést: ,Uméni Gnos(”, ,Vojensky pfedpis pro mudzahidy”, ,Valka ve méstech”,
JPrirucka teroristy” a ,Pfirucka sabotazi*.

Manualy o zbranich hromadného niéeni

Predmétem zdjmu islamistd jsou kromé tradicnich vybusnin i zbrané hromadného niceni.
Dzihadisté nainternetovych férech diskutuji o moznostech vyuziti chemickych, biologickych,
radiologickych a nukledrnich zbrani a informace o nich soustfeduji ve zvlastnich priruckach
a manualech.

~Encyklopedie jedovatych latek” nabizi rozmanité metody zabijeni nepfatel toxickymi
latkami a je volné dostupnd kterémukoliv ¢lenovi online dzihddistické komunity. Na ofi-
cidlni webové strance Hamasu pak zase jiny materidl, nazvany ,Pfirucka jedovatych latek
pro mudzahidy”, napsany Abdulem Azizem v roce 1996, detailné na dvaceti tfech stranach
popisuje, jak podomdcku pFipravit rizné jedy, jedovaté plyny a jiné smrtici latky pro vyuziti
k teroristickym Gtokdm.

V Cervnu roku 2005 se na internetu zacal $ifit patndctistrankovy dokument v arabském
jazyce, nazvany ,Biologicka zbran®, ktery je pfipisovan Satmarianovi Nasarovi. Autor se zde
napiiklad zminuje, jakym zpdsobem by mohla byt ve zbran preménéna nakaza zdpalu plic.
Detailné se zabyva tim, jak extrahovat mikroby infikované krve a jak je izolovat, aby mohly
byt stlaceny a Siteny jako aerosol. Uvadi zde také prehled biologického arzenalu, uzitého
Spojenymi staty a Japonskem béhem druhé svétové valky.

Priklady toxickych latek, které zvlasté pritahuji pozornost dzihddistd na interne-
tovych férech, jsou bacily ricinu a botulinu. Clenové diskuznich skupin zde napfiklad
rozebiraji, za jakou dobu obét pri poziti ¢i vdechnuti téchto jedd nebo pfi jejich aplikaci
injekci zemfe.

V fijnu roku 2005 byl pod pseudonymem ,Levisldmu” na webové strance al-Firdaws (Rdj)
zvefejnén osmdesatistrankovy dokument, rozdéleny do deviti kapitol a nazvany ,Nukle-
arni bomba dzihddu a metoda obohacovdni uranu”. Autor se v ném snazi diikladné popsat
a na mnoha grafech a obrazcich ukdzat konkrétni kroky k vyrobé této nekonvencni zbrané.
Jiny autor, sam sebe oznacujici jako ,0z00”, vytvofil zase pro zménu velké kompendium,
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v némz predkldda znalosti o jaderné problematice, mimo jiné i o bezpecnosti, Spionazi
a vojenském vycviku.

Bezpeénostni manualy

Teroristé museji tajit nejenom své plany a operace, ale také mista, kde Ziji a setkdvaji se.
Islamisté tudiz pro své prislusniky vyddvaji téz manualy, zabyvajici se zdsadami konspiracni
cinnosti. lycvikové materidly problematiku bezpecnosti zpravidla rozélenuji do takovych
tematickych oblastijako misto pobytu (Gkrytu), pfipadné maskovani, komunikace, doprava,
vycvik, schlizky a vlastni teroristické operace.

Teroristé jsou napriklad instruovani, aby preferovali takova mista pobytu, kde lze uzit
faleSnou identitu, aby casto ménili zamky u vstupnich dvefi, aby byty, uréené pro tajné
schiizky, nebyly viditelné z jinych mist, aby konspiratofi uzivali smluvend znameni a sig-
nély, Ze blizké okoli nent nikym sledovano. Clenové hnutijsou také nabadani, aby ve svych
domech pouzivali bezpecna mista k ukryvani zbrani, dokumentd a dal$ich dalezitych véci.
Jejim kladeno na srdce, aby se - stejné jako dtocnici z 11. zafi 2001 - pFirozené zaclenili
do svych okolnich komunit, preferovali nemuslimsky vzhled, v pasech uzivali fotografie
bezvous( a celkové se oblékalii chovalijako spiSe nendpadni primérni obcané. Pfivedeni
telefonnich hovor( jsou ¢lenové instruovani, aby se vyjadfovali v obecnych terminech
a uzivali kédovanou fec pro pfipad, Ze by jejich konverzace mohla byt monitorovéna. Pfi
sebevrazednych operacich pak maji Gtoénici splynout se svym okolim a vypadat jako kazda
jind osoba nastupujici do autobusu nebo vstupujici do pfeplnéného divadla ¢i na plochu
pouli¢niho trziste.

Internet je klicovym ndstrojem komunikace k udrzeni a rozvijeni hnuti globalniho
dzihddu. Islamisté proto vénuji mimofddnou pozornost informacni bezpecnosti. Zvlasté
se ¢lentim hnuti zddraznuje pozadavek zajisténi anonymity, aby se tak vyhnuli sledo-
vani a dopadenf ze strany bezpeénostnich organii. Centrum al-Fadzr (Usvit), Celosvétova
islamskd medialni fronta (GIMF - Global Islamic Media Front) a jiné medialni organizace
dzihddistl vydavaji za timto dcelem manudly pojedndvajici o bezpecné a utajené komuni-
kaci, v nichz se islamisté dozvidaji o moznostech uzivat anonymni e-mailové dcty, mrtvé
e-mailové schranky, Sifrovani text( a steganografii. Centrum al-Fadzr vytvorilo napfiklad
specidlni magazin Technicky mudzahid. Organizace GIMF k zajisténi anonymni komunikace
zase neddvno mezi své stoupence distribuovala specidlni kédovaci program, vytvoreny
samotnymi dzihadisty.

Manualy kybernetického dzihadu

Internet slouzi také jako digitdlni knihovna pro kybernetické dtoky teroristd. Islamis-
ticti hackefi provozuji webové stranky, na nichz publikuji elektronické magaziny, vénujici
se problematice hackingu. Navstévniky stranek napfiklad informuji o zranitelnosti a slabych
mistech oblibenych programi, vcetné operacnich systémd, nabizeji ke stazeni softwarové
bali¢ky pro psani pocitacovych vird, umozniujici proniknuti do pocitacovych siti, pfipadné
jejich poskozent.

V srpnu roku 2005 organizace Jamestown Foundation ozndmila, Ze na dzihadistickém
féru al-Fardk bylo umisténo sdéleni vyzyvajici k zesilent elektronickych dGtokd proti viadnim
webovym strankam Spojenych stat(i. Samotnd stranka disponovala knihovnou pro ,hackery
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mudzahidy”, obsahujici informace o moznostech narusovani a niceni nepfatelskych elek-
tronickych zdrojl, software pro ziskdvani hesel, ndstroje pro skryti hackerovy interne-
tové adresy, diskové utility pro smazavani harddisk( a vyfazovdni z provozu operaénich
systém( Windows.

hadistickd fora vytvareji specidlni hackingové sekce. Napiiklad webovad stranka al-Ghurabd,
kterd koordinovala kyberneticky Gtok proti danskému deniku Jyllands-Posten, obsahovala
i encyklopedii o hackingu webovych stranek a 344-strankovou publikaci o metodach hac-
kingu, véetné navodii jak vyFadit z provozu pornografické stranky a dale i ty, uréené Zidam
a jejich stoupenclim.

Predavani vlastnich zkusenosti a znalosti

Prislusnici hnuti jsou kontinudlné nabadani, aby si navzdjem, a to ku prospéchu celé
dzihddistické komunity, sdélovali své vlastni zkuSenosti a znalosti. Kdokoliv, potfebuje-li
ziskat néjakou informaci nebo radu, midZze na internetu vstoupit do prislusné dizkusn
skupiny a vznést sv(lj dotaz. Vzdy se najde mnoho souvércd, ktefijsou ochotni a schopni
se zde podélit o své védomosti. Na nékterych webovych férech, specializujicich se na vycvik,
se dokonce konaji online vycvikové semindfe, kde mohou méné zkuseni clenové pokladat
otazky dzihadistickym expertiim v rdznych oblastech a dostdvat pfimé odpovédi.

Na jednom chatu byla odhalena konverzace mezi pfislusniky hnuti Hamas o tom, jak
zabijet americké obcany v Izraeli. Mezi doporucenimi bylo naptiklad zapaleniauta moloto-
vovym koktejlem, umisténijedu na vefejnych mistech - v telefonnich budkach, na klikdch
u dvefi, v talifich s jidlem, ¢i zamofen{ pitné vody kyanidem.

Dzihadisté se také navzdjem informuji o novych technologiich, které zapadni zemé vyu-
Zivaji v boji proti mudzahiddm, jako jsou napriklad americké obrnéné vozidlo Stryker nebo
odminovaci stroj Joint IED Neutralizer. Clenové hnuti se nasledné radf, jak tyto obranné
prostredky ,prelstit” k uskutecnéni Gspésného Gderu. Napfiklad v srpnu 2006 jeden clen
umistil na heslem chranéné dzihddistické forum do vojenské sekce americkou zpravu napsanou
v roce 2003 na pfikaz ¢lena kongresu Jima Saxtona v roce 2003, v niZ se detailné popisuje
zranitelnost bojového vozidla Stryker pancéfovkou RPG-7. Dzihddista naléhal na ostatnf
mudzdhidy, aby vyuzili slabin transportéru uvedenych ve zpravé, ktera byla ziskdna z webové
stranky amerického mozkového trustu, organizace Defense and the National Interest.

Islamisté se nemuseji spoléhat pouze na vlastni dzihddistické zdroje. Internetje domo-
vem desitek webovych stranek, které poskytujiinformace o sestrojovdni vybusnin i jinych
zbrani. Napfiklad zadanim slov ,terorista” a ,pfirucka” nalezne jeden z nejznaméjsich
prGvodce a manudly. Mnohé z téchto webovych stranek nabizeji dva velmi zndmé manu-
aly ,Prirucka teroristy” a ,Kucharka anarchisty”, které zdjemcim predkladaji konkrétni
informace o konstrukci Siroké skaly nejrdznéjsich bomb a provddéni jinych destrukénich
aktivit. Internet tak islamistlm nabizi obrovské inspiraéni moznosti, jehoz prostfednictvim
mohou dzihadisté ziskdvat potfebné poznatky a implementovat je do vlastnich pfirucek
a ndvodd.

V zabavenych laptopech a USB discich sedmi teroristd, ktefi se zGcastnili 11. bfezna 2004
bombovych dtokd na vliakové soupravy v Madridu, bylo nalezeno mnoho dokument( staze-
nych zwebovych stranek al-Ka'idy. Mezi soubory byly napt. pfirucka jak podomdcku vyrobit
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dynamit, informace jak pfenaset bomby v ruksacich a zavazadlech, fatvy ospravedliujici
uziti zbrani hromadného niceni, dokumenty osocujici muslimy, ktefi haji mirové souziti
s kfestany a Zidy, texty zd(iraziujici nutnost mobilizovat a rekrutovat potencidlni teroristy,
zabéry vrazdy agentd Spanélské zpravodajské sluzby v Iraku, a také materidly detailné
popisujici vytvofeni a Fizeni teroristické bunky, véetné navodu jak ji ucinit operativni
z ndbozenského, bezpecnostniho a vojenského hlediska.

Shrnuti

Uspéchy USA a jejich zdpadnich spojencii v globélni vélce proti terorismu, zahajené
po 11. zafi 2001, spocivaly predevsim v likvidaci zakladen, které si mudzahidé vybudovali
v pribéhu osmdesdtych a devadesatych let minulého stoleti v Afghanistdnu a v nékterych
dalSich zemich. Pfestoze Spojené stdty na tomto poli zaznamenaly znacné dspéchy, vysledny
dopad na celkové hnuti dzihddu byl doposud spiSe minimdlni. Ztracené zazemi vycvikovych
tabord totiZ teroristé velmi rychle nahradili prechodem do virtudlniho dtocisté internetu,
kde nasli prostor pro pldnovani dtokd, radikalizaci a rekrutaci stoupenc(i, nabor, propa-
gandu a dokonce i vycvik, a to dvacet ctyfi hodin denné.

Nové komunikaénia medidlnitechnologie, které se prudce rozvinuly v poslednim dese-
tileti, umoznily islamistdm pokracovat ve svych aktivitach i navzdory nesporné vojenské
sile USA. Internetjim poskytlvSechny potfebné funkce k udrzeni ndsilného dzihddistického
hnuti pfi minimdlnich nakladech.

Internet se stal klicovym initelem p¥ivzniku rozsahlé volné propojené sité teroristickych
organizaci. Al-Ka'ida a ostatniislamisticka uskupeni se postupné transformovala z hierar-
chicky uspofadanych jednotek bojovnikd do podoby rozptyleného socidlniho hnuti, sjedno-
covaného spise spolecné sdilenou ideologii nez jedinym ,vojenskym” viidcem. Ke zniceni
teroristickych organizaci jiz proto nestaci realizovat tzv. dekapitacni strategii (,setnuti
hlavy”) zaméfenou na odstranéni nejvyznamnéjsich vadcd sité.

Je paradoxni, Ze decentralizovand sit internetu, kterou plvodné z obav pred nukledrnim
Gtokem Sovétského svazu vytvorily Spojené staty na prelomu Sedesdtych a sedmdesdtych
let minulého stoleti pod nazvem Arpanet, nyni slouzi zajm0im nejvétsiho nepfritele Zapadu
od konce studené védlky - mezindrodnimu teroru.
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