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Recenzovana kniha se zabyva aktudlnimi otdazkami moznosti vedeni kybernetické valky
a stavi je do ramce probihajiciho rusko-ukrajinského konfliktu. S vyjimkou Gvodni kapi-
toly z pera editora monografie Kennetha Geerse jsou ostatni kapitoly razeny do péti te-
maticky souvisejicich ¢asti. Tato souvislost je systematicky naznacena v seznamu kapitol
a da se vytusit i z organizace textu — v samotném téle knihy je déleni na jednotlivé tema-
ticky souvisejici celky vsak vynechano. Tematické celky jsou postupné nazvany Strategic
Framework, Tactical Viewpoints, Information Warfare, Policy and Law a The Future.

V pribéhu Uvodni tematické ¢asti jsou predestreny Ctyfi kapitoly. V ramci prvni z nich
Keir Giles prehledné shrnuje pozadi rusko-ukrajinského konfliktu a doktrinalni rdmec
kybernetické valky. Uvadi tak ctenare do problematiky jak historicky, tak teoreticky.
Tato kapitola se da pouZit jako Uvodni rdamec monografie — Givod editora totiZ tuto funkci
nenapliuje a je spi$ kratkym shrnutim jednotlivych kapitol. Ve druhé ¢asti James Wirtz
poskytuje analyzu existence a vyuziti moznosti kyberprostoru v ruské globalni strategii
a poskytuje stru¢né porovnani se strategii NATO. Dle Wirtze se Rusko nepokousi a nebu-
de pokouset NATO porazit, ale pravé vyuzivanim hrani¢nich situaci v rdmci hybridniho
konfliktu bude prakticky demonstrovat, Ze je NATO neakceschopné a nefunkéni. VyuZiti
diskutabilni povahy kybernetickych operaci nekinetické (primarné informacni) povahy
je klicovou soucasti tohoto planu, protoZze znemoznuje efektivni zasah — tato vyzva statu
quo muze byt dle Wirtze vyreSena pouze diskreditaci strategie NATO zpUsobené eska-
laci konfliktu nebo pfizplisobenim se novému stavu véci. Ve treti kapitole James Lewis
dochazi po analyze zndmych incidentl k zavéru, Ze ac¢ kybernetické operace umoznily
Rusku ziskat kratkodobou taktickou vyhodu, nijak se neprojevily v dlouhodobém strate-
gickém méfritku. V posledni kapitole Uvodni ¢asti pak Martin Libicki opakuje svlij dobre
znamy skepticky nazor na moznost kybernetické valky — uzavird, Ze se primarné jednalo
o hacktivistické aktivity nebo o kybernetickou Spiondz. V pripadé kybernetické operace
s fyzickymi nasledky totiz nema napadeny mozZnost zjistit, Ze k Utoku doslo. Zavady na za-
fizenich a sitich budou pripisovany technickym vadam a lidskym chybam. Kyberneticka
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vélka ve smyslu Clausewitzova chapani terminu valky tak vlastné nastat ani nem{(ze, pro-
toze chybi manifestované nasili.

Pravé Sire zabéru, kterou prezentovali autofi prvni ¢asti na prvnich zhruba 40 stra-
nach, je symptomaticka pro cely zbytek knihy. Jednotlivé zavéry se ¢asto doplnuji na in-
tuitivni Urovni, ale kniha postrada zasadni jednotici myslenku a konceptualni vymezeni
diskutovaného tématu. Jediné vymezeni je zasazeni do prostredi rusko-ukrajinského
konfliktu, coz neni dle naseho nazoru pro diskuzi tak aktualniho a kontroverzniho tématu
zcela vhodné. Publikace pak totiz namisto ucelené monografie pfipomina sbornik a kom-
plikuje laickému ¢tenafi pochopeni a celkovou praci s knihou.

V ramci dalsich kapitoly (s. 55-58) totiz predstavuje Nikolay Koval, ktery v roce 2014
vedl CERT-UA, operacni stranku konfliktu na Ukrajiné. Zasadnim postfehem je nava-
zani poctu kybernetickych incident( na vyvoj politické situace, coZ je zavér, ktery byl
v jiném kontextu jiZz v minulosti prezentovan Kennethem Geersem v ramci jeho analy-
tické Cinnosti pro spolecnosti FireEye. Politicky vyvoj se pak odrazel i v rdmci skladby
nahlasovanych incidentd, kdy se postupné zacal objevovat sofistikovany malware namis-
to defacementu webovych stranek. Koval kritizuje nedostate¢né povédomi ukrajinské
spolecnosti o kybernetickych hrozbach, coZz mélo zdsadnim zplisobem omezit schopnost
CERT-UA vénovat pozornost kybernetickym incidentidm. Namisto toho bylo nutné vé-
novat se ,nouzovému” vzdélavani uzivatel(. Tyto zavéry jsou pritom v pomérné ostrém
rozporu s premisami, ze kterych vychazi dalsi kapitoly, napf. kapitola 9 (s. 79-86) uva-
di, Ze na Ukrajiné je dostatek kvalifikované sily, kterou ale nebyla, na rozdil od Ruska,
schopna vlastenecky mobilizovat v rdmci kybernetickych operaci. Podobné argumentu-
je i autor kapitoly 13 (nachdzejici se na stranach 113-122), kdyZ uvadi, Zze na Ukrajiné
je v dasledku akcentu sovétského vzdélavaciho systému na technické obory dostatek
vzdélanych odbornik(, kterym ale chybi institucionalni ramec umoznujici jejich zapojeni
do obrany statu. Tyto ndzory sice nejsou vzdjemné v pfimém protikladu, ale do urcité
miry spolu soupefi, coZ vyplyne pouze pfi pozorném cteni — ¢tenar by mohl legitimné
ocekavat vzajemné odkazy mezi kapitolami nebo zminku v Gvodu. Ta ale v knize chybi.

Podobny problém je moZzné zahlédnout i v nekonzistentnim pouZivani terminu
Vvalka“ napii¢ publikaci. Cast publikace vnima vélku v pojeti Clausewitze (jiz zminény
Libicki, s. 49-54), cemuz nasvédcuji i zavéry kapitoly 8 (s. 67-78), kde Jen Weedon kon-
statuje, Ze doslo jen k minimalnim fyzickym Skodam na kritické infrastrukture a celd
valka tak byla spi$e informacéniho charakteru. Cast publikace se pak, bez zjevného va-
rovani, priklani k vyznamu, ktery terminu pfisuzuje mezinarodni pravo — prebira tak za-
véry Tallinnského manualu o kinetické ekvivalenci (kapitola 14, s. 123-134), které
se snazi ddle diskutovat (kapitola 15, s. 123—134). Publikace pak plynule prechazi nékde
mezi tyto dva postoje, kdy konstatuje zménu vnimani NATO ve vztahu ke kybernetickym
operacim po summitu ve Walesu (kapitola 16, s. 145-152), ktera ale neni v rdmci mezi-
narodniho prava bezvyhradné uznavana.

Podobny problém se vyskytuje i ve treti ¢asti Information Warfare, kdy opét neni zcela
jasné zrejma cilova skupina text(. Propagandu skrze narativ praxe byvalého Sovétské-
ho svazu predstavuje Margarita Levin Jaitner (kapitola 10, s. 87-94), ktera ale nakonec
zakoncuje konstatovanim decentralizace jako nového sméru propagandistické cinnosti
— oblast koure a zrcadel s globalnim dosahem, virdlnim Sifenim a postupnou obménou.
V rozporu s témito zavéry je pak mozné chapat kapitolu 12 (s. 103—-112), kde je nam
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predlozeno shrnuti proruské ¢innosti na socialnich sitich, které ale tentokrat neni chapa-
no jako nastroj propagandy (a tedy jako informacni valka), ale v Sirsim konceptu kyber-
netické valky, ktery vymezila ruskd doktrina. Tento posun je tézké postfehnout a publi-
kace tak predpoklada ¢tenare, ktery je presné obezndmen s konceptudlnim vymezenim
— tomu ale neodpovida obsah v podobé kratkych kapitol, které poskytuji Siroky rozhled,
ale nediskutuji problematiku do hloubky.

Jakym zplsobem se tedy k témto nedostatklim postavit? Kniha je, i pres veskeré vyse
uvedené vyhrady, extrémné informacné bohata a ma co nabidnout Sirokému okruhu cte-
nard. Pro laxnost autorského kolektivu ve vztahu k pouZivani termind nejenom v rdmci
jednotlivych tematickych ¢asti, ale i jednotlivych, ¢asto sousedicich kapitol, je vSak nutné
ji Cist opatrné. Neméla by slouZit jako studijni material, ale mizZe vhodné rozsirit znalosti
téch, ktefi jsou jiz obeznameni s jednotlivymi koncepty, a zajima je, jakym zplsobem
se projevovaly v rusko-ukrajinském konfliktu.

Nas zavér je takovy, Ze rozsahly autorsky kolektiv rizného odborného zazemi nebyl
schopen predlozit kvalitni monografii. Jednoznacné ale predlozil informacné nabity sbor-
nik s jednotici linkou predstavovanou rusko-ukrajinskym konfliktem a jeho virtualnim
a informacénim rozmérem.
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