NAZORY NA POUZITIE PROSTRIEDKOV UTAJENIA VELENIA

Kapitan FrantiSek Vydra

Autor ¢lanku zduraznuje dulezitost utajeni veleni vojskim pii jeho nepretrzitém
zabezpecovéni v soudobém boji, pricemz popularizuje nékteré pomtcky utajeni ve-
leni a vysvétluje, pro¢ a co je nutno utajovat; coz doklada rozborem nékolika kryp-
tologickych principt.

Déle vysvétluje na praktickych prikladech, prot je tfeba na cvifenich utajovat
skutecCnosti, které by za boje byly predavany otevienou feti a pro¢ je tedy nutno
pouzivat dnes pomérné slozitych kddovacich systémil.

Otazky zabezpelenia nepretrzitého velenia vojskam sd problémom,
ktory je v dneSnej dobe v popredi zaujmu veliacich organov a ktorgm je
nutné neustadle sa zaoberat. Skusenosti z Velkej vlasteneckej vojny uka-
zuju, ze jednym z rozhodujicich prvkov vitazstva na bojisti a vo vojne
vobec, je organizdacia sprdavneho a nepretrzitého velenia. Systém velenia
musi neustale zabezpecovat riadenie a vedenie boja v najzlozitejSich situ-
aciach za pouzitia zbrani hromadného nienia.

Spoloéne s otazkami organizdcie velenia vystupuje zakonite do popredia
¢initel majuci vplyv na vedenie boja — utajenie velenia.

Utajenie velenia vojskam je zloZity problém zahrriujuci vSetky opatre-
nia potrebné k tomu, aby protivnik neodhalil véas zamysly a ¢innost vlast-
nych vojsk. Systém utajenia velenia vojskam nie je mozné ani pri ryjchle
sa meniacich situdciach podceriovat. Je treba tomuto problému venovat
v sucasnej dcbe zvySenu pozornost.

Cielom tejto prace je zdévodnit nutnost pouzivania prostriedkov uta-
jenia velenia sucasnych systémov prt cviCeniuch a pri mierovom velitel-
skom styku. Je pochopitelné, ze nie je mozZné naraz vyriesit vSetky pro-
blémy suvisiace s otazkou utajenia velenia vojskam a preto aj v tejto praci
je poukazané len na niektoré otazky.

Podmienky utajenia velenia vojskam:

Dolezitym faktorom pri hodnoteni podmienok utajenia velenia je sku-
to¢nost, Ze na problematiku utajenia velenia musime sa divat z dvoch za-
kladnych hladisk, ktoré ovplyviiujui utajenie velenia ¢o do jeho stupia,
doby a pouzivanych prostriedkov.

Prvym zakladnym hladiskom je utajovanie skutocénosti
v mierovych podmienkach. Stile sa stretdvame pri cvi¢eniach
s ndzormi, Ze situdcie rieSené pri cviceniach budu spravidla vzdy totozné
s rieSenim situdcii v pripade skuto¢nej vojny. Nazor, Ze cvicenie treba brat
ako skutoc¢nost je spravny. Je vSak pravdou, Ze Specifické podmienky uta-
jovania skutocnosti zasahuju do kcnaného cvicenia. Musime si uvedomit,
Ze problematiku utajovania pri cviceniach je treba hodnotit z hl'adiska sa-
¢asného medzindrodne politického stavu, z hladiska dvoch vedla seba
existujuicich spolo¢enskych sistav. Sicasny stav, Ze naSa republika je za-
padnou vyspou sccialistického tabora a Zze sme priamymi sisedmi agresora,
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uplne zédkonite podtrhuje nutnost vysokého utajovania vSetkych skutoc-
nosti suvisiciach jak s &innostou vojsk armady Ceskoslovenskej republiky,
tak aj s ¢innostou vojsk Statov VarSavskej zmluvy.

Je zistené, Ze na naSich zapadnych hraniciach je vybudovany systém
odpocuivacich zariadeni urc¢enych pre radiové sledovanie ¢innosti radiovych
stanic armady a bezpecnosti. Dalej je pravdou, Ze neutralne RaktGsko ma
rovnako vybudovany podobny systém.

Radiovy prieskum zdpadnych rozviedok pracuje intenzivne so snahou:

— ziskat nové udaje o konanych cvi¢eniach,

— doplnit uz ziskané zpravy inymi prostriedkami,

— overit si skuto¢nesti, ktoré ma uz k dispozicii.

Aktivizovanie radioveho prieskumu v dobe mieru moéze mat velmi
aspedny vysledok. Dokazuje to skutocnost, ze na cvi€eni jednoho zviazku
vo februari 1959 urobilo sa odpocuvanie niektorych radiovych sieti cvi-
¢iacich Stabov. Vysledok tohoto odpoéivania bol priamo prekvapujici. Za-
chytené zpravy, rozkazy, rozhodnutia a hlasenia, vysielané otvorenou'recou,
po vyhodnoteni a zakresleni do mapy, dali uplne jasny obraz o priebehu
jednoho dna cvicenia. Tym bola dana moznost rozviedkam zapadnych moc-
nosti dostat do ruk vzacny material bez najmensej namahy, ktorého ziska-
nie inou cestou alebc formou by bolo spojené s velkou namahou a nebez-
pe¢im. Po zakresleni odpo¢ivanych zprav na mapu boli vyhodnotené:

— Sirky utoénych pasiem zvidzku, plukov a praporov,

— smer hlavného uderu,

— hranice zvazku, plukov, praporov,

— vzdialenosti a zasadenie druhych sledov,

— spoOsoby odrazania protiseci.

— priznavanie Uspechu protivnikovi,

— spodsob pouzitia zbrani hromadného nic¢enia,

— vyvoj situacii na fronte.

Tato skisenost ukazuje, Ze problematika utajenia velenia nie je eSte
uplne vZzita do prace 5tabov a je rozhodne potrebné radikalne sa vyporiadat
s naru$ovanim utajenia velenia vojskam.

Z urobeného rozboru cvi¢enia vyplyva, Ze pri cviceniach je nutno uta-
jovat:

— priestory, v ktorych sa cvicenia konajd,

— stupen cvicenia,

— situacie vlastnych vojsk,

— situdcie protivnika,

— vSetky rozkazy, rozhodnutia a hlasenia i ked maja len kratku dobu
platnosti na cviceni,

— vysledky cviCenia a iné skutocnosti stuvisiace s vykonanym cvi¢enim
alebo eSte s jeho pripravami.

Nazor, zZe utajovat situdcie protivnika je nerealne a protivnik sa na cvi-
¢eni dozvie kody a obsah Sifier podl'a viastnej situdcie, je nespravny a ne-
bezpecny. Utajovanie situdcie protivnika alebo situacie ktora v priebehu
cvic¢enia stratila na vyzname, je nutné z dévodov spolo¢enske]j nebezpec-
nosti. Na cvi¢eniach neutajujeme skutocnesti pred t. zv. protivnikom, kto-
rého hraja vlastné Staby, ale utajujeme pred skutotnym nepriatelom, kto-
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rého revansistické ciele su stale drzejSie a bezocivejSie. Utajovanie skutoc-
nosti v mieri je zédkladnou poziadavkou pripravy vojsk a ma trvalu platnost.

Druhym zakladnym hladiskom je utajovanie skutocnosti v priamo voj-
novych podmienkach. Je pochopitelné, ze v dobe vojnového stavu bude
znovu vyzadovany vysoky stupen utajenia a bdelosti. Na druhej strane vSak
nebude nutno utajovat skutocnosti, ktoré nemaji trvali platnost alebo
ktoré si zname. V kazdom pripade v3ak bude nutno utajovat:

— skutotné nazvy Gtvarov a zviazkov,

— priestory rozmiestnenia utvarov, zvazkov,

— rozmiestnenie spojovacich uzlov a stredisk,

— miesta velenia,

— mordlny a politicky stav vojsk,

— rozkazy, rozhodnutia a hlasenia majace trvala alebo dlhSiu platnost,

— volacie znaky, funkéné ¢isla a mend funkcionarov,

— dalsie tajné Gdaje o existencii, organizacii a bojovej ¢innosti vojsk.

V niektorych pripadoch vSak v skutoénych vojnovych podmienkach
bude mozné hovorit otvorene o:

— situédcii nepriatel'skych vojsk,

— vlastnej situdcii od pluku nizsie,

— situdciach a skutntnostiach, ktoré sa stali zname,

— rozkazoch a nariadeniach, po ktorych nasleduje okamzité opatrenie,

— hlaseniach o pouZziti zbrani hromadného nicenia,

— momentdlnej situdcii vo vzduchu.

Pri tychto uvedenych okolnostiach je vSak treba vyhodnotit kazdy pro-
blém utajovania podla konkrétnych podmienok v jednotlivych situdciach.
Znova je v8ak treba zdoraznit, ze o tychto skuto¢nostiach je mozné hovo-
rit otvorene s patricnym vyhodnotenim, len v skutcénych vojnovych pod-
mienkach a nie dnes v mierovych podmienkach na cviceniach. Je pochopi-
tel'né, Ze utajovat sa neda Sablonovite. Nie je mozné stanovit Sablonu na
utajovanie vo vojne. To musi kazdy jednotlivec spravne vyhodnotit dosah
vyslania zpravy otvorenou recou.

Poziadavky na prostriedky utajenia velenia:

V praxi sa stretdvame s dvomi poziadavkami na prostriedky utajenia
velenia vojskam. Jeden z hlavnych poziadavkov kladenych na tieto pro-
striedky je vysoka operativnost a jednoduchost pozadovana zo
strany veliacich organov.

Druhou, v mieri najzavaznejSou poziadavkou je kriptologicka
bezpecnost prostriedkov utajenia velenia diktovana spolo¢enskou ne-
bezpecénostou mozného prezradenia tajnych a prisne tajnych skuto€nosti,
ktora by vznikla pouzitim nedokonalych utajovacich systémov.

Doposial pouzivané pomerne zloZité systémy prostriedkov utajenia ve-
lenia kladu vysoké poziadavky na velitelov a §taby. Ich pouZivanie vyza-
duje vynaloZenie urc¢itého ¢asu a Usilia na pripravu a zvlddnutie manipula-
cie s tymito prostriedkami. Zavrhovanie kaZdého prostriedku na utajenie
velenia vojskam ¢asto prameni z jeho zdkladnej neznalosti. Ukézalo sa pri
cviCeniach, Ze pri oboznameni sa s urcitym systémom a pri jeho spravnom
vyuziti je mozZné stanoveny prostriedok s uspechom pouZivat.

Zlozitost niektorych systémov prostriedkov utajenia velenia je zapri-
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¢inena poziadavkou na utajenie zprav po dobu potrebnu utajit zpravu podla ‘
jej charakteru alebo vyznamu.

Pri dneSnej moedernej pocitacej technike, ako su elektronkové poéita-
cie stroje je zistené, Ze dochadza k pokusom rozlustit systém pouzivaného
prostriedku utajenia velenia na zaklade odpocivanych zprav.

Je Gplne redlne predpokladat, Ze v skutoénych vojnovych podmienkach
bude treba zabezpecit utajenie zprav najviac do doby ich realizacie vojska-
mi na fronte. Znamena to, Ze v pripade vojnovych akcii budu systémy jed-
noduchSie a poziadavky na kryptologickt bezpeénost prostriedkcv utajenia
velenia budl podstatne nizSie na zaklade kratSej doby potrebnej na utaje-
nie zprdvy a na zaklade potrebnej operativnosti uvedenych prostriedkov.

Délezitou otdzkou pri vytvoreni ¢i uz zloZitého alebo jednoduchého
systému prostriedkov utajenia velenia je obsah slovnika. Zalezi na jed-
notlivych zlozkach Stabov, aby pristupovali zodpovedne k navrhom na
obsahovi népln prostriedkov vzhladom k tomu, Ze prave Staby su ich
pouzivatelmi.

Jedna z moznosti, ktora Staby vyuzivaji vo velmi malej miere alebo
nevyuzivaju vobec, je zostavovanie tabulky signalov, kde sa daji nahradit
jednym koédom celé vyrazy a vety. Tabulky signilov nielenZe zabezpeéia
utajenie zpravy na kratku dobu, ale zrychlia vyslanie tejto zpravy. Rozhod-
ne vSak tieto tabulky signdlov nemdézu byt univerzdlnym prostriedkom,
pretoZe mozu byt viazané len na uréiti dobu ¢innosti vojsk, na priestor
a na zvizok, ktory tabulku signédlov zostavi. Znamena to, Ze doba ich plat-
nosti je ¢asove i priestorove omedzena. Daldim dévodom ku kratkej dobe
platnosti tabulky signédlov je pomerne mald kryptologickd bezpecnost.
Lastenie zprav nie je podstatne tazkym problémem, pretoZze sa jedna
o vel'mi jednoduchy systém. V takomto pripade pri laSteni zprav postupuja
lastitelia systematicky od zjednoccvania zprav az po samotné rozbitie Sifry.
Je pochopitelné, Ze vyraz ktory je bezne pouzivany je v tabulke signilov
vyjadreny len jednym kédom. V zprave, ktorda ohsahuje viackrat ten isty
vyraz sa objavi i viackrat ten isty kod. Na zdklade ziskania viacej zprav
a prevedenie frekvencie rovnakych kodov dochadza sa postupne k vyluco-
vaniu vyrazov a koneé¢ne k-rozluSteniu celej zprdvy. Zakonitosti vdzby reci
usnadnuji laStenie zprav. Nebezpecné pri tom je spojovat otvorent rec¢
s pouzivanym prostriedkom utajenia velenia, pretoZe tento spdsob vysiela-
nia zprav podstatne ulahéuje lGStenie nielen zpravy ale aj celého systému
pouzivaného prostriedku.

Je dokdzané, ze velmi jednoduché systémy sa I'ahko laStitelné. Rovnako
pouzivanie vlastnych prostriedkov, zhotovenych pre vlastni potrebu, je
nebezpecné, ako aj pouzivanie t. zv. ,,hantyrky". Zakonitosti re¢i potvrdzu-
ja spravnost nazoru, ze priliSna jednoduchost prostriedku utajenia velenia
umoziuje luStenie zprav. TaktieZ prax plne potvrdila, Ze v sifasnej dobe
je nutné pouzivat zlozitejSich prostriedkov utajenia velenia vojskam.

Perspektiva vo vyvoji prostriedkov utajenia velenia:

Sacastny stav vo vyvoji techniky rézneho druhu a uréenia dava oprav-
nené poziadavky na zmechanizovanie a zautomatizovanie prostriedkov uta-
jenia velenia, VyrieSenie tohoto problému je vSak zlozitd Gloha. Vyvoj sde-
lovacej techniky nedosiahol eSte tej turovne, aby sifasne pouZivané pro-
striedky utajenia velenia mohli byt nahradené strojovou technikou. Dopo-
sial ziskané poznatky ukazuji, Ze v najblizej dobe nie je mozné pocitat so

_




52 Nézory na pouzitie prostriedkov utajenia velenia

zavedenim dokonalej utajovacej techniky k vyrieSeniu problému utajenia
velenia vojskdm. Moznosti, ktoré momentélne s, nemé6zu byt z hladiska
rozmerov, zlozitosti a hospodarnosti v praxi pouziteé.

Je pravdou, Ze zavedenie techniky do systému utajenia by podstatne
zlepSilo pracu s prostriedkami utajenia velenia. OvSem zavedenim strojo-
vej techniky do systému utajenia nie je moZné povazovat za vyrieSenie
celého problému.

Systém strojového utajenia je zavisly od zakonitosti, ktoré maja vplyv
na zostrojenie utajovaca, vzhladom k tomu, ze kazdy pristroj zostrojovany
¢i uz k t¢elom utajenia alebo k akymkolvek inym tucelom je postaveny na
zaklade urc¢itého principu. Princip kazdého pristroja ma vlastnosti na za-
klade ktorych dochadza po vyCerpani mozZnosti k opakovaniu operacii.
Opakovanie operacii ddva moZnost prepocitat vykon pristroja a z toho vy-
chadzal pri 1aSteni ziskanych zprav. Ako priklad je mozné uviest byvaly
utajovaé ,,ANNA" pouzivany v minulosti v armade. U tohoto pristroja na
zéklade zakonitosti dochadzalo k Castym opakovaniam, takZe bolo redlne
nebezpecie laStenia zprav, ktoré mali trvald platnost a nakoniec bolo nutné
tento pristroj vziat z pouZivania.

V buducnosti sa po€ita s nasadenim utajovacej techniky na urcité tdse-
ky velenia. Aj pri nasadeni strojovej utajovacej techniky budeme musiet
pocitat s tym, Ze sGCasne pouzivané prostriedky utajenia velenia budi mat
tieZ svoje miesto v problematike utajenia vzhladom k tomu, Ze techniku
nebude mozné nasadit vSade. Volanie po okamzitom zavedeni techniky do
utajenia je sice opravnené, ale vo vicSine pripadov bez spravneho a kon-
krétneho nahladu na cely problém. Stereotypné vyrieSenie celého problému
by celkovému utajeniu neprospelo ale by mohlo vel'mi uskodit. Je treba
pocitat s tym, Ze v operdciach sa dostaneme k situdciam, kde sa protivni-
kovi podari ziskat zavedeny strojovy systém. Z toho dévodu je vyrieSenie
zmeny strojového utajovaca zloZitym problémom. V pripade ziskania stro-
jového utajovaca protivnikom, stdvaju sa ostatné pristroje bezcennymi.

Zaver:

Pri vykonani rozboru problematiky utajenia velenia vojskam je mozZné
prist k nasledujiucim zdverom:

— pouzivanie prostriedkov utajenia velenia vojskam v stiCasnej medzi-
narodnej situdcii je uplne zdkonite nutné,

— za sucasného stavu musime bezpodmienecne dodrzZovat vietky zd-
sady utajenia na cviceniach i v mierovom velitel'skom styku aj ked z hla-
diska pripadného vojnového konfliktu by mnohé zpravy a sdelenia boli
odosielané otvorenou recou,

— moznosti lustenia ziskangch zprav vyuzitim najmodernejSej tech-
niky dokazuju, Ze neméze byt v dneSnej dobe prikroCené ku zniZeniu
kryptologickej bezpetnosti prostriedkov utajenia velenia a tgm aj k ich
podstatnému zjednoduleniu,

— je nutné zameral sa na vjvoj sdelovacej techniky s cielom do-
siahnut takygeh prostriedkov, ktoré by nielen urychlovali spojenie medzi
veliacimi organmi ale aj zabezpecovali naprosté utajenie zprav.

Vzhladom k tomu, Ze siiCasnd technika nie je v odbore utajenia velenia
vojskam na potrebnej drovni, je nutné, aby $taby boli dokonale pripravo-
vané na pouzivanie sucasniych prostriedkov utajenia velenia vojskam.
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