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Islamisté online

Spojeni rychlosti internetu 21. stoleti a fanatismu
12. stoleti proménilo nds svét v rozbusku.
Tina Brown

Uvod

Teroristické a povstalecké organizace, bez ohledu na svou politickou orientaci a ideo-
logické presvédéent, brzy objevily pfednosti internetu. Islamisté a marxisté, nacionalisté
i separatisté, ti vsichni zacali ke svému prospéchu vyuzivat globalni pocitacovou sit. Dnes
jsoujiz v kyberprostoru pfitomny prakticky vsechny teroristické organizace. Jednoznacnou
pfevahu si mezi nimi pfitom udrzuje islamistické hnuti globdlniho dzihadu. [1] Tyto orga-
nizace a skupiny, pochazejici z riznych ¢asti svéta, maji pravé diky internetu nadndrodni
plsobnost. Internet se stal jednim z nejhodnotnéjsich ndstrojl, bez néhoz by rozptylené
skupiny dzihddu nemohly operovat tak efektivné.

Novindfi, akademicti pracovnici, védci, politici a dokonce i pracovnici bezpecnostnich
sluzeb maji vétsinou tendenci zamérovat se spise na hrozbu tzv. kybernetického terorismu
v informacnich sitich, nez na mnohem rozsahlejsi, rutinni vyuzivani internetu ze strany
terorist(, na které se soustfeduje tento prispévek. Teroristé totiz nemaji primdrné zajem
zpUsobit kolaps internetu, na némz jsou zivotné zavisli.

Prechod islamistu do virtualniho toéisté

Regiondlniorganizace terorist(, plsobici napf. v Pakistanu, Indonésii, Somalsku a Irdku,
vytvofily jednotnou sit ,virtudlniho dzihddu”, kterd stird jakékoli fyzické vzdalenosti. Jak
uvadi Timothy Thomas, ,nezdlezi na tom, jestli Usdma bin Ladin nebo egyptsky terorista
Ajmdn al-Zavahri se svymi spolubojovniky ziji v hordch Hindlkuse nebo na pfedmésti Karaci,
pro hnutije to nepodstatné. Teroristé mohou totiz vést a inspirovat své stoupence po celém
svété, aniz by se navzdjem osobné znali”.

Teroristé v kyberprostoru poskytuji svym stoupencdim enormni mnozZstvi rlznorodych
informaci potfebnych k provadéni teroristickych aktivit, poc¢inaje zalozenim teroristické
bunky, zdsadami konspirace, zpravodajské ¢innosti, vedeni taktickych operaci, sestrojenim
vybusnych zafizent a konée duchovnia moralniinspiraci. Internet tak podnitil novy fenomén
tzv. ,seberadikalizace”, ,autorekrutace” a ,sebevycviku”.

Internet je bez nadsazky centrdlnim nervovym systémem soucasného islamského tero-
rismu. Islamisté jej vyuzivajijednak k vnitfni komunikaci - jako svébytny systém velenia fizent
(v rozsitené podobé C4I) a jednak jako medialni prostfedek vnéjsi komunikace k psycholo-
gickému pdsobent a ovliviovani riznorodych cilovych skupin.
kovat ndsledujicim zplsobem:

O vytvareni teroristickych sitf,

O pldnovania koordinovani akci,
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O zpravodajskd ¢innost,

O ziskdvani financnich prostredk,

O publicita a propagace hnuti,

O psychologicka valka,

O indoktrinace a radikalizace sympatizant(,
O rekrutace a mobilizace stoupencd,

O vycvik a vzdélavani teroristd,

O kybernetické Gtoky.

Pfednosti internetu k vedeni svaté valky

Domnivam se, Ze svou pFirozenou podstatou je internetidealniarénou pro aktivity teroris-
tickych organizaci. Spojeniideologie dzihddu s timto novym, prudce rozvijejicim se médiem,
predstavuje velmi nebezpecny vyvoj, a to hned z nékolika ddvod:

m Internet umoznuje oslovit obrovské mnozstvi lidi Zijicich po celém svété. Kinternetu
mad pristup stdle vétsi pocet obyvatel a nové technologie zlepsuji jeho dostupnost.
Internet umoznuje rychly pfenos stale vétsiho objemu informaci.

m Internetsevyznacuje multimedidlnim prostfedim — schopnosti kombinovat texta gra-
fiku, dopliovanou o audio a videosoubory. Internet dovoluje uzivateldim tyto soubory
stahovat, archivovat a $ifit. Jedinecnou vlastnostiinternetu je interaktivita, kterou
v takové mife ostatni média neumoznuji.

m  Kudrzovani prezentaci na webovych strankach jsou potreba relativné nizké naklady.
Nainternetu lze pomérné levné provozovat online deniky nebo magaziny, jakoz i zpro-
stfedkovdvat vysilani rozhlasu a televize.

m Internetje decentralizovany a nepodléha snadno kontrole né&jakou dstredniautoritou. Cen-
zura obsahu a regulace jeho provozu je ve vétsiné zemi velmi nizka, nebo dokonce zadna.

m Internet ovliviuje zpravodajstvi v tradicnich sdélovacich prostredcich, nebot ty jej
stale vice uzivaji jako zdroje informaci pro sva sdélen.

m Zivotnost dramaticky rostouciho poétu dzihadistickych textii na internetu méize byt
v podstaté neomezend. Mnohé z téch materiald, které byly vydany pfed mnoha lety,
tak v kyberprostoru cirkuluji dodnes.

Vyznam internetu jako sdélovaciho prostfedku k Sifent islamistické ideologie vzrostl
zejména poté, co se zdpadnim zemim podarilo z¢asti blokovat satelitni vysilani nékterych
teroristickych organizaci. Vyznamnym pfikladem je omezent satelitniho vysilani televizni
stanice al-Manar, kandlu Hizballdahu, ze strany Spojenych stdt, Francie a jinych evropskych
zemi. Internet tak m{iZe zprostredkovat zajemcdm vysilani televiznich a rozhlasovych stanic,
k nimz by jinak neméli pristup.

Internet poskytuje teroristdim znaénou miru anonymity a utajeni. Poté co zdpadnizemév cele
s USA aIzraelem zaznamenaly pozitivni vysledky v monitorovani komunikace islamistd prostfed-
nictvim mobilnich a satelitnich telefon(l, zacali se teroristé stdle vice spoléhat na internet.

Sledovani aktivit teroristl na internetu je velmi obtizné, protoze k zajisténi vlastni ano-
nymity a utajeni dovedné aplikuji rGzna opatteni. Napriklad ke ztizeni sledovani elektronické
posty uzivaji teroristé zdarma dostupné e-mailové Gicty se smyslenymiidentifikacnimi ddaji.
Své vzkazy posilaji z internetovych kavaren, knihoven a jinych vefejnych mist.

Teroristické skupiny pfi pfenosu svych nejcitlivéjsich informaci sahaji i k metodé virtudini
mrtvé schranky. Hasan Haski, jeden z organizdtor( teroristickych dtokd proti viakovym soupravam
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v Madridu v roce 2004, pouzitim této metody komunikace s ostatnimi teroristy prekvapil vsechny
zpravodajské a bezpecnostni slozky. Své vzkazy neposilal zjednoho e-mailového Gétu na druhy,
ale ponechaval je v adresari neodeslané posty. Teroristé disponovali spolecnym uzivatelskym
jménem a heslem. Timto zp(isobem se vyhnuli obousmérnému prenosu zprav.

Webové stranky a diskuzni skupiny provozované teroristy nebo jejich sympatizanty byvaji
navic chranény heslem. Zejména jde o ty stranky a skupiny, které slouzi k indoktrinaci,
rekrutaci a vycviku terorist(l. Budouci uzivatel musi tudiz znat nékoho, kdo mu umozni
ziskat pFistup.

Al-Ka“ida a ostatni teroristické organizace brzy zjistily, Ze jejich elektronickd komunikace
nainternetu je bezpecnostnimi slozkami sledovana, napf. ze strany FBI systémem Carnivore
Internet Wiretap System.

Teroristé nicméné nasli zplsob ochrany prenosu informaci prostfednictvim kédovani.
Raznymi metodami Sifrovani, obvykle pomoci specidlnich softwarovych programd, uzamknou
citlivé informace, které nemaji byt zpfistupnény neopravnénym osobam nebo organizacim.
K tomu jim ¢asto postacuje i bézné dostupny komeréni software. Tyto technologie pak zpd-
sobuji tézkosti zpravodajskym a bezpecnostnim sluzbdam p¥i pfekondvani ochrany informaci
obihajicich mezi teroristy. Trvd to potom mésice a v nékterych pfipadech i vice nez rok, nez
se takovym zakédovanym zpravam podafi porozumét. Neni tedy divu, Ze mluvéi Hizballdhu
svého Casu prirovnal moznost Sifrovani zprav nainternetu k ,briliantu”. Teroristické skupiny
jsou navic v tomto druhu zabezpeceni vzajemné komunikace stale vyspélejsi.

Islamistdm se osvédcil i jednodussi systém utajené komunikace pomoci frazi a symboll
se skrytym vyznamem, jemuz rozuméjijen oni sami. Al-Kd'ida seinspirovala vysildnim rozhlasové
stanice BBC za druhé svétové valky, kdy byla pfislusnikiim hnuti odporu ve Francii zamérné hla-
Sena zddnlivé nesmyslnd vétna spojent. Tyto fraze a symboly jsou nyni ¢asto umistovany na webo-
vych strankach a chatovacich mistnostech, které s ¢innosti terorist( na prvni pohled nemaji nic
spole¢ného, jako napriklad weby se sportovni, erotickou & jinou tematikou. Najit takové vzkazy
mezi miliony webovych stranek a diskuznich skupin je pak v podstaté nemozné.

Napfiklad posledni vzkaz teroristy Muhammada Atty pred dtokem na Svétové obchodni
centrum 11. zafi 2001 zvefejnila televize al Dzazira. Atta svij posledni e-mail poslal jedno-
duchou otevienou formou ve znéni: ,Semestr zacind za vice nez tfi tydny. Ziskali jsme deva-
tendct potvrzeni pro studium na pravnické fakulté, fakulté architektury, fakulté vytvarného
uméni a na fakulté strojni.” Odkazy na rlizné fakulty byly zjevné oznacenimi pro budovy - cile
pristich atokd. Fakulta architektury v Hamburku, kde studoval samotny Atta, byla kédovym
oznacenim pro ,Dvojcata”, do nichZ pozdéji terorista s unesenym letadlem narazil.

Zvlastni metodou utajovani zprav je tzv. steganografie (tajnopis). Steganografie je rozsi-
fenou praktikou mezi zlo¢ineckymi a teroristickymi skupinami. Instrukce terorist( ve formé
textd, map, fotografii apod. lze ukryvat uvnitf grafickych soubord, které jsou umisténé
na oblibenych volné dostupnych webovych strankach.

V ffjnu roku 2001 ozndmil zpravodajsky server ABC News, Ze podle francouzskych vyset-
fovateld zfejmé teroristé, zamyslejici vyhodit do vzduchu americkou ambasadu, planovali
vyslat signal k Gtoku prostrednictvim skrytého sdéleni uvnitt obrazku nainternetu. K tomuto
zdvéru se vySetiovatelé ptiklonili na zékladé zkoumani obsahu notebooku nalezeného u jed-
noho z obvinénych.

Internet narusil informacni monopol tradicnich sdélovacich prostredk( - televize, rddia
a tisku, k nimz maji extrémisté obvykle zamezen piistup, zvlasté jsou-li tato média vlastnéna
a kontrolovdna statem. Teroristé nyni mohou prostrednictvim vlastnich webovych stranek
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zobrazovat sebe a své akce presné v takovém svétle a kontextu, vjakém si pfeji. Mohou pted-
kladat vlastni sdélent, prizplsobend cilovym skupindm, které se snazi oslovit a ziskat.

Webové stranky se zahy ukazaly jako G¢inny ndstroj k prezentaci sdéleni teroristl béhem,
nebo po skonceni jejich nasilnych akci. V této souvislosti byly moznosti internetu poprvé
vyuzity na konci roku 1996 poté, co clenové levicové guerilly Tdpac Amaru pronikli béhem
recepce pro asi Sest set host(i do objektu japonského velvyslanectviv peruanské Limé. Do té
doby svétova vefejnost o Revolucnim hnuti Tdpac Amaru nevédéla témér nic. Nyni vsak byly
informace o této skupiné ajejich pozadavcich propustit cleny organizace z perudnskych vézeni
umistény na webové stranky a béhem ¢tyfmésicniho zadrzovani nékolika desitek rukojmich
jesteé déle aktualizovany.

Teroristé maji tudiz s pomoci internetu mnohem vétsi vliv na samotny obsah zpravy. To
byl také hlavni cil al-Kd"idy, kdyz si vytvofila svou prvni webovou stranku ,alneda.com”,
za (celem ,poskytnout alternativni zdroj zprav a informaci, nad nimiz by hnuti mélo abso-
lutni kontrolu”. Pro urcitou ¢ast vefejnosti, stoupence a sympatizanty teroristd pfitom
informace na webovych strankach teroristickych skupin predstavuji jediny akceptovatelny
pohled na dané udalosti.

Soucasné verze webovych prohlizecd, véetné Internet Exploreru, umoznuji rozpoznat,
jaky vychozijazyk je nastaven pro jednotlivé pocitace. Je-li timto jazykem angli¢tina, dojde
k nasmérovani na stranku urenou pro zapadni vefejnost, je-li standardem arabstina, dojde
k pfesmérovdni na stranku prizpdsobenou arabskému a isldmskému zpdsobu vnimani.

Pomoci internetu dokazi teroristé navic proniknout i do nejsledovanéjsich sdélovacich
prostredka. Teroristé umistuji zvukové nahravky &i videozdznamy se svymi zdsadnimi prohla-
$enimi na spfiznéné webové stranky a informuji o tom vybrand média, u nichz predpoklddajf,
Ze budou ochotnajejich poselstvi odvysilat. Mezi nejzndméjsi z nich patfi napt. katarska tele-
vize al-DZazira. Poté i ostatni sdélovaci prostredky, ve snaze nezlistat pozadu, obvykle takovou
zpravu teroristd pfevezmou a publikuji. Podobné ke zvyseni psychologického Gcinku teroristé
nejprve predem ozndmi, Ze se chystaji zverfejnit dllezité prohldseni. Zpravu vzapéti rozsiri
na internetu, nacez ji prebiraji ostatni masovd média. Rovnéz samotni novinafi pravidelné
navstévuji a sleduji volné pFistupné webové stranky nejznaméjsich teroristickych organizaci,
znichz Cerpajia nasledné publikujiinformace v mainstreamovych médiich. Gabriel Weimann
tuto unikdtni vlastnost internetu oznacil za tzv. dvoufdzovy prenos informaci.

Oficidlnt pravni predpisy upravujici uzivaniinternetu islamisté zpravidla ignoruji. Misto toho
se odvoldvaji na dodrzovdni vlastnich kulturnich a ndbozenskych norem. V pfipadé potfeby
se nezdrahaji provadét podvodné financni operace, neopravnéné priniky do pocitacovych systémd,
Sititviry apod. Kromé toho je Casto pravo paradoxné chrani pred nezakonnym sledovanim.

Provoz na internetu pritom bohuzel dodnes v mnoha zemich stdle jesté neni dostatecné
legislativné regulovan. Pravni Gpravy jsou navic mnohde odlisné, ¢ehoz teroristé obratné
zneuzivaji. MezindrodnivySetfovdniilegalniho chovani nainternetuje ¢asto obtizné kvdli jeho
pomalémutempu v nékterych statech a omezenému ¢asu, po kteryjsou data nainternetu ucho-
vana. Po (tocich 11. zafi 2001 v3ak lze zaznamenat zvySené Gsili Spojenych statil a zemi Evropské
unie k vytvoreni G¢innych pravnich norem upravujicich aktivity uzivatell v kyberprostoru.

Islamsti extrémisté plsobici na internetu vétSinou neakceptuji zapadni etické bariéry,
které zavedla tradicni média proti prezentaci nasilného obsahu. Teroristé védi, Ze zdpadni
spolecnost je na zobrazovdni drastickych obrazi nasilnych incidentd velmi citliva a mdze
svym minénim nasledné ovlivnit orientaci zahrani¢ni politiky svych vlad. Této skutecnosti
vyuzivaji pfi vedeni psychologické valky.
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Teroristé bojujici proti tzv. ,modernité a jejimu zlu” se nerozpakuji ve jménu obrany
vlastnich hodnot a ndbozenskych principl vyuzivat vydobytky zdpadni civilizace a pokrocilé
technologie k vedeni svaté valky a k dosazeni svych politickych a nabozenskych cild.

Al-K&"ida, Hizballdh a Hamds na jedné strané vyznavaji tradiéni styl Zivota, jejich predsta-
vitelé se oblékaji, hovofia vedou kdzani tradiénim zpdsobem, na druhou stranu se oviem také
spoléhaji na cleny ze svych fad, ktefijsou vyskolenia zbéhliv prevladajicich komunikaénich
technologiich dnesni doby. Operativci al-Ka'idy a jinych teroristickych uskupeni sepisuji
vycvikové manudly a propagandistické materidly v textovych procesorech, distribuuji je
na digitdlnich nosicich dat, umistuji na webové stranky, ¢i je posilaji elektronickou postou
divéryhodnym druhdm.

K $ifeni nendvistné ideologie dzihddu islamisté zneuZivaji svobody slova, pficemz zaro-
ven vyvraceji a popiraji mnohé Zapadem propagované hodnoty, jako jsou napf. demokracie
arovnost Zen. Odkazuji se pfitom na ¢lanek 19 Vseobecné deklarace lidskych prav ¢i na prvni
dodatek Gstavy USA, které zarucuji svobodu projevu. Ve svilj prospéch zneuzivaji i obecné
prijimany princip, Ze internet nema byt podrobovan cenzure. Pro své aktivity nainternetuisla-
misté nevdhaji vyuzivat sluzeb zapadnich spolecnosti poskytujicich internetova ptipojeni.

Na vétsiné svych webovych stranek teroristé zimérné zd(raznuji problém omezeni svobody
slova a nesnaze svych druh(, ktefise v disledku takovéto perzekuce stali politickymi vézni.
Navozené téma ma vyvoldvat sympatie u zapadnivefejnosti, ktera tradi¢né Lpi na uplatriovani
principu svobody vyjadfovani a je znepokojena pti zavddéni opatfeni smérfujicich k umléovant
politické opozice. Teroristé proto upozornuji na antidemokratickou podstatu téchto kroki,
smérfovanych v{ici nim a snazi se tak mezi svymi neprateli vyvolat pocity trapnosti a zahan-
beni. Tyto protesty jsou zvldsté pfihodné v prostrediinternetu, kteryje pro mnoho uzivateld
symbolem svobodné, nespoutané a necenzurované komunikace.

Argumenty o tom, Ze Zdpad provadi cenzuru a zkresluje informace o riznych udalostech
jsou zminovdny také na webovych strankach irdckych povstaleckych skupin a jejich sympa-
tizantd. ,Zapadni propagandisticka média usiluji o zakaz albasrah.net”, hldsd reklamni pruh
na této webové strance. A ddle text pokracuje: ,Propagandistickd média zacala chrlit hloupa
obvinéni proti strance, pficemz skutecnym cilem je zadusit hlas irackého lidu a umlcet jeden
zmala zdrojd informaci o bezprecedentnich masakrech, které se d&ji na Gzemi okupovaného
Irdkuvejménu mezindrodniho prava.” Na této strance je umisténa také sekce nazvana Iracky
odboj, ktera poskytuje kazdodenni zpravodajstvi o udalostech v Irdku. Zdjemce o tyto infor-
mace v Ceském jazyce zde najde odkaz na online denik Britské listy, ktery shrnuti téchto zprav
zvefejnuje jako Zpravodajstvi z irdckého odboje zhruba za obdobi dvou tydnd.

Prostfedky komunikace teroristi na internetu

Teroristické skupiny, zvlasté ty napojené na al-Ka“idu a globalni dzihad, uzivaji k vzajemné
komunikaci veSkeré bézné dostupné ndstroje prenosu a sdileniinformaci, které nabizi pro-
stfedi internetu. Islamisté provozuji webové stranky a blogy, uzivaji elektronickou postu,
diskutuji na utajenych webovych férech, vytvareji specifické diskuzni skupiny a ke zrychlené
komunikaci uzivaji tzv. instant messaging, napf. ICQ, Palltalk, internetovou telefonii - VOIP
(kam patfi i v Cesku velmi rozsifeny Skype) a tzv. chat. Podle potfeby uZivajf vlastni nebo
komeréni softwarové nastroje k zakédovani své komunikace.

Bouflivy rozvoj digitdlnich komunikacnich technologii jde nyni teroristickym a povsta-
leckym skupindm doslova na ruku. Vypocetni technika, technologie zdznamovych zafizen,
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software umoznujici editovat audio a videozaznamy, moznosti komprese dat, pfenosova
rychlosta samotnyinternet sev pribéhu ¢asu neustdle zdokonaluji, jsou levné&jsi a uzivatelsky
dostupnéjsi. Profesionalné vytvotrené videoklipy, zvukové zaznamy a digitalni fotografie,
vCetné pritazlivého designu webowych stranek, umoznuji teroristlim rychleji a pronikavéji
oslovit mnohem Sirsi publikum nez kdykoliv predtim. V posledni dobé napf. zacali islamisté
k oslovovani cilovych skupin, zejména mladé generace, vyuzivat stdle populdrnéjsi ,streamovd

Ménfci se tvar terorismu na pocdtku 21. stoletije mozné nazorné ukdzat na prikladé véci,
zabavenych pri zatahu saddskoarabskych sil proti tajnému sidlu al-Ka"idy v Rijadu na jafe
roku 2004. V domé byla kromé tradicniho teroristického arzendlu (samopald, rucnich gra-
natd, vybusnin, ndbojd, raket) objevenai spotfebnielektronika véetné videokamer, laptopd,
vypalovacich zafizeni a potfebného vysokorychlostniho pfipojent k internetu. V nalezené
vybavé al-Kd"idy byly dva online magaziny s ¢lanky a zpravodajskymi vytahy a také radami,
jak provddét Gnosy. Objevené videozaznamy byly smésici starsich projevi Usamy bin Ladina,
z4vétia poslednich vali sebevrazednych atentdtnikd, které byly postupné uvadény nainternet
ajejichz Gcelem bylo rekrutovat mladé Saddy.

Odbornici z organizace IntelCenter se domnivaji, Ze revoluce v online komunikaci teroristd
budeinadéle pokracovat. Teroristické internetové vytvory budou z hlediska obsahu i technické
kvality stdle vyspélejsia sofistikovanéjsi. To, Ze svét dnes prihlizi zrodu prudce se rozvijejiciho
fenoménu, je patrné také na operacich islamistd v Iraku, ktefistale vice zahlcuji kyberprostor

Teroristé zal-Ka"idy si k vyrobé audiovizudlnich materidlli zalozili i vlastni produkénivyda-
vatelstvi nazvané As-Sahab (angl. As-Sahab Foundation for Islamic Media Publication). Praco-
visté je patrné dislokovano nékde na hranicich Afghdnistanu a Pakistanu. Studio se podili napf.
na tvorbé projevl a komuniké predstaviteld hnuti Usamy bin Lddina a Ajmana al-Zavahriho.
Pripravuje rovnéz prohlasenia posledniviile sebevrazednych dtocnik( a ostatnich mudzahid(,
mezi nimiz byly i odkazy devatendcti teroristli z 11. zafi 2001. Kopie videozdznam{ se umis-
tuji na webové stranky nebo se poskytuji televiznim stanicim, nejcastéji katarské televizi al
D7azira. Velkym pFekvapenim z produkce studia As-Sahab byla nahravka Muhammada Sidik
Chana, hlavniho osnovatele bombowych Gtokd ze 7. cervence 2005 na londynské metro, zvlasté
kdyz predchozi vySetfovdni naznacovalo, Ze $lo o zcela autonomni nezdvislou buriku.

Webové stranky islamistt

Teroristé si dobfe uvédomuji, ze bez moderni medidlni prezentace ¢innosti ma jejich
plsobeni pouze omezeny dopad. Egyptsti pocitacovi odbornici, ktefi bojovali spolu s Usdmou
bin Ladinem v Afghdnistanu proti sovétskym vojakdm, byli proto ddajné ziskani k tomu, aby
vytvofili rozsahlou sit webovych stranek, e-mailovych actd a elektronickych ndstének. Pred
Gtoky na Svétové obchodnfi stfedisko v roce 2001 provozovala al-Kd"ida pouze jednu webo-
vou stranku ,alneda.com”. V soucasné dobé je hnuti pfitomno na vice nez padesati rliznych
strankdch. ,Cim vice webovych stranek, tim lépe pro nds”; ,Musime z internetu ucinit nas
nastroj,” objevilo se v prohlaseni na webové strance ,,azzam.com” v roce 2002.

Prvnionline magazin se objevil kratce po 11. zafi 2001 spolu se sérii clankd nazvanych ,Ve stinu
kopi“. Byla to vétsinou ideologicka nebo teologicka pojedndni. Typicka byla tvrzeni o tom, jak
Amerika nerozumi odli$nym ndzor(im a kulturam a nenf pfistupna dialogu. ,Neni pak mozné zédné
mirové souziti, nepomohou ani zadné vyzvy, wtky ¢i kritika. Amerika bude zastavena pouze krvi.”
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Dnes bez vyjimky kazda velkd i mala teroristickd a povstaleckd organizace jiz ma svoji
webovou stranku. Internet se postupné stal tak vyraznym medialnim fenoménem, ze i pro
teroristy plati, s urCitou nadsazkou, slogan Bruce Hoffmana ,kdo neprovozuje vlastni webovou
stranku, ten jako by neexistoval”.

Z vysledkd vyzkum( védcl z Univerzity v Haifé vyplyvd, ze dochdzi k prudkému narlstu
webowych stranek teroristickych organizaci a jejich stoupenc(. Podle téchto zjisténi bylo
v roce 1998 na internetu prinejmensim Sestnact anglicky psanych webowvych stranek, které
reprezentovaly celkem ctrndct teroristickych organizaci, uvedenych na seznamu izraelského
ministerstva vnitra. V roce 2002 jiz bylo takovychto stranek dvacet devét, a to jak vanglicting,
tak i arabstiné. V letech 2003-2004 pak byly téchto stranek objeveny stovky.

Podobné izraelska organizace Internet Haganah zaznamenala v fijnu 2003 Sedesat pét
aktivnich webowych stranek, napojenych na Sest hlavnich isldmskych teroristickych orga-
nizaci: Al-Ka"ida (24 webovych stranek), Brigddy mucednikd od al-Aksa (10), Hamds (19),
Hizballah (5), Hizb ut-Tahrir (4) a Palestinsky islamsky dzihad (2). Jejich sympatizanti pak
udrzovali dalsi stovky stranek. Organizace Anti-Terrorism Coalition méla ve své databazi
v ervenci 2004 celkem 162 stranek sympatizujicich s teroristy a 286 e-mailovych skupin,
z nichz nékteré jiz nebyly aktivni.

V roce 2006 teroristické skupiny a jejich stoupenci provozovali podle profesora Gabriela
Weimanna pres pét tisic webovych stranek. Nejpopuldrnéjsi teroristické stranky pfitahuji
kazdy mésic desitky tisic navstévnika.

Internet spojuje nejen ¢lenyjedné teroristické organizace, ale také cleny ostatnich skupin.
Existuji desitky webovych stranek, které vyjadfuji podporu terorismu vedenému ve jménu
svaté vélky. Tyto stranky umoZfuji teroristiim v Cecensku, Palesting, Indonésii, Afghdnistanu,
Turecku, Iraku, Malajsii, na Filipindch a v Libanonu vzdjemné sdilet nejen myslenky a podnéty,
ale také praktické informace jak sestavovat bomby, vytvdret teroristické bunky a provadét
Gtoky. Internet je proislamisty nahradou za ztratu zékladen a Gzemd.

Gabriel Weimann rozliSuje mezi webovymi strankami prezentujicimi ideologicky obsah
a témi, které obsahujf, jak on to nazyva ,praktické pokyny k terorismu®, tedy napfiklad navody
jak zkonstruovat bombu, kam umistit vybusninu pro jeji maximalni d¢inek, nebo jak vyrobit
jedovatou latku. Jako pFiklad uvadi webovou stranku ,Mec”, vytvorenou al-Kaidou v roce
2004, kterou organizace sama nazvala ,virtualnim vycvikovym strediskem”. Navstévnici se zde
mohli dozvédét instrukce jak provést (inos, jak jej oznamit v médiich, jak vykonat popravu
jakoz i dalsiinformace o rliznych jinych teroristickych aktivitach.

Navzdory své rozmanitosti a pestrosti sdileji webové strankyislamskych teroristd nékteré
spolecné obecné charakteristiky. Stranky mivaji moderni design, jsou logicky strukturované,
obsah byva podbarven atraktivni grafikou. Maji takto oslovit pfedevsim mladou pocitacové
vzdélanou a médii presycenou generaci. Nékteré webové stranky islamistl maji podobu
online magazind. Podle Bruce Hoffmana ,jesté nikdy v historii nenastala takova piilezitost
jako nyni, aby propaganda mohla byt tak efektivni”.

Na webovych strankdch teroristd se obvykle uvddi poslani a historie organizace, prehled
jejich aktivit, charakteristika socidlniho a politického pozadi, vycty hrdinskych ¢ind, deniky,
pisné, poezie, Zivotopisy vidc(, zakladateld a hrdin(, encyklopedie sebevrazednych muéed-
nikd, pojednani o politickych a ideologickych cilech, strategické analyzy, vyzvy k vedeni
svaté vdlky a texty ospravedliujici ndsili, hrozby, jakoz i nelitostna kritika neptatel, ndvody,
rozhovory s predstaviteli organizace a aktudlni zpravy. Na stranky jsou umistovdny fotografie,
obrdzky a v posledni dobé ¢im dal castéji také audio a videonahravky s nejriiznéjsim vyse
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zminénym obsahem. Nacionalistické a separatistické organizace také ¢asto pojedndvaji

Hlavniwebova stranka Hamasu zvand Palestine Information Center je provozovdna v osmi
jazycich - arabstiné, persting, anglictiné, francouzsting, malajstiné, rusting, turectiné a urd-
stiné. Kazda jazykovd verze je umisténa na jiném serveru a md trochu jiny obsah. Anglicka
verze zahrnuje zpravodajstvi, oficidlni prohldSeni Hamasu (vcetné téch, kterd vyzdvihuji
sebevrazedné atentaty a jiné (itoky), politické analyzy, palestinskou historii, sekce vénované
Jsionistickému terorismu” a porusovani lidskych prav proti Palestincdim, ddle napf. fotogra-
fie a videa Palestinc( zabitych béhem izraelskych dderd, ukazujici tzv. ,praktiky sionistd”.
Stranky v arabstiné maji podobnou strukturu, ale navic obsahuji riizné dalsi antisemitské
vypady, které nejsou soucéasti anglické verze.

Teroristické stranky nabizeji k prodeji knihy, audio a videokazety, CD a DVD nosice s dziha-
distickou propagandou, a takeé r(izné predméty vcetné tricek, odznak( a vlajek - vse urceno
sympatizantdm. Britské vydavatelstvi Azzam Publications, spfiznéné s al-Ka“idou, propagovalo
na svych webovych strankdch mj. tfeba téz knihu editovanou Sejkem Umarem Abd ar-Rahma-
nem, odsouzenym viidcem Gtoku na Svétové obchodni centrum v roce 1993, anebo napf.
publikaci bin Ladinova ucitele a radce Abdullaha Azzama. Jina webova stranka al-Magdese
nabizela zase knihu nazvanou ,Strenghtening the Legitimacy of the Ruin in America”, v niz
se k ospravedlnéni atokd z 11. zaFi 2001 uzivaji isldmské pravni argumenty.

Webové stranky teroristd jsou velmi dynamickym a proménlivym fenoménem. Sledo-
vani stranek, pripadné jejich ruseni ze strany bezpecnostnich organd je nesmirné obtizné
a ndrocné. Neustdle se totiZ objevuji nové stranky terorist(i, které ¢asto méni svij obsah
a usporadani, pfesouvaji se po celém svété z jednoho serveru na druhy, znenaddni zani-
kaji, ¢i pouze zméni nazev své online adresy. K identifikaci teroristickych stranek je zapo-
trebi systematické sledovdni internetu, zaddvani mnoha termin( a jmen do internetovych
vyhledavac(, vstupovani do diskuznich fér stoupencd a sympatizant(i terorist(i ¢i zkoumani
online odkaz(i mnoha jinych organizaci. To znamend doslova herkulovské sili, nebot v pfi-
padé al-Kd"idy a ostatnich islamistickych uskupeni se umisténi a obsah jejich stranek méni
témér kazdy den.

Napfiklad jedna z prvnich webowvych stranek al-Kd"idy, plivodné nazvand ,alneda.com”,
se na jare roku 2002 postupné presouvala od jednoho poskytovatele internetovych sluzeb
kdruhému, aby se vyhnula snaze bezpecnostnich slozek Spojenych statl a ostatnich zemi o jeji
zruseni. V prabéhu osmi tydnd se strdnka premistila z Malajsie do Texasu a odtud jiz pod jinym
ndzvem, ,drasat.com”, do Michiganu, nez 25. ¢ervna zanikla dplné. Internetové spolecnosti
nejenze neznaly obsah téchto stranek, ale dokonce ani netusily, Ze na svych serverech mély
stranky terorist(l. Nenadalé presuny umoznuji teroristickym organizacim udrzet stranky
funkéni navzdory opakovanému dsilije uzavfit. Toto ,kybermaskovdni” bude pravdépodobné
zdvaznym problémem pro bezpecnostni slozky statd protivnika i v pfistich letech.

Na strance Azzam Publication se stoupenciim hnuti dzihddu doporucovalo, jak uchranit
obsah dzihadistické propagandy na internetu v piipadé zruseni nékterych webovych strd-
nek teroristd: ,0¢ekavdme, ze nase webové stranky budou neustdle vyfazovany z provozu
a znovu obnovovany. Naléhavé proto doporucujeme viem muslimdm, ktefi se zajimaji o nase
texty, aby je kopirovali a rozsifovali prostfednictvim e-mailovych distribuénich seznamd,
umistovali je na vlastnich webovych strankdach a diskuznich panelech. Takto budou materi-
aly s pozehnanim Alldha nadéle existovat. Toho se m(iZze Gc¢astnit jakykoliv muslim, véetné
nasich sester.”
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Zaver

Je zcela zfejmé, Ze v soucasné dobé jiz islamsti militanté neplsobi izolované pouze
v urcitych regionech zemfi tretiho svéta, ale rozsifuji sv(j vliv do ostatnich zemi, véetné
Evropy a Ameriky. V disledku prekotného rozvoje novych komunikacnich technologii zejména
internetu, ziskdva hnuti dzihadu na pocatku 21. stoleti dosud nevidany globalni rozmér.

Internet poskytuje islamskym teroristdim a jejich stoupenciim novy a nesmirné Géinny
zpUsob jak dosahovat svych cild. Diky ,informacni dalnici” jsou islamisté dostupni ze vSech
koutl svéta, mohou spolu komunikovat, pfipravovat teroristické akce, ziskdvat penize na svou
¢innost, Sifit tisice stran protizdpadni a antisemitské propagandy psané v arabstiné, anglictiné
a jinych jazycich a rekrutovat, sjednocovat a podnécovat své horlivé privrzence k sebevra-
Zednym dtokdm. Existuji rovnéz ndznaky, Ze by teroristé mohli v budoucnu pouzit prostredi
internetu i ke kyberteroristickym dtokdm proti svym nepratellm.

Poznamka:

Cilem této studie nenf definovat pojmy jako islamismus, globdlni dzihdd & kyberterorismus. Sirsf pohled na tuto
tematiku mohou zdjemcdm poskytnout napf. prispévky na internetowych strankach Eurabia, brdna do svéta odvrd-
ceného pulmésice, http://www.eurabia.cz/Articles/853-dejiny-budoucnosti-ii-dokonceni-.aspx (12. inora 2009);
Dedictvi dzidddu: islamskd svatd vdlka a osud nemuslimd, http://pravdaoislamu.cz/index.php/2008/08/31/dedic-
tvi-dzihadu-islamska-svata-valka-a-osud-nemuslimu-cast-ii/ (31. fijna 2008); Odkryvdni reality za dzihddem,
http://info.pravdaoislamu.cz/index.php/2006/05/09/0dkryvani-reality-za-dzihadem/ (9. kvétna 2006); pfi-
padné ¢lanky pfimo na strankéch tohoto ¢asopisu, HORAK Z. Bin Ladin - muz, ktery vyhlasil valku Americe, Vojen-
ské rozhledy 4/2002; Strategické poznatky z vélky Spojenych statd proti teroristické organizaci Al Kajda, Vojenské
rozhledy 4/2002; KRCILEK P. Evropa a radiklniisldm aneb islamizace Evropy, Vojenské rozhledy 3/2008.
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