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Kyberneticka valka pokracuje

INEORMACE

Na kybernetické hrozby a mozZnost kybernetické vdlky neexistuje jednotné minéni,
coZ je u novych jevii obvyklé. Hrozby se netykaji jen viddnich instituci, ozbrojenych
sloZek, ale i ekonomickych organizaci a ndsledné ¢i primo jednotlivcii. Ekonomickd
bezpecnost je pritom neméné diileZitd jako primé vojenské ohroZeni. Nemluvé o tom,
Ze v bezprostredni budoucnosti Ize predvidat prioritu ekonomickych stretii pred ndsil-
nymi. V tomto textu prevazuje sociologicky pohled a cilem je hledat predevsim socialni
souwvislosti a diisledky kybernetického potencidlii, a proto se nevyhybd sekunddrnim
zdrojum informaci, ke kterym se vétsina ctendrii prevainé dostdvd. Zamérem je vyzvat
odborniky ITT, aby se k této problematice vyslovili profesiondlnéjsim vyuZitim primdr-
nich zdrojii informaci jakymi jsou napr. studie spolecnosti Symantec a McAfee k hrozbdm
Stux NET a DuQu, zprdavy CSIRT a CERT tymui, analyzy a zprdvy amerického GAO
pro Kongres USA a dalsi.

Z vojenského hlediska je ziejmé, Ze kybernetické titoky a obrana proti nim mus{ byt
integralni soucasti ozbrojenych aktivit. Je tomu tak proto, Ze vojaci povazuji internet
a virtudlni prostor jako patou oblast nasazeni svych sil vedle zemé&, vzduchu, vody
a vesmiru. Armady zacinaji budovat specidlni jednotky, n¢které staty jim k tomu vytvar{
prislusny pravni a politicky prostor, jak je tomu v piipadé americké smérnice k boji
proti kybernetickym ttokdm. Prikladem vyuzit{ prostiedku ,.kybervalky* je napf. pou-
Ziti po&itatového viru Stuxnet proti Iranu, ktery napadl po&itate v jaderném zaiizeni
v Busehru.

Vyrazné se zvySujici pocet kybernetickych dtokd, jejich sofistikovanost a vyse Skod
i pres zlepSujici se obranna opatfeni, nasvédcuje tomu, Ze varovani pred vypuknutim
skute¢né kybernetické valky dokonce v globdlnim rozsahu, nenf jiZ science-fiction,
divokou kartou nebo ¢ernou labuti. [1] Kybernetickd bezpecnost se postupné stava
jednou z priorit ndrodnich bezpecnostnich politik a mezinirodni agendy organizaci,
jako je Severoatlantickd aliance a Evropska unie. Neni nemozZné, Ze se jednou stane
prioritou hlavni.

Spolu s tim je proto nezbytné zabyvat se tim jak tato hrozba ovlivni psychiku vojaka
i civilniho obyvatelstva a jaké muze mit socidlni disledky, jak mize ovlivnit reakce
obyvatelstva.

Ziskavat zpravy a ovliviiovat nepratelské spojovaci systémy se podle Vladimira
Biaumela [2] zacalo ve zna¢ném méfitku pouZivat jiz v dobé druhé svétové valky
a znaénych rozméri tento boj dosdhl v dobach valky studené (napt. REB — radioelek-
tronicky boj).

Logika problematiky podle ndzoru Jaroslava Stefce [3] napovid4, Ze pokud se kyber-
netika tyk4 na jedné strané organizace procesi a informac¢nich tokt u Zivych organismi
a na druhé strané u stroji a ve spoleCenstvich, pfimo se nabizi paralela s terminologif
spojenou se zbranémi hromadného niceni (ZHN), konkrétné s biologickymi a ¢astecné
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i chemickymi zbranémi. Koneckonci precedenty tu jiZ jsou — pocitatové viry a virové
utoky, 1é¢eni virové ndkazy, uzavieni zavirovaného souboru do virového trezoru nebo
karantény*, antiviry apod. MoZna by stalo za tivahu zahrnout ,.kybernetické zbrané* mezi
ZHN - zptisobena Skoda muzZe byt nevydislitelna. Majetek zGstava, stejné jako pti pouZiti
neutronové pumy, zatimco lidé vymiraji v disledku krachu systému dopravy a zdsobovani
potravinami, vodou a energiemi, postaveném na lehce zranitelném systému digitalniho
prenosu a zpracovani dat atd. Terminologie se bude muset teprve vytvofit a ustalit.

Kyberneticka valka nebo zkracené kybervilka je podle nékterych instituci a expertl
vyusténim kybernetického terorismu. Terminologicky slovnik ji definuje jako: ,,Sou-
hrnny nazev pro teroristické aktivity, jejichz cilem dtoku, pouZzitym prostfedkem nebo
prenasecem, je tzv. kyberprostor... a provadéné prostrednictvim pocitacové sité.” [4]

Zuzovat kybernetické dtoky jenom na kyberterorismus by logicky bylo chybné. Boj
proti terorismu a terorismus samotny je velmi sloZitym jevem, ktery je determinovan
mnoha faktory, je to i reakce na globalizaci. Kybernetické ttoky maji mnoho forem
a piicin, piicem? teroristickych je zatim jen malé procento. Utoky se odehrdvaji mezi
staty, ekonomickymi a bezpecnostnimi aktéry, mezi stitem a soukromym sektorem,
mezi krimindlnim svétem a soukromym sektorem atd. Celkovy systém fungovani statd,
firem, armady, kosmu, komunikace a financf je postaven na informac¢nich systémech.
Proto bude tato oblast nejvic ohroZovanou. Zatim ji ale neni vénovana dostatecna
pozornost. [5]

Kybernetické nastroje mohou v budoucnosti vyrazné zménit geopolitické rozloZenim
sil. K prostfedkim ttoku vedeného pocitaci se dostavaji i jednotlivci. Stahnout si z webu
postup na vytvoreni po¢itacového viru nebo navod na vyrazeni serveri je podle expertd
ITT relativné jednoduché. Neznamen4 to, Ze jsou s nimi okamZité schopni ohrozit
tak sofistikované systémy, jaké maji moderni stity a armady. [6] Je zFejmé, Ze bude
nutné odlisit kybervalku s jasnymi politickymi a vojenskymi zaméry, motivy a cili,
od pocitacové kriminality, jakkoli jsou z¢asti provazané a technicky spolu souviseji.
Na to upozornila i mezinarodni konference Cyberterrorism: Tackling Political Aspects
of Cybersecurity, kterd se konala 6.—7. 12. 2011 v Praze. [7]

Prvni zkusenosti s vedenim kybernetickych valek

Podle zpravy spolecnosti McAfee velké zemé jiz v ,kybernetické studené vélce*
zapojeny jsou: navzijem se Spehuji a testuji své sité. Studii vedl byvaly poradce Bilého
domu pro narodni bezpecnost Paul Kurtz a pfispélo do ni pres dvacet expertti z mezi-
narodnich vztahd, narodni bezpe¢nosti a internetové bezpecnosti. [8]

Zkusenosti s vyuzitim praktik kybernetické valky ziskali Ameri¢ané napf. pfi ochro-
men{ irdcké obrany v Irdku. Dlouho chybéla zejména mozZnost identifikace nepfitele.
V Evropské unii se sice tato agenda na porad dostala, ale ne v takové intenzité jako
ve Spojenych statech.

Kybernetické ttoky se vedou i ve vojenské oblasti. Pocitacové viry jsou schopny
napadnout i americka bezpilotn{ letadla. Ovladaci systémy americkych bezpilotnich
letount, které piisobi v Afghanistanu i v dalSich bojovych oblastech, pocitacovy virus jiz
napadl. Podle serveru Wired.com, ktery se odvolal na armadni zdroj, virus neznamena
prekazku pro dalsi mise letadel, neni ale vylouceno, Ze by mohl zpisobit tnik tajnych
vojenskych informaci.
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Koncem roku 2011 Irén oznamil sestieleni amerického bezpilotniho letadla nad svym
uzemim. Spojené staty nejprve tvrdily, Ze o nicem takovém nevédi, pozdé€ji spolu
se Severoatlantickou alianci pfiznaly, Ze jeden dilkové ovladany vyzvédny letoun
v Afghanistanu opravdu postradaji. Podle nich mél technickou zavadu. Usuzuje se,
7e neslo o sestieleni, ale nejspis se franctim podaiilo zménit drahu jeho letu a nasledné
pristal na franském tizemi, protoZe bezpilotni letoun nebyl poskozen. [9] Je ziejmé, Ze jde
o velmi sofistikovanou zaleZitost, kterou jsou schopny realizovat jen velmi zkusené tymy
pocitacovych expertt. Lze se proto domnivat, Ze nejde o samostatnou {ranskou aktivitu,
ale byla nejspi§ provedena za spolupréce jinych zemt, nejspi§ Ciny nebo Ruska. UZ jen
tato podezieni mohou narusovat mezinarodni vztahy.

Virus pronikl i do pocitact na letecké zdkladné Creech v Nevadé, odkud se tidi
lety bezpilotnich letadel typu Predator a Reaper. Napadl pocitace, na nichZ se pracuje
s utajenymi tdaji. Virus zaznamenava vSechny thozy do klavesnice a neni vylouceno,
Ze je posilal svému zatim nezndimému tvtrci. Armada idajné zatim nevédéla, zda byly
fidici systémy bezpilotnich letadel napadeny imysIn€ nebo zda se do nich virus dostal
nahodné pri prohliZeni internetovych stranek. Problémem je, Ze se nedaii $kodlivy
software z pocitacu odstranit. [10]

Bezpilotn{ letouny pfitom patii mezi hlavni technické vyhody USA ve valkéch, které
vedou. Americké armadé v Afghanistanu slouzi asi 150 letadel k priizkumu terénu i jako
prostiedek k titoku na pozice povstalcii z hnuti Taliban. Americk4 Ustfedni zpravodaj-
ska sluzba (CIA) je vyuZiva k ndletim na tkryty Talibanu a teroristické sité Al-K4’ida
v pakistanském pohraniéi; béhem poslednich dvou let takovych ttokt podle listu The
Washington Post provedla pres 230.

Americ¢ané nasadili bezpilotn{ letadla i do boju v Libyi, kde s nimi provedli pres 90
nélett. Letoun tohoto typu také koncem zai{ 2011 zlikvidoval $éfa jemenské odnoze
Al-K4&’idy Anwara al-Awlakiho.

Malware Gdajné pronikl i do po¢itact amerického letectva, které odpovidaji za fizeni
letového provozu Predator a Reaper. Pres veSkerou snahu se tidajné $kodlivé kédy
nepodarilo zcela zlikvidovat. [11]

OhroZena mohou byt i pilotovana letadla véetné vojenskych, napf. i zakoupenym
hardwarem. Virus hardwaru ddajné€ nema vliv na fungovani letadla, ale zaznamenava
¢innosti pilota. Vzhledem k tomu, Ze vojenska sit je izolovana od vetejného internetu,
shromazdéné informace nebude malware moci nikomu predat. Nelze vSak na to spolé-
hat, kdyZ virus do systému dokazal proniknout, najde mozna cestu i opaénym smérem.
Spekuluje se, Ze malware byl uz pritomen na pevném disku nebo jiné komponentg,
ktera byla pfipojena do vojenské sité. Proto Cipy vyrobené v cizich zemich, predevsim
firmami z vychodni Asie, predstavuji pro vojenské systémy riziko. Armada nejspis bude
muset mit vlastni vyrobce hardwaru. [12]

Hackefi jsou schopni napadnout i satelity NASA. Stalo se tak v roce 2007 a 2008.
Podle agentury Bloomberg se podafilo hackerim na né€kolik minut ovladnout jeji dva
satelity. Mohli vysilat i pfijimat data, ovladat jejich pohyb na orbité a v krajnim piipadé
je dokonce nechat spadnout. O obou ttocich pojednava pravidelna zprava o ekonomic-
kych a bezpeénostnich vztazich mezi Amerikou a Cinou. Jeji kopii se podaiilo agentuie
Bloomberg ziskat.

Podobné je u strategickych raketovych systémi a v protiraketové obrané, kde hrozi
vyrazeni navadécich systému. Napt. byvaly rusky prezident Medvedév ve zpravé
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o vyvoji prostredkd, které by mély plisobit na navadéci systémy americkych antiraket,
mj. zminuje i katastroficky scénar toho, jak by prinik hackert do systémid NASA mohl
vypadat: ,,Takovy prinik predstavuje fadu potencidlnich hrozeb, zv1asté je-li dosaZzeno
na satelity s vice citlivymi funkcemi. Pfistup k ovladani by dto¢nikovi umoznil satelit
poskodit, nebo zcela znicit.*

Podle zpravy se podafilo hackerim ovladnout satelity pres internet pomoci infi-
kovanych pocitadt na zdkladn& Svalbard v norskych Spicberkdch. Prvni prémik byl
zaznamendn v fijnu 2007, kdy pocitacovi pirati ziskali nadvladu nad satelitem Landsat-7,
ktery monitoruje povrch Zemé, na vice neZ 12 minut. Druhym napadenym satelitem
byl v ¢ervinu 2008 Terra AM-1, ktery slouZi ke studiu klimatu. Ten hackefi ovladali
dvakrat dvé minuty. Co presné v inkriminovanou dobu hackeri se satelity dé€lali, zprava
nezminuje. Jisté ani neni, odkud ptesné ttoky hackerti pochazely. Podle jedné z teorii
mohlo jit o Cinu. Tamni vlada jakoukoliv spojitost s priiniky popira. [13]

Poslednim piikladem vyuZiti prostfedkd kybervalky miZe byt pouZiti pocitacového
viru Stuxnet proti franu, které bylo podle deniku New York Times izraelskym dilem.
[ran potvrdil, Ze Stuxnet napad] soukromé po&itace v jaderném zaiizeni v Busehru, ale
nezpusobil tu Zddné vazné Skody. Podle pocitacovych odbornikt byl tento nevidané
propracovany malware prvnim odhalenym virem zacilenym na primyslové fidici prvky.
Mnozi experti tvrdili, Ze za tak sloZitym programem musi stat ,,néjaky stat”. Zatimco
prvni domnénka expertii na bezpec¢nost v kyberprostoru se potvrdila, druha zGstava
spekulaci. fran sice oznamil zadrZeni bliZe nespecifikovaného poétu §pionti, moZného
pivodce ttoku vSak nejmenoval. [14] Pocitaovy virus Stuxnet pry nechal nasadit proti
franskému jadernému programu prezident USA Barack Obama. Chybou programovani
se technologie vymkla kontrole a rozsitila se i na webu.

Kyberneticka aktivita proti franu pokradovala, kdy? se v poéitacovych sitich objevil
virus podobny viru Stuxnet pod ndzvem DuQu, proti némuz podle sdéleni predstavitele
civilni obrany Golamréza DZaléliho byl firmou Symantec vytvoren obranny software,
i kdyZ zéroveti pfiznal, Ze dostateén& nevédi, kam tento virus pronikl. Utok pokracoval
virem Stars. Irdnci se domnivaji, Ze za viry jsou Izraelci nebo Ameri¢ané. [15] Virus
udajné roztocil odstredivky do tak vysokych otacek, az doslo k jejich poskozeni. Oklamal
i obsluhu. Na monitorech uvadél béZné ddaje o provozu z minulych dni, a oni do posledni
chvile neméli o postupné destrukci svych zafizen{ ani ponéti. [16]

Na trojského kon¢ ozna¢ovaného DuQu upozornili vyzkumnici ze spole¢nosti Syman-
tec a McAfee. Trojan ma byt navrZen tak, aby vyrobctim pramyslovych fidicich systémi
kradl informace z projektové dokumentace, které pak lze zneuZit pro tvorbu dalSich
uto¢nych kda (Symantec). DuQu miZe také provadét cilené titoky na weby typu cer-
tifika¢nich autorit (McAfee). Novy malware vytvofili bud piimo tvirci Stuxnetu, nebo
méli alespori pfistup k jeho zdrojovému kédu. Se Stuxnetem ma sdilet fadu vlastnosti;
neni naprogramovan k sebereplikaci a aby po sobé smazal stopy, z infikovaného sys-
tému se sam odstraiuje.

Koncem kvétna 2012 odbornici z ruské firmy Kaspersky Labs odhalili prav-
dépodobné nejkomplexnéjsi odcizeni digitdlnich dat. Malware Flame mozZna jiz
v roce 2007 nebo je pozdé&ji v roce 2010 infikoval tisice po&itaci v Izraeli, franu
ana Stifednim vychodg a jehoZ piivodce se nepodaftilo identifikovat. Je dikazem stile
sofistikovanéjsiho vedeni kybernetické valky. Flame pfinejmensim dokaZe na dalku
ménit nastaveni pocitace, aktivovat mikrofony na PC a nahravat konverzaci v okoli,
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odposlouchédvat konverzaci pres chat i snimat obrazovku. [17] Vyvoj Flame tddajné
stal miliardu USD.

Béhem leteckych ttokd proti Kaddafiho rezimu USA pry zvazovaly moZnost narusit
kybernetiky systémy libyjské protivzdusné obrany. Americka administrativa i armadni
predstavitelé nakonec tuto moznost zavrhli, aby nevznikl precedent a podobné postupy
pak nezacaly otevien& pouZivat i jiné zemé& jako Rusko a Cina. Nikdo si také nebyl
jisty, zda mé prezident USA pravomoc kybernetické ttoky nafidit bez toho, aby o svém
postupu neinformoval Kongres.

Uz i pri likvidaci bin Ladina se ddajné uvazovalo o mensi akci, ktera by zaslepila
pakistanské radary. Na konec od tohoto postupu bylo i tehdy upusténo.

Spolec¢nost McAfee a organizace CSIS (Center for Strategic and International Stu-
dies) zvetejnily vysledky pruzkumu, ktery mapuje Skodu a dopad kybernetickych ttoka
na kritickou civilni infrastrukturu, naptiklad na elektrorozvodné sité nebo na systémy
pro rozvod a zpracovani pitné vody, ropy a zemniho plynu. Prizkum mezi 200 zamést-
nanci (s vykonnou pravomoci odpovédni za zabezpeceni IT) firem z téchto sektort ve 14
zemich vedl ke zjiSténi, Ze 40 % poklada miru zranitelnosti ve svém oboru za stile se zvy-
Sujici. Témér 30 % dotazovanych uvedlo, Ze jejich firma neni dostatecné pripravena
na kyberneticky ttok. Vice nez 40 % ocekava, Ze k masivnimu ttoku dojde v pribéhu
nésledujiciho roku. TéméF polovina respondentt z elektrarenského priimyslu objevila
ve svych systémech Cerv Stuxnet. [18]

Podle expertt z prizkumu vyplynulo, Ze fada systémi kritické infrastruktury se opira
o nedostate¢né chranéné pocitacové sité. Kybernetické titoky proti témto sitim zptsobily
obrovské skody. Stejné tak predstavuje bezpecnostni hrozbu i neregulovana ekonomika
a spekulativné fungujici bankovni systém. [19]

Vaznost kybernetickych hrozeb si nejvice uvédomuji Ameri¢ané. Americka vlada
podle agentury Bloomberg tajné vySetifovala, zda v telekomunikacnich sitich nejsou
instalovana cizi hardwarova a softwarova zafizeni, napt. ¢inska ¢i jina, kterd by moni-
torovala citlivé informace nebo dokonce vytvarela vhodné podminky pro potencidlni
kyberneticky ttok. [20]

Je samoziejmé mozné povaZovat tyto jevy za jednotlivé a dokonce izolované inci-
denty. Ale v nékterych pripadech lze jiz vysledovat cilené a cilevédomé usili vyuZivat
ijiné prostfedky neZ tomu bylo v dosavadnich ozbrojenych stfetnutich. Nemluvé o tom,
Ze takova stretnuti je mozné vést jako mnohdy v minulosti bez formalniho vyhlaseni
vélky, takZe muZe byt i t€Zké identifikovat, pokud nepijde o vyloZen€ strategicky dtok,
zda vibec cilevédomy ttok zacal. Podobné bude pro a psychology a sociology slozité
identifikovat psychické a socidlni dopady na vojaky a civilisty a na zakladé€ téchto
poznatkd je i na takovou moznost Géinné pfipravovat.

Kybernetické hrozby se nevyhybaji ani nasi zemi
a mnoha dalSim

Koncem roku 2010 hackerti mnoha tisici fiktivnich objednavek vyradili objednavkovy
systém Ceské posty pravé v dobé, kdy byla zahlcena predvanocnimi nakupy. Hackerti
zablokovali i jiné systémy pocitact a odcizili cenné informace mnoha instituci v¢etné
vladnich.
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Roku 2011 organizovany gang rumunskych hackert ukradl z ¢eského elektronic-
kého registru emisni povolenky za zhruba 450 milionti K& CEZ, a tedy i stat, piisly
o 700 tisic povolenek a investi¢ni spolecnost Blackstone Global Ventures o 475 tisic.
O den pozdéji zastavila proto Evropska komise obchodovani s emisnimi povolenkami
v celé EU. Penize sice byly zajistény, ale tento piipad ukézal, jaké moznosti ma elek-
tronicky zlocin a jaké Skody muze zpisobit. [21]

Ziejmé nejvetsi kolaps pristupu k détdm pres internet trval pét hodin a doslo k nému
u Ceské spofitelny (CS) na konci kvétna 2010. Nefungoval web banky ani klientska
linka. Pocitit to mohlo aZ milion uZivateld. Divodem ziejmé bylo pretizeni systému.
U planovanych odstdvek pifmého bankovnictvi byli klienti podle CS vZzdy v pied-
stihu informovani a nedolo ke ztratim dat ani pen&z. CS se ale vyhnula odpovédi
na otazku, kolik pfipadi neocekavanych vypadkd internetového bankovnictvi roéné
eviduje. ,,Pocty vypadku za rok kvantifikovat lze, ale ¢isla nemaji valnou vypovidaci
hodnotu.“ [22]

Kyberneticky ttok si 1ze pres internet idajné i objednat. Takové sluzby nabizi napfi-
klad ndjemna skupina hackert pod oznac¢enim H4H (Hackers-4-Hire). V nabidce jsou
jak drobné krimindlni delikty, tak rozsahlé teroristické dtoky. [23]

Vyspélejsi spolecnosti jsou schopnéjsi se branit. ,,Predpoklada se, Ze kyberttoky
budou stéle intenzivnéjsi a sofistikovanéjsi,” fekl feditel odboru informacni bezpecnosti
na ministerstvu vnitra Ale§ Spidla.

Podle Richarda Clarka, byvalého zaméstnance Bilého domu, ktery mél na starost
boj s terorismem, postaci v budoucnu pfi promyslené vedeném kyberitoku na vyrazeni
protivnika patnict minut. Je to tedy vélka na ¢tvrt hodiny. O tom si zastanci konvenc-
nich operaci mohou nechat jen zdat. UvaZuje se proto dokonce o ziizeni specidlniho
soudniho tribunélu pro pocitacové ttocniky. [24]

Hackefi z hnut{ Anonymous odcizili z po¢itac¢ americké bezpecnostni poradenské
firmy Stratfor 200 GB e-maild a tidajt o kreditnich kartach jejich klientd véetné prislus-
nikd americké armady a vojenského letectva, analytikti Goldman Sachs ¢i MF Global.
Cilem vano¢ni akce zaroveri bylo odcizit milion dolard (19,75 milionu korun) a rozdat
je. V databazi osobnich dat, kterou ziskala a zverejnila hackerskd skupina Anonymous
po vano¢nim kyberitoku na pocitace americké bezpecnostni poradenské firmy Stratfor,
jsou také udaje o stovkach zaméstnanci NATO, tajnych sluzeb a piislusnikt armady.
Na internetu jsou tak volné pfistupné napiiklad e-mailové adresy a hesla urednika, kteri
macemi. Utok hackert z hnuti Anonymous na spole¢nost Stratfor se odehrél 25. pro-
since 2011. [25]

Na internetu se také objevily kreditn{ karty statisici Izraelct, které tam tdajné poslali
hackefi ze Saddské Ardbie. Podle izraelského webu ynetnews.com se teréem ttoénika
stalo 400 000 kreditnich karet, z nichZ podle izraelské centrilni banky bylo jen 15 000
skute¢n€ ohrozZeno. Podle izraelského webu byl ttok zfetelné politicky motivovan.
Skutecnost, Ze hackefi zvetejnili idaje z kreditnich karet k volnému pouziti, aniZ by
se sami chtéli obohatit, odhaluje podle odbornikti na kybernetickou bezpecnost jejich
pravé motivy. ,,Nejde o kybernetickou kradez, spis o kyberneticky terorismus,* prohlasil
Gadi Aviran z izraelské bezpecnostni agentury Terrogence Ltd. Izrael je pomérné€ Castym
ter¢em hackert. Utoky, které piichazeji vétsinou z palestinského & obecné arabského
prostredi, ale vétsinou nejsou prili§ nebezpecné. [26]
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Ny

V prvni desitce nejrozsitenéjsich hrozeb se objevily viry Scrinject.B. Gen, Iframe.B,
Conficker, Autoit, Sality, Ramnit, TrojanDownloader.Iframe ¢i PSW.OnLineGame.
Jejich podil se aktualné pohybuje mezi 0,75 % a 2,40 %. [27]

Hackefti odcizili i kontakty britskych poslanci. Jednou z obéti je baronka Emma
Nicholsonova, kterd v rozhovoru s Guardianem incident odsoudila. ,,Dat v§anc idaje
o vladnich dfednicich je piiSerné nefér. Utednici v citlivych oblastech, jakymi jsou
obrana ¢i armada. mohou byt dokonce vystaveni urcitému nebezpeci. Chranit tahle data
je opravdu hodné tézké, ale neni to nemozné,* fekla poslankyné. [28]

Odbornici na pocitacovou bezpec¢nost varovali pred virem, ktery ohroZuje uZivatele
elektronického bankovnictvi. Virus SpyEve, ktery byl neddvno objeven, umoziuje
pocitatovym zlod&jim vykradat lidem dcty a jesté po sobé maskovat stopy, napsal dnes
zpravodajsky server MSNBC. [29]

Virus se miZe dostat do pocitace z nezabezpecenych internetovych stranek. Aktivuje
se v okamziku, kdy se uZivatel pocitace pripoji do internetového bankovnictvi, a dokaze
zaznamenat prihlaSovaci idaje, které odesila zlod€jim. Zaroveri virus dokaze vytvofit
fale$nou zpravu od banky, v niZ z uZivatele vylaka ¢isla jeho platebni karty.

Virus také vytvari kopii stranek, kterou zobrazuje uZivateli pocitace pri dalS$im pfi-
hlaseni do internetového bankovnictvi. Umoziiuje tak zakryt stopy o ukradeni penéz
z Uctu, at uz jejich pfimym odeslanim nebo pomoci ukradenych tidaji o platebni kartg.
Majitel uctu se tak o ukradeni penéz dozvi jen z vypisu z Gctu, nebo pokud se do ban-
kovnictvi pfipoji z jiného pocitace.

Podle firmy Trusteer, ktera se vénuje internetové bezpecnosti, virus oddali okamzik,
kdy se poSkozeny ¢lovék dozvi o napadeni svého dctu. To umozni zlod&jum zvysit svij
zisk, protozZe jejich obét pozdéji nahlasi zneuZziti uctu ¢i karty a banka pfistup k nim
pozdéji zablokuje.

Podle posledni uverejnéné statistiky spolecnosti Eset je aktudln€ nejrozsirené;jsi
pocitacovou hrozbou na svété INF/Autorun. Jde o smés hrozeb Sificich se pres vyméni-
telnd média, nejcastéji USB flesky a externi pevné disky. Vir jizZ dokazal nakazit 4,38 %
pocitaci. Druhé misto patii malwaru Dorkbot (3,43 %), ktery se také §it{ predevsim pres
vyménitelnd média a v pocitaci shromazd'uje uZivatelskd jména a hesla, kterd uZivatel
vypliiuje na uréitych webovych strankach. VSechna data pak malware odesil4 dto¢ni-
kovi pfimo do pocitace. INF/Autorun neni ndzvem jedné rodiny Skodlivého kédu, ale
nékolika rodin, které napadaji autorun.inf od riiznych autort, na rozdil od ¢erva typu
Conflicker apod., které pochédzeji od jednoho autora nebo autorti.

Pocitacova gramotnost lidi se neustile zvysuje. Predev$im proto vymysleji hackeri
nové triky, které jim umozni propaSovat $kodlivé kédy do cizich PC. Pred pripravo-
vanymi hrozbami varovali bezpecnostni experti prednich antivirovych spole¢nosti.
K nejrozsitenéjsim hrozbdm na webu budou v leto$nim roce patfit takzvané Black Hat
SEO ttoky. V jejich pripadé pocitacovi pirati zneuzivaji zajmu lidi o aktudlni infor-
mace a snazi se Sikovnou optimalizaci propasovat svoje podvodné internetové stranky
na predni pricky vyhledavacu.

V kurzu hackerti jsou stéle Castéji chytré mobiln{ telefony, protoZe uZivatelé jejich
zabezpeCeni nevénuji piilisnou pozornost. Vétsina té€chto piistroji ma pritom pristup
na internet, kde si lidé procitaji e-maily, prihlasuji se k socidlnim sitim nebo k interneto-
vému bankovnictvi. Bezpe¢nostni vyzkumnik Esetu Sebastian Bortnik si mysli, Ze kvuli
stdle se zvysujici popularité se pozornost tvtircti malwaru zaméii hlavné na operacéni systém
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Android. ,,Nemusi to znamenat kompletni pfesun malwaru na mobiln{ zaf{zeni, naznacuje
to vSak dilezité zmény v ekosystému kybernetického zlo¢inu,* mysli si Bortnik. [30]

Po analyze Skodlivych kédi ziskanych z infikovanych mobilnich zafizeni bezpec-
nostn{ experti zjistili, Ze 30 procent vSech hrozeb pochéazelo z Androidu Marketu, SMS
trojské koné tvorilo 37 procent mobilniho malwaru a 60 procent vzorku $kodlivého
kédu neslo charakteristiky botnetu — to znamena, Ze takto nakaZené pifstroje mohl
hacker ovladat na déalku.

Vriasky na Cele expertim délaji také digitaln{ certifikaty. Ty standardné slouzi k ové-
fovani autenticity webovych stranek. V podstaté tento certifikat tedy ruci za to, Ze obsah
stranky je divéryhodny. Podvodné certifikdty vétSina prohlize¢ neodhali. Pokud
se podafi pocitaovym piratim certifikat ukrast, mohou jej vyuZit pro své podvodné
weby, aby se na napadeném poditadi tvarily jako divéryhodné. I zkuSeny uZivatel se pak
miZe domnivat, Ze pracuje s legitimni strankou. ,,Z pohledu uZivatele jsou incidenty
zaloZené na tnicich informaci certifikacnich autorit témér nefesitelné a nezjistitelné.
V téchto piipadech nepomuze ani technicka vybavenost v podobg aktualizovaného
systému a antivirového programu, upozornil Stancik. [32]

Certifikaty neslouzi jen k ovéfeni autenticity webovych stranek, ale i jinému ucelu
— jednotlivé stranky nejsou podepisovany. Certifikat je mozné pouZit pro podepsani
domény (technologie DNSSec) nebo k zabezpeceni webového sidla (SSL). Tedy umoz-
fluje zjistit, jestli doména/webové sidlo patii skutecné deklarovanému majiteli, nebo
se jedna o podvrh. Pokud tto¢nik pozméni stranku na takto chranéném webu, na procesu
ovéfeni se to neprojevi. VEtSina modernich WWW prohlizeci obsahuje standardné
néstroje pro kontrolu certifikatd, a tedy umoziuje odhalit podvodné certifikaty (poté co
dojde k jejich revokaci). Problematika certifikdtl je pomérné slozitd a jedna se o pro-
blematické misto v zabezpeceni komunikace na internetu.

Pocitacovi pirati se stile Castéji angazuji mimo jiné v politice. Tento stile vice
se rozmahajici trend bezpecnostni experti nazyvaji hacktivismus, tedy aktivita hackerd
v on-line svété. ,,Vice nez diive budou tyto akce mifit proti politikim, soudim, policej-
nim slozkam, ale i vrcholnym manaZerdm,* konstatovala Hanibalova. [33]

,»V roce 2012 dojde také k ukdzkovym akcim v oblasti kybernetické valky. Hlav-
nim cilem zatim bude spiSe testovat moznosti téchto ttokd. AZ dosud vlady vyspélych
zemi chrénily predevsim své vladni a vojenské sit€. Nyni si bude tfeba uvédomit i miru
Skod, které mohou zpiisobit akce proti dals{ kritické infrastruktufe zejména rozvodnym
sitim,** doplnila.

Ideologicky motivovany ttok zaznamenala spole¢nost Eset napriklad po prosinco-
vych parlamentnich volbach v Rusku. Cilem hackerské aktivity se stala webova stranka
Superjedi.ru, kde si v diskusnim féru lidé vyméiovali ndzory na politickou situaci
v zemi, upozornil server Softpedia.

Zabranit se pred nim mohou uzivatelé pomérné jednoduse. ,,Pro zabranéni Sitfen{
malwaru zneuZzivajiciho soubor Autorun.inf stac¢i jen zakazat automatické spousténi
vloZenych médii ve Windows, pri¢emz Windows 7 tuto moZnost maji deaktivovanou
primo v zakladnim nastaveni,” uvedli jiz difve zastupci Esetu.

Zabezpeceni pocitacu stejné jako obezfetnost uzivateld jsou stdle na vyssi drovni.
Proto se hackefi misto samotného operacniho systému budou stile Castéji soustre-
dovat na ovladaci programy jednotlivych komponent pocitace — takzvané firmwary.
,»T'yto ttoky sice nejsou snadné, ale v piipadé uspéchu umoziiuji podvodnikim vytvofit
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malwarovou vrstvu na drovni sitovych karet nebo naptiklad pevnych diskd, konstato-
vala mluvéi spolecnosti McAfee AlZzbéta Hanibalova. [33]

Moy s

N2

nim systému nedokazou tyto hrozby zachytit. Zkusengjsi uzivatelé si mohou v§imnout,
Ze jejich pocitac pracuje pomaleji a nékteré webové stranky se nenacitaji zcela spravné.

S nevyzadanou postou se snazi bojovat snad kazdy uzivatel, i proto jeji podil neu-
stale klesa. Aktudln€ je sedm z deseti odeslanych e-mailt spam. JeSt€ loni to pritom
byla kazda devata odesland zprava. V letoSnim roce by mél internet zaplavit takzvany
legalni spam.

»~MnoZstvi spamu sice klesa, nicméné toto misto nyni zapln{ inzerenti, ktefi budou
houfné pouzivat seznamy adres, jejichZ uzivatelé dali k zasilani souhlas. Krachujici
firmy budou za timto Géelem prodavat databdze svych uzivateli,” varovala mluvéi
spole¢nosti McAfee Alzbéta Hanibalova. [33]

Fenomén legalniho spamu se postupné rozsifuje po celém svété. I v Ceské republice
se najdou firmy, které zasilaji zdkaznikim rizna reklamni ozndmeni klidné i n€koli-
krat za den. Za podobna reklamni sdélen{ pfitom firmy inkasuji pti dostate¢ném poctu
piijemci i stovky tisic korun.

Stale Castéji se uzivatelé budou setkavat s Gtoky na socidlnich sitich, kdy se budou
v prispévcich objevovat falesné odkazy na zajimava videa. Na prvni pohled nemusi
uzivatel viibec poznat, Ze se ho nékdo snazi podvést.

Utok zadina zpravidla tak, Ze od nékterého pfitele prijde zprava psand v anglickém
jazyce. V textu se podvodnik pta: ,,Jak se dafi? Co délas? Uz jsi vid€l tohle video
na youtube?* Text je doplnén odkazem na avizované video.

Problémy nastanou ve chvili, kdy uZivatel na odkaz klikne. Je totiZ vyzvan k aktua-
lizaci pluginu videoprehravace internetového prohlizece. Misto legitimniho programu
Adobe Flash Player si uzivatel do pocitace stdhl nebezpecny pocitacovy virus.

,Infikované pocitace se stavaji soucasti botnetu na bazi peer-to-peer, tedy sité infi-
kovanych pocitacq, jejichz vykon miiZe byt vyuZzit na rizné nelegalni aktivity hackerd,"
varoval loni Igor Hak ze serveru Viry.cz, kdy podobnym zpisobem pocitacovi pirati
cilili na uzivatele Facebooku. [34]

Na zacatku nového roku 2012 se objevila zprava, Ze doslo k objevu pocitacového
viru k identifikaci ptivodce kybernetického ttoku, ktery zaroven ochromuje jeho pro-
gram. [35] To by mohlo podstatné zménit situaci, jenZe jak dobfe vime z historie,
na kazdy novy objev se vZdy najde obrana.

Uvedené informace se prevazné tykaji civilniho sektoru a jsou dil¢i. Ale zaroven
nelze prehlédnout, Ze se v nich ziskavaji informace o formach zneuZivani internetu
a utocich na instituce a jednotlivce. Je logicky jen véci Casu, kdy aktéfi té€chto procest
budou angaZovéni bud' ve prospéch vedeni kybernetickych ttokd a nasledné i vedeni
kybernetické valky, ¢i na obranu proti takovym zamérim. Lze predvidat, Ze jiZ nyni
mnoho stétd se pfipravuje jak na obranu, tak vedeni kybernetickych stietdi, V Cing si
pro takovy zamér zfidili i specidlnf{ institut. [36]

Subjekty kybernetické hrozby

Kli¢ovymi aktéry ttokd jsou hackefi. Proti jejich aktivitim jsou pfijimana stéle tvrds{
opateni i ve formé zakonu, jsou postihovani, zatykani, jak se to stalo napt. ve Spojenych
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statech, a odsuzovani i k tvrdym trestim. Z¢asti je to nerovny boj, Gtoky hackert jsou
relativné nendkladné, obrana proti nim mnohonasobné draZsi.

Vaznym problémem jsou osobnostni charakteristiky hackert, zv1asté jejich psy-
chologicky profil, proto lze t€Zko predvidat jejich zaméry. Jejich zneuziti pro vedeni
kybernetickych utoki je proto vdznou bezpe¢nostni hrozbou.

Identifikace skute¢nych cili odhalenych kyberitokd je zna¢né sloZita. Nelze vylou-
¢it ani moznost, Ze fada z nich byla uc¢inéna jen jako kryci manévr, ktery mél odvést
pozornost od skutecného pachatele. Ten ani nemusel mit strategické cile a mohlo jit
,jen o ekonomickou $pionaz. Tento faktor zdtraznil viceprezident firmy McAfee
Dmitri Alperovitch, kdyZ pro CNBC uvedl: ,Jednalo se o nejvétsi transfer bohatstvi
duSevniho vlastnictvi v historii.“ [37]

V této souvislosti dochézi az k absurdnim epizoddm. Novy australsky ministr obrany
Stephen Smith vyuZil pii své prvni cesté do Ciny nezvyklého postupu. Aby se nemu-
sel bét, Ze ho velkd zemé& bude odposlouchavat, nechal on i jeho tym vSechny mobily
a laptopy uz v Hongkongu. Paradoxem je, Ze ¢im technologicky vyspélejsi technika
se vyviji a zafazuje to provozu, tim vazné&jsi je hrozba. Potvrzuje to ideu rizikové spo-
le¢nosti Ulricha Becka. [38]

O schopnostech hackert alespoii jeden piiklad. Slovinské policii se podafilo dopad-
nout pocitatového pirata, ktery podle obvinéni infikoval zakefnym virem 12 miliond
pocitacu. Ty zapojil do nékolika botnetu (sit€ tzv. zotroéenych PC), které slouzi k roze-
silan{ spamu, k internetovym ttoktim a nelegdlnim ¢innostem. [39] Je ziejmé, Ze psy-
chologicky profil hackeri a jejich aktivity se museji stat tématem socidlné-védnich
vyzkumd.

Reakce ve svété

Kyberitoky mohou byt povazovany za valecny akt, USA proto varovaly, Ze v pfi-
padé kybernetického tdtoku na jejich vojenska zafizeni nebo strategicky dilezita
odvétvi mohou zareagovat pouZitim sily. [40] Americké ministerstvo obrany pripra-
vilo strategii, jak v tomto pfipad€ postupovat. M4 k tomu divody. Pentagon uvadi,
Ze tajné sluzby z vice nez stovky cizich zemi podnikaji pokusy proniknout do poci-
taCovych siti americké federalni vlady i jejich nejvétSich vojenskych dodavateld.
Prikladem je titok na informacni systémy spolecnosti Lockheed Martin. K podobné
akci doslo jiz v roce 2009, kdy hackefti pronikli do poéitact, v nichZ byly informace
o letounu F-35. USA odpovi na kybertitok silou, ale jen tehdy, pokud by vysledek
takové pocitacové sabotaze zpusobil podobné $kody jako fyzické napadeni. Tedy
kdyby disledkem byly obéti na lidskych Zivotech, masivni materidlni §kody nebo
kolaps celych Zivotng duleZitych siti, napiiklad energetickych. Problémem zustiava
spolehlivé identifikace kybertto¢nika. Ten sice miZe byt vystopovan napf. v Rusku
nebo Cing, ani poté ale nelze automaticky tvrdit, Ze jedna z rozhodnuti a na pokyn
vlad téchto zemi.

Prezident Barack Obama na podporu téchto zdmérd podepsal nafizeni upravujici
pravidla kybernetickych valek, které miZe americkd armada a tajné sluzby vést v zahra-
ni¢i. [41] Prezidentsky dekret stanovi, které operace museji mit souhlas Bilého domu
a jakymi pravidly se maji fidit. Obamiv vynos je vyvrcholenim dvouletého dsili ame-
rického ministerstva obrany zanést poradek do vyuZivani kybernetického potencidlu.
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Prichazi zaroveni v dobé€, kdy USA zacinaji pracovat se svymi spojenci na globalnich
pravidlech veden{ pocitatovych vélek. Podle AP jsou regule blizké pravidlim, ktera
plati pro klasickou vale¢nou munici — od nasazeni jadernych bomb az po elektronické
sledovani nepfitele. Smérnice Bilého domu napiiklad umoZzni vyslat testovaci poci-
tacovy kdd do sité v cizi zemi, aby byla zji$té€na jeji prichodnost. Experti tuto praxi
pfirovnavaji k pofizovani prizkumnych satelitnich snimkd v redlném svété ke zjisténi
moznych pristich cilt. [41]

Jak jiz bylo zminéno, moderni armady zacinaji oznacovat internet a virtudlni pro-
stor jako ,,patou oblast nasazen{ sil“ vedle zemé&, vzduchu, vody a vesmiru. Americka
armada, ktera je v soucasnosti technologicky nejvyspélejsi, zaloZila zvlastni United
States Cyber Command (USCYBERCOM) a intenzivné se zabyva moZnostmi elektro-
nického vedeni boje. [42]

V fadé zemi na obranu proti kybernetické hrozbé, hackeriim a zemim zneuZivajicim
jejich sluzeb systematicky pripravuji a preventivné testuji odolnost svych i cizich poci-
tacovych siti. Evropska unie napf. pro tyto ucely zfidila agenturu ENISA.

Nékteré armady si vytvareji zvlastni kybernetické jednotky; podobné aktivity orga-
nizuji i zpravodajské sluzby. Objevuji se hypotézy, Ze kybernetické aktivity mohou byt
neoddélitelnou soucasti pristich vojenskych stfetnuti. Vaznou hrozbou je, Ze hackefi
mohou kybernetické titoky vést sami.

Za nejvaznéjsi hrozbu lze povaZovat internetovou ,,Cernou diru®, tj. vytvoreni sofis-
tikovaného zpisobu likvidace zasilanych Zivotné dileZitych informaci, coZ by mohlo
zpusobit spolecensky, politicky a ekonomicky kolaps a vedlo k chaosu. NATO se proto
rozhodlo rozsitit mozZnost uplatnéni ¢lanku 5 Severoatlantické smlouvy na ttoky
v kybernetickém prostoru. To je u kybernetickych dtokd, jak bylo naznaceno, hife
realizovatelné, jejich ptivodce byva zpravidla odhalen az po dlouhé dobg, pokud viibec.
Je to v8ak nutné, kyberneticky ttok mtze predchézet valce, jako tomu bylo v piipadé
rusko-gruzinského konfliktu. Kybernetickd hrozba ma proto i vazné geostrategické
disledky, jimZ je mozZné ¢elit spojenym usilim takovych organizaci, jako je OSN, EU,
NATO ad.

V souvislosti se Stuxnetem se Evropska unie rozhodla svou kybernetickou bezpecnost
dale posilit. Jeji zastupci na konci fijna 2011 ozndmili, Ze agentura ENISA zamérena
prave na pocitacovou kriminalitu spoji své sily s Europolem. K posileni tohoto segmentu
bezpecnostni politiky vyzvaly uz v poloviné zaif 2011 Evropu také USA. Naméstek
ministra obrany William Lynn ozndmil, Ze ob¢ strany Atlantiku prohloubi spolupraci
v této oblasti. ,,NATO ma jaderny $tit, buduje stile siln€j$i obranny §tit, potfebuje také
kyberneticky Stit.* [43]

Americké instituce idajn€ uvazuji o tom, Ze by jako oficidlni komunikacni kanl mezi
vladnimi agenturami mohly fungovat smartphony se systémem Android. Z tohoto dtivodu
byl iniciovan projekt, jehoZ cilem je vyvinout specidlni modifikaci jadra Androidu tak,
identitou uZivatele. Systém musi pro dané pouziti ziskat patticné certifikace. Pokud
by vysledny kéd byl uvolnén, nasel by vyuZiti i jinde. Za jeho vyvoj dosud odpovidaji
vyzkumnici Googlu a George Mason University, vysledek by se mél objevit do dvou
let. AZ dosud se pro predavani zvlast citlivych informaci idajné pouzivala radiova
komunikace. Americky prezident, ¢lenové vlady ad. spolu dosud komunikovali pomoci
Black Berry. [44]
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Ve Spojenych statech v roce 2010 zaloZili organizaci Cyber Command, kterd formalné
spada pod ministerstvo obrany. Jejim cilem je ochranit americké vojenské pocitacové
sité a v pripadé€ potreby i zadtocit na nepratelské systémy. Rovnéz Velka Britinie
ma svoji vlastni kyberpolicii spadajici pod Narodni bezpecnostni agenturu. Némecky
Bundeswehr disponuje jednotkami, které se misto poradovych cviceni uci ,klikat*
mysi a zadavat spravné povely do klavesnice. Posilit vlastni kapacity kybernetické
obrany je v horizontu pristi dekady také jeden ze zdkladnich strategickych cild zemf{
sdruzenych v Severoatlantické alianci. Clenské stity se na tom dohodly na summitu
v Lisabonu. [45]

O tom, Ze to svét s bojem proti kybernetické hrozbé mysli vazné, svédci i to, co fekl
na odborném seminafi ve snémovné Pavel Fischer, feditel politického odboru minis-
by se mél vytvorit mezinarodni tribundl, jenZ by byl soucasti mezindrodniho soudu
OSN v Haagu.* [46]

V reakcich na kybernetickou hrozbu se objevuji nové obranné postupy vyuzitelné
i v ochrang obyvatelstva. Napft. kanadsky fyzik Ben Sussman vyvinul zpisob zasif-
rovani elektronické komunikace v ochrané€ pred hackery, ktery spo¢iva v generovani
éiselnych kodu jako klice k uzamceni korespondence s citlivymi daty. Inspiroval
se pritom nezmapovanymi zakonitostmi kvantové mechaniky. Obrana spociva ve vysi-
l4an{ laserovych pulzi, trvajicich jen miliardtiny vtefiny, proti diamantu, pfi¢emz
paprsky vychazejici z kamene maji nevypocitatelné odliSnou intenzitu. A prave jeji
méfeni generuje ndhodna ¢isla. To znemoZiiuje hackerim vystopovat logiku sestaveni
éiselnych klica.

Americka vlada mysli boj proti kyberdtokim vazné. Vykazala ze zemé generalni
konzulku Venezuely v Miami Livii Acostaovou Nogueraovou. Je podezield, Ze se podi-
lela na pfipravach kybertatokd proti USA v dobé, kdy pusobila na venezuelském velvy-
slanectvi v Mexiku. Podezient je vysledkem provéfovani informace Spanélské televize
Univision o d¢asti Acostaové v debatach o mozZnych kybertitocich proti americké vlade,
které vedl Federélni tfad pro vySetfovani (FBI). V pofadu pod nizvem Iranskd hrozba
se objevily informace o zapojeni kubanské a iranské diplomatické mise v USA na téchto
tutocich. Acostaova v dobé puisobeni v Mexiku v roce 2007 tdajné chtéla ziskat infor-
mace o serverech jadernych elektraren v USA a dalsich citlivych objektech, jakym je
Kennedyho letisté v New Yorku. [47]

Podle analyzy spolec¢nosti Northrop Grumman pro americky Kongres predstavuji
pro USA v piipadé konfliktu nejvazn&jsi nebezpeéi kybernetické schopnosti Ciny a jeji
armady Za poslednich deset let se operace proti nepratelskym pocitacovym sitim staly
zakladnim prvkem ¢inskych obrannych strategii. Je tomu mj. proto, Ze ma pristup

~oev s

k nejmodernéj$im technologiim. Na prvém misté je to schopnost narusit pro pripad
databazi. Do tohoto konfliktu mohou byt zapojeny i ¢inské statni telekomunikacni
firmy. [48]

Je mozné jesté doplnit, Ze i NATO jiz md svij NATO Cooperative Cyber Defence
Centre of Excellence (NATO CCD COE). Byl otevien dne 14. 5. 2008 v estonském
Tallinu. Cleny jsou Estonsko, Loty$sko, Litva, Némecko, Madarsko, Italie, Polsko,
Slovensko, Spanélsko a USA coby piispivajici zem&. My opét na néco potiebného
nemame.
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Podobné Evropska unie koncem prvniho kvartilu roku 2012 oznamila, Ze nejspis
od ledna 2013 zfidi v nizozemském Haagu stfedisko pro boj s kybernetickou kriminalitou
s ro¢nim rozpocetem Sest miliontl euro. M4 tu pracovat cca padesat odborniki. [49]

Reakce Ceské republiky

Kybernetickou hrozbu definuje a zabyvi se ji Bezpe¢nostni strategie Ceské republiky
2011 a Bild kniha o obran& Ceské republiky. Potiebu zajistit bezpecnost toku informaci
zdtraziuje i Koncepce pro ochranu obyvatelstva do roku 2013 s vyhledem do roku
2020. [50]

Na uvedené bezpecnostni hrozby, zvlasté kybernetickou, se zaméroval Projekt Bez-
pecnostniho vyzkumu Ministerstva vnitra Problematika kybernetickych hrozeb z hle-
diska bezpec¢nostnich zajmt Ceské republiky.

Ani naSe vefejnost nebezpeci kybernetické hrozby nepodceiiuje. Odbornici se domni-
vaji, Ze nas stat musi jasné definovat svou datovou krizovou infrastrukturu. V realném
svété jsou dileZzité elektrarny, ropovody, nadrazi, vodarny, pekarny. Ve virtudlnim
svété software jadernych elektraren, rozvodnych siti, databazi bezpec¢nostnich slozek
a bankovnich server( jsou dileZité predevs§im funkéni a bezpeéné komunikaéni kanaly
mezi vladnimi institucemi. [51]

V Brné vzniklo Narodni centrum kybernetické bezpec¢nosti. M4 Celit a predcha-
zet internetovym hrozbam a jeho soucasti bude vladni koordina¢ni misto pro okamZi-
tou reakci na ttoky hackert. Centrum bude mit za tikol koordinovat ¢innost statnich
instituci i vefejného sektoru v piipad€ internetovych dtokd hackerd. Rozpocet centra
na rok 2012 je 50 miliont korun a v dal§ich letech se bude zvySovat aZ nad 60 miliont.
Zatim mu ale chybéji jasné kompetence. Nejdrive totiZ musi parlament schvélit zdkon
o kybernetické bezpecnosti. [52] Ma se tak stit do konce roku 2013. Tento legislativni
krok nebude jednoduchy, zasdhne i do prav obc¢anu a firem. V budoucnosti mohou
byt timto zaiizenim branény i strategicky dileZité firmy a banky. Cesky internet
zatim ochrariuje sdruzeni cz.nic, které bude spravovat vladni doménu do vybudovani{
vladniho stfediska. Znamena to, 7¢ NBU bude plné plnit roli koordina&ni instituce
az po ziskani prislusnych pravomoci. Nyn{ jiz v§ak midZe provéfovat odolnost a bez-
pecnost rizikovych informacnich systému ve statni spravé a provérovat lidi, kteii
s nimi pracuji.

Na druhé strané podle expertt jednotlivci a soukromé instituce musi nést odpo-
védnost za zajiStovani své bezpecnosti v oblasti informaci sami, stat musi prislusné
upravit legislativu a zajistit osvétu. M€l by nejspis také zajistit, aby Skoly pfipravo-
valy absolventy sezndmené se zdsadami osobni a firemni kybernetické bezpecnosti,
protoZe se jedna o oblast, kterd postrada historicky preddvané zkusSenosti u valné
dasti populace. Zatimco dfive se déti ucili od rodi¢t a prarodici, v této oblasti je
tomu naopak.

Samostatnym problémem jsou utoky na kritické infrastruktury, protoZe ty mohou
byt jak soukromého, tak statniho charakteru, pripadné€ kombinaci statnich a soukro-
mych subjektt. Prvni cilova oblast spada zcela jednoznaéné do pdsobnosti Policie
CR (PCR), a to a7 do momentu, kdy se titoky stanou natolik masivnimi a cilenymi,
Ze za¢nou ohroZovat chod statu a zacne byt zfejmé, Ze se jedna o hromadny cileny ttok,
ekvivalentni valce. Jednotlivé utoky je v tomto smyslu tfeba pokladat za standardni
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prestupky nebo trestné Ciny, v zavislosti na zptisobené $kod€. Véci statu je zajistit
vySetfovaci policejni jednotky, persondlné vybavené kvalifikovanymi IT specialisty
schopnymi tyto ttoky a trestné ¢iny vySetfovat, a to i v zahranici.

Druha cilova oblast rovnéz spada podle charakteru ttoku také bud do pusobnosti
PCR, popt. BIS. Jedna-li se o ttoky na stranky Ministerstva vnitra nebo o pokusy
ziskat informace ze serveru PCR, kdy jde o trestny &in a jeho vySetiovani je v rukou
PCR. Jedna-li se o pokus vyfadit z provozu néktery operaéni IS PCR, popi. ACR, miiZe
se jednat o teroristicky akt, a ten uz spada do ptsobnosti BIS.

Utoky na kritické infrastruktury maji zcela odli¥ny charakter. Zptisobené kody
se mohou pohybovat v fddech miliard korun a v jejich disledku mtze dojit ke ztratim
na lidskych Zivotech. V jejich disledku miZe dojit i k vyraznému naruseni funkcionality
statu. Ochrana (tj. zejména prevence) a obrana proti nim spada nejspi$ do ptisobnosti
rezortu obrany, ktery by mé&l zodpovidat i za koordinaci s PCR pii jejich odhalovani
a likvidaci pfi koordinaci s BIS. To mj. vyplyva z definice tkold ozbrojenych sil
v zdkoné o ozbrojenych silach. Tyto ttoky je nutno fesit jako teroristické Ciny, bez
ohledu na pohnutky a cile jejich nositeld.

VEtsi pocet dtokt vedenych na vice slozek kritické infrastruktury je preventivné nutno
povaZovat za ekvivalent ozbrojeného itoku s odpovidajicimi organiza¢nimi, ekono-
mickymi a zahrani¢né-politickymi kroky. V tomto smyslu je nutné upravit odpovidajict
clanky mezindrodnich smluv véetn€ napt. Washingtonské imluvy o NATO, kdy za¢ina
platnost ¢lanku 5 pro kyberneticky utok a jak ma takova pomoc vypadat.

IT existence a aktivity CERT a CSIRT tymu narodniho tymu CSIRT.CZ, ktery vznikl
v roce 2007 jako narodni CSIRT tym v roce 2010.

Zavér

I kdyZ nejsou jednotné nazory na vaznost kybernetické hrozby a moznost roz-
sahlejsi kybervalky, prevazuje varovné minéni, které neni mozné podceriovat. Jde
o velmi sofistikovany dto¢ny ndstroj, proti némuz neni jednoduchd obrana. [53] Navic
je nékolikandsobné nakladnéjsi. Jiz nyni jde fadové o desetitisice ptipadl a Skody v fadu
miliard. Netykaji se jenom vladnich instituci, ozbrojenych sloZek, ale i ekonomickych
organizaci a nasledné ¢i pfimo jednotlive. Vaznym problémem je, Ze aktéry jsou dosud
prevazné nevyzpytatelni hackefi, u nichZ neni mozné predikovat jejich aktivity. Daleko
na estonské sité a iransky jaderny potencial. Ale opét to mtiZze byt v nékterych pripadech
prijatelnéjsi varianta neZ vojensky tutok s klasickymi zbranémi nebo dokonce zbrané¢mi
hromadného niceni.

Novym jevem je fakt, Ze bezpec¢nostni kybernetickd hrozba nema presnou adresu
pivodce a potencidlniho tto¢nika. Statni hranice a vojenské strategie o prostoru a Case
v dosavadni konzervativni podobé¢ se stavaji bezvyznamnymi.

Z vojenského hlediska je ziejmé, Ze kybernetické ttoky a obrana proti nim jsou
a budou soucasti ozbrojenych aktivit. Je tomu tak proto, Ze vojaci povazuji internet
a virtudlni prostor viibec jako dalsi, patou oblast nasazenf sil, vedle zemé&, vzduchu, vody
a vesmiru. Spolecenstvi ¢lenskych zemi Severoatlantické aliance, které je totalné zavislé
na elektronické komunikaci je proto extrémné zranitelné. Projevilo se to jiZ v kosovském
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konfliktu. Kybernetické vedeni valky je zakerné zv1asté na pocatku pro svou asymetric-
nost, tj. malou schopnost identifikovat rychle dto¢nika a nizké naklady, coZ je vyhodou
pro utoc¢nika. Proto si armady zacinaji vytvaret i zvlast ur¢ené jednotky. Stat zabezpe-
Cuje prislusny pravni a politicky prostor, jak je tomu v piipadé smérnice amerického
prezidenta k boji proti kybernetickym ttoktim. U nés, v€etné armady, jsou tyto aktivity
zatim na samotném pocatku.

Je patrné, Ze Cina, Rusko a dalii vychodni zemé& obecn& kromé piipravy na poten-
cidlni kybernetické konflikty a obranu proti nim preferuji ovladnout on-line prostiedi

Ny s

a zamezit Siten{ informaci, zdpadni zemé& zdiraziiuji ochranu lidskych prav dusevniho
vlastnictvi a kybernetickou bezpecnost.

Autor dékuje za podnétné navrhy Vladimirovi Bdumelovi, Felixovi Cernochovi, Jaromirovi Novot-
nému, Bohuslavovi Pernicovi, Jaroslavovi Stefcovi a Stefanovi Volnerovi.
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[43] Dostupné na http://zpravy.ihned.cz/svet-blizky-vychod/c1-46784300-kybervalka-v-plnem-proudu-i-
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[44] Zdroj: HelpNet Security. Dostupné na http.://byznys.lidovky.cz/kybervalka-neni-vymysl-tvrdi-vyvojar-
antiviru-frx-/firmy-trhy.asp?c=A111113_095835_In_domov_spa.

[45] Dostupné na http://zpravy.ihned.cz/c1-51699050-valka-na-ctvrt-hodiny.

[46] Tamtéz.
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[48] Dostupné na http://www.novinky.cz/internet-a-pc/bezpecnost/2613 13-kyberneticke-schopnosti-ciny-
predstavuji-pro-americany-opravdove-nebezpeci.html. www.earchiv.cz/b11/b1107001.php3.

[49] CTK, 27.3.2012.

[50] Zatimco v jinych zemich — jako piiklad by bylo mozZné uvést Spojené staty — se obvykle se strategic-
kymi a koncep¢nimi dokumenty odpovédné pracuje a podle nich také jedna, neda se to fici o podob-
nych materidlech nagich. Pifkladem miZe byt napf. uvedena Bezpenostni strategie CR, jejiz kvalita
zpracovani sice byla nesporné lepsi neZ v minulosti, ale presto po jejim schvileni se o tom v podstaté
nedozvédéla verejnost, stejné tak ji presla vétSina médii mléenim. Je to jisté zaleZitosti relevantnich
orgdnd a instituci, které za tvorbu a realizaci pfislusnych strategickych dokumenti a jejich realizaci
odpovidaji. Ale mozna je to i v samotnych dokumentech, kterd by mély svym obsahem a zdvaznymi
zavéry tomu predejit. Nesporné by se proto mélo pracovat i na metodice tvorby téchto dokumentd,
ktera by méla nejen pomoci zlepsit kvalitu jejich tvorby, ale i obecnou informovanost o nich, a zejména
zajistit jejich realizaci.

[51] Dostupné na http.://paggio.blog.idnes.cz/c/175654/Kybervalka-hudba-budoucnosti.html.

[52] Dostupné na http.://www.rozhlas.cz/brno/zpravodajstvi/_zprava/966648.

[53] Kategorie resp. termin obrana se stile vyrazngji ocitd v nejednoduché interpreta¢ni situaci, a to zvlasté
v nejobecndjiim slova smyslu, napf. pii tvorb& dokumentu o strategii obrany Ceské republiky. Je his-
toricky spojen s komplikovanymi konotacemi. Obranou obecné rozumime schopnost odvritit ttok,
ohrozZeni, nastrahy, nebezpeci ap. Obrana obvykle znamenala branit se pred nékym a néc¢im, v geo-
politickém slova smyslu predevsim pred sousedy. I kdyz s technologickym vyvojem, napt. letectva,
raketového vojska, ale i kybernetiky a internetu, také tato hranice pada. Rozpaky pfesto zlstivaji,
a to zejména proto, Ze se sousedy jsme v dobrych vztazich, stejné tak jsme s nimi a ostatnimi Cleny
seskupent statd, jako je Evropska unie a Severoatlanticka aliance. TudiZ jsme pred nutnosti se s timto
pojmem vyrovnat. Pracovné se nabizi vyuZit piislovce ,,spolu“ jako prvni ¢asti sloZenych slov spo-
jujicich ¢ast druhou s vyznamem prislovce spolu, spolecné, a to jako blizsi okolnosti jejiho déje nebo
vlastnosti. Jde tedy o slovo, resp. novotvar spoluobrana. Podobnych sloZenych slov s prislovcem
spolu- mé spisovna Cestina ke dvéma stovkam (spoluautor, spolucestujici, spolujezdec, spoluobcan,
spolupachatel, spolupracovnik, spoluzakladatel, spoluzdk apod.) a tvori se dalsi. Nekteré sloZeniny
maji blizko i k vojenstvi (spolubojovnik i dokonce spoluvelitel). Nejde ale jen o nalezeni pojmu 1épe
vystihujiciho obsah konkrétni ménici se aktivity, adekvatni slovo nebo novotvar zarovefi nuti i jinak
jednat, v konkrétnim pripad¢ slova spoluobrana, resp. nalezeni slova adekvatnéji vystihujicitho obsah,
nuti myslet, tvorit a chovat se icelnéji, v daném pripadé globalné, transatlanticky, evropsky, a samo-
ziejmé jednat lokalné s védomim soundleZitosti s existujicimi seskupenimi, jejichZ jsme Cleny, respek-
tovat jejich funkce, zdméry a cile, které také ovliviiovat v souladu se zdjmy nirodnimi. Pojem spolu-
obrana je tedy v jistém smyslu mezi ndrodni a kolektivni obranou, resp. dale individualni obranou.

Politicko-vojenské ambice pro vystavbu ozbrojenych sil Ceské republiky jsou politic-
kym zadanim pro ozbrojené sily Ceské republiky k jejich rozvoji a zajiiténi zdkonnych
povinnosti, spojeneckych zavazki a pripadné dalsich dkoll. Rozvoj vojenskych schopnosti
ozbrojenych sil Ceské republiky respektuje zavéry Bilé knihy o obrané z roku 2011 a je
ur¢ovan kvalitativnimi a kvantitativnimi kritérii.

Z Obranné strategie Ceské republiky, chvaleno viadou CR 26. 9. 2012.
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