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Cilem tohoto informativniho ¢lanku je komplexné popsat priciny vzniku
a zaclenéni kybernetickych sil a informacnich operaci do struktury Ar-
mady Ceské republiky, véetné dalsich vyznamnych konotaci. Zdmérem
neni prezentovat nové védecké poznatky, ale poukazat na smysl exis-
tence kybernetickych sil a informacnich operaci, jako nutné separat-
ni slozky Armady Ceské republiky schopné reakce na dynamicky vyvoj
bezpecnostniho prostfedi a neutichajici rozvoj modernich technologii.
Obsah a hlavni argumenty tohoto ¢lanku reflektuji pfechod od klasické
formy valceni k platformé nové, reprezentované zejména kybernetickym
prostorem a hybridni kombinaci Siroké skaly nastrojd moci s dlirazem na
informacni operace.

The goal of this informative article is to comprehensively describe the
causes of the formation and integration of cyber forces and information
operations into the structure of the Army of the Czech Republic,
including other significant connotations. The intention is not to present
new scientific findings, but to point out the meaning of the existence
of cybernetics and information operations as a necessary separate
component of the Army of the Czech Republic capable of responding
to the dynamic development of the security environment and the
continuous development of modern technologies. The content and main
arguments of this article reflect the transition from the classical form
of warfare to the new platform, represented mainly by cyber space and
a hybrid combination of a wide range of power tools with an emphasis
on information operations.
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uvoD

Informativni ¢lanek zaméreny na integraci kybernetickych sil a informacnich opera-
ci do struktury Armady Ceské republiky (ACR) je uréen pro vojenské publikum v ramci
Ceské republiky, ¢eskou odbornou bezpeénostni komunitu i irokou verejnost jakozto
ndstroj osvéty a potreby reflektovat vyznam kybernetického prostfedi v soucasném své-
té. Re$end problematika koresponduje s aktudlnim ramcem vystavby a rozvoje schop-
nosti ACR, ktery je doktrinalné ukotven v ptisluinych koncepénich dokumentech ACR
a rezortu ministerstva obrany Ceské republiky.

V Uvodu je nutné si uvédomit, Ze samotné vysledky, pfinos a efektivitu popisované
integrace novych kyberneticky orientovanych schopnosti do ACR bude mozné expertné
posoudit aZ s odstupem nékolika let ¢i dekad. Metodologicky pfistup k tomuto ¢lanku je
interpretativniho typu, ktery je pro vyklad a objasnéni tématu uZite¢néjsi, nez napfiklad
teorie a vyzkumny pfistup explanacni.

Na uvod je vhodné zminit také limitujici podminky a zékladni vychodiska, jez re-
alné omezuji hloubku interpretovanych faktl a argumentd. Jde predevsim o celkovy
rozsah a predem definovany strukturdlni rdmec informativniho ¢lanku, které omezuji
obsahovou zevrubnost, véetné hloubky provedenych rozborl vztahujicich se k hlavnim
argumentim a ukazatellm. Mimo uvedené omezeni je nutné brat v potaz citlivost
samotného tématu ve vztahu k unikatnim vojenskym schopnostem a ochrané souvise-
jicich utajovanych informaci.

Deskripce jednotlivych kapitol kopiruje z pohledu autora zamérné realistické vymeze-
ni bezpecnosti, které obecné zdlrazruje, Ze si jednotlivi statni aktéfi musi zajistit svou
bezpecnost vlastnimi silami (tedy schopnostmi, pfipadné i kumulaci moci), kdy dochazi
logicky k ndrudstu vyzbrojovani, posilovani a modernizaci armddy (a dalSich bezpec¢nost-
nich subjektl) a uzavirani pfipadnych dohod s dalSimi aktéry (ve smyslu bilateralnich ¢i
multilateralnich dohod?). Cely obsahovy kontext ¢lanku reflektuje vlastni lokaci autora,
kdy pohled na zkoumanou problematiku je typu ,insider*.2

PRICINY VZNIKU KYBERNETICKYCH SIL A INFORMACNICH

OPERACI V ACR

Vznik kybernetickych sil a informacnich operaci byl v uplynulych letech iniciovan
a determinovan nékolika vyznamnymi faktory (konkrétné viz nasledujici obrazek), které

1 Napriklad spoluprace v ramci OSN (Organizace spojenych narod(), NATO (North Atlantic Treaty
Organization), EU (European Union) ¢i V4 (Visegradska Ctyrka).

2 Pohled typu ,insider” |ze obecné chapat tak, Ze se autor ¢lanku (studie, kvalifikacni prace apod.) pohybuje
pfimo v dané oblasti zdjmu, pfipadné v konkrétnim regionu, jde-li napriklad o specifickou regionalni
analyzu zamérenou na vybraného stétniho aktéra.
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maji majoritné nadndrodni globalni rozmér (az na roztfisténost ¢i decentralizaci kyber-
netickych a informacnich ¢innosti u jednotlivych druh sil v rémci ACR). Mimo uvedené
je vhodné zdlraznit, Ze nékterymi schopnostmi ze spektra informacnich operaci v ky-
bernetickém prostoru ACR viibec nedisponovala. V této kapitole bude déle jednotlivym
faktorim (tém nejvyznamnéjsim) vénovana blizsi pozornost s cilem osvétleni vaznosti
a implikaci, které ndsledné vedly ke vzniku kybernetickych sil a informacnich operaci,
jako#to nedilné a samostatné soucasti ACR.

N

Obrézek €. 1: Hlavni p¥iciny vzniku kybernetickych sil a informacnich operaci v ACR

1.1 Zména a dynamicky vyvoj bezpecnostniho prostredi (strategického
i operacniho), a to nejen v kontextu aktualni situace v Evropé,
Africe ¢i na Blizkém a stfrednim vychodé ve vztahu k migracni krizi
a souvisejici hrozbé teroristickych utoku

Strategické prostredi zahrnuje mezindrodni vztahy a je charakterizované celosvétové,
a to vétsinou na zdkladé bezpecnostnich hrozeb (mezindrodni terorismus, neschopnost
vlad spravovat Uzemi vedouci az ke zhrouceni statu, Sifeni zbrani hromadného niceni,
mezindrodni organizovany zlocin, mistni ¢i regionalni etnické a teritoriadlni konflikty, hu-
manitdrni krize jako dlsledek ozbrojenych konflikt(i, nevratné zmény Zivotniho prostredi,
ptirodni katastrofy, primyslové havérie a pandemie). Strategické prostredi je nadale cha-
rakterizovano vysokou dynamikou zmén, rostouci riznorodosti aktér( a stale sloZitéjsi
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provazanosti bezpecnostnich trend(l a faktora. Hrozby, rizika a jejich zdroje jsou mnohdy
obtizné lokalizovatelné a nyni maji pfevainé nestatni a nadnarodni charakter.3,4

Operacni prostredi je tvoreno souborem Cinitell, okolnosti a vlivd, jez urcuji konkrétni
podminky, ve kterych bude prostrednictvim vojenské operace dosahovano stanovenych
cild. Patfi sem mimo jiné terén, klimatické a povétrnostni podminky, charakter statu,
socialni demografie, regionalni a mezinarodni vztahy, vojenské schopnosti vSech stran
konfliktu, informacni situace, technologie, externi (nevojenské, nevladni) organizace zu-
Castnéné v prostoru operace, narodni zajmy vSech zucastnénych stran, ¢as, ekonomika
v dané oblasti a dalsi vlivy. Operacni prostfedi, ve kterém jsou nebo budou ozbrojené
sily nasazeny, ovliviiuje zplsob vedeni operaci na vsech stupnich veleni a fizeni. Pocho-
peni operacniho prostredi a jeho soucasti v politické, ekonomické, vojenské, socialni,
bezpecénostni a informacni oblasti a stavu infrastruktury je klicovym faktorem pro dosa-
Zeni cil( operace. Informacni procesy, véetné zpravodajského zabezpeceni ¢i kybernetic-
ké ochrany, musi byt schopny identifikovat hrozby vici zamérim dosaZzeni stanovenych
cili a bezpecnosti vlastnich sil ve vSech fazich operace bez ohledu na to, v jak sloZitém
prostfedi budou vojenské sily operovat.3,6

VySe uvedené vymezeni strategického a opera¢niho prostredi a zejména jejich ne-
davny vyvoj generovaly potfebu reagovat na zmény ve zplUsobech prosazovani zajm(
statnich i nestatnich aktérd. V této souvislosti se napfi¢ ceskou bezpecnostni komunitou
stéle vice akcentovala otdzka vyznamu ¢i dopadu kybernetickych utokd. Mimo armadni
oblast, kde se kybernetické problematice v omezené mife vénovalo Centrum CIRC? pod
AKIS (Agentura komunika&nich a informaénich systém), se uvnit¥ rezortu obrany CR pro-
blematikou kybernetické bezpecnosti, obrany a ochrany zacaly intenzivnéji zabyvat také
Vojenské zpravodajstvi a Odbor bezpecnosti Ministerstva obrany. Dil¢éimi schopnostmi
vést informacni operace pak disponovaly Specialni sily a také 103. centrum CIMIC/
PSYOPS v podFizenosti Pozemnich sil ACR.

1.2 Narust hybridniho pusobeni, aktivit a hrozeb statnich i nestatnich
aktérl s vyuzitim kybernetického prostoru a informacnich nastrojt

V kontextu vyvoje bezpecnostniho prostredi je vhodné dodat, Ze v soucasné dobé
existuje pro spolecnost (v globalnim i regionalnim pohledu) mnoho odlisnych a aktudl-
nich hrozeb, u nichzZ je nejista pravdépodobnost a velmi nizka predvidatelnost. Jakakoliv

3 MINISTERSTVO OBRANY CR. Odbor komunikace a propagace MO. Bild kniha o obrané. Praha, Ministerstvo
obrany CR, 2011. ISBN 978-80-7278-564-3. Str. 168.

4 KOVAR, Frantisek, KRCHOVA, Hana. Strategicky management. 1. vydani. Praha: Vysoka $kola ekonomie
a managementu, 2006. ISBN 978-80-86730-29-5. Str. 178.

5 JANAC, Karel. Zpravodajstvi z lidskych zdrojii na operacnim a taktickém stupni v podminkdch ACR. 2011,
Viyskov: Sprava doktrin ReVD.

6 Doktrina ACR v mnohondrodnich operacich. 2008, 1. vyd. Vyskov: Sprava doktrin ReVD. Str. 144,
7 CIRC (Computer Incident Response Capability) reprezentuje schopnost reakce na pocitacové incidenty.
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forma odstrasovani neni v soucasné dobé jiz plné relevantni a pfislusné vojenské stra-
tegie musi byt proto sestaveny tak, aby byly pfipraveny na nejistotu a Sok. Tyto sku-
tec¢nosti maji velmi vyznamny dopad také na hodnoceni a predikci vyvoje bezpeénostni
situace v celosvétovém meéfitku, a to z pohledu akademickych, politickych, vojenskych
¢i zpravodajskych subjekt(i.8 Nejvice je v poslednich péti letech sklofiovan vyznam tak-
zvaného hybridniho plsobeni a hybridnich hrozeb statnich i nestatnich (pfipadné také
proxy-statnich) aktérd, jez preferuji pouziti nekonvenénich nastroji moci s velmi zasad-
nim a stale intenzivnéjsim vyuzivanim kybernetického prostoru. V této souvislosti lIze
kybernetické prostredi efektivné vyuzit k prosazeni nejriiznéjsich zajmu. V oblasti obrany
je proto zapotrebi alternativné rozvijet bezpecnostni, obranné a ochranné mechanismy
a procesy, které by byly schopny detekovat, identifikovat, analyzovat, ochranit i
zabezpecit vlastni kyberneticky prostor a k nému afilovanou kritickou infrastrukturu
(a vSechny souvisejici referencni objekty ¢i chceme-li aktiva). Je proto logické, ze ani
ACR nemohla v této souvislosti z(istat stranou a nereagovat na evidentni bezpe¢nostni
hrozby a vyzvy.

1.3 Neustaly vyvoj a s nim spojena Siroka implementace modernich
technologii (véetné umélé inteligence, loT — Internet of Things,
nanotechnologii ¢i autonomnich robotickych systému apod.)

v komer¢éni sféfe i vojenském segmentu potencialnich protivniku

Pokud budeme chtit reflektovat dlouhodobé, strednédobé i aktualni (kratko-
dobé) pozadavky vladnich autorit zakomponované v bezpecnostni i zahranicni politice
s ohledem na plsobeni proti potencionalnim hrozbam, bude potreba, aby jednotlivé
subjekty podilejici se na obrané proti hrozbam véasné a nepretrzité reagovaly na okolni
prostredi, jez se velmi dynamicky méni. Na zakladé téchto predpokladi je dalezité, aby
se, jak jednotlivé slozky ozbrojenych sil, tak i dalSich statnich subjekty (véetné zpravo-
dajskych instituci) a integrovaného zachranného systému kontinualné prizptisobovaly
novym trendlim a metodam s vyuzitim nejmodernéjsich technologii.

Trvalym Gkolem Arméady Ceské republiky je pfipravovat se k obrané zemé a bra-
nit ji proti vnéjSimu napadeni a zaroven se pripravovat k zapojeni do obrany v rdmci
systému kolektivni obrany NATO. Armada musi disponovat schopnostmi pro naplnéni
politicko-vojenskych ambici Ceské republiky® a dalsich tkolG a zavazkd. Predpokladany
vyvoj bezpecnostniho prostredi a zamér pouZiti armady vyZzaduje, aby byly rovhomérné
rozvijeny vSechny poZadované schopnosti (véetné kybernetické ochrany a aktivniho in-
formacniho plsobeni v kybernetickém prostoru). Zde nepopiratelnou roli hraji i kyber-
netické sily a Siroké spektrum souvisejicich informacnich operaci.

8 HAVLIK, Martin. Fenomén Big Data jako trend ovlivriujici technické zpravodajské discipliny. Brno - Vojenské
rozhledy, 2014, ro€. 23 (55), €. 4. ISSN 1210-3292. Str. 124 - 132.

9 Usneseni vlady CR ze dne 26. zai 2012 ¢. 699 o Obranné strategii Ceské republiky.
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V souvislosti s masivnim rozvojem modernich technologii v poslednich letech nars-
ta také intenzita, pocet a nebezpecnost samotnych Utokd na informacni a komunikacni
infrastrukturu (obecné kritickou infrastrukturu). Do popredi se ve vojenské oblasti do-
stavaji zejména prostiedky pasivniho monitoringu a sledovani kybernetického prostoru,
které poskytuji nové vyhody v ziskavani, analyze a distribuci tolik potfebnych informaci
(Casto také zpravodajskych informaci) o prostoru zpravodajského zajmu z multidoméno-
vého pohledu. Je pfinosné reflektovat to, Ze jak softwarové, tak i hardwarové prostiedky
by mély byt vyvijeny na modularnim zékladé z dlivodu jejich efektivnéjsiho vyuziti a vie-
stranné vyhodnosti pfi jejich budouci modernizaci. Se zefektiviiovanim organizacnich
struktur ukolovych uskupeni v operacich lze ofekavat dalsi tésnéjsi logické propojeni
zpravodajstvi, elektronického boje a informacnich operaci, a to zejména na operacnim
a taktickém stupni.

1.4 Akceptace kybernetického prostoru jako dalsi (vedle pozemni,
vzdu$né, namoini a vesmirné!®) operaéni domény NATO, a to
konkrétné na summitu NATO ve VarSavé v roce 2016

Od konce Studené valky do dnesnich dnl je patrny vyvoj v oblasti dimenzi (viz na-
sledujici obrazek) ozbrojenych konfliktl a také s tim souvisejicich operaci, ktery souvisi
s prechodem od fyzické podoby valcisté k platformé mnohem vice imaginarni reprezen-
tované zejména kybernetickym prostorem.

Obrazek €. 2: Uznané operacni domény NATO od konce roku 2019

10 Vesmirna doména byla v ramci NATO akceptovéana aZ no konci roku 2019.

77



Vojenské rozhledy ¢. 3/2020 Priciny vzniku a zaclenéni kybernetickych sil

Pres uvedené skutecnosti vSak nelze tvrdit, Ze se jednotlivé strany soucasnych a zcela
jisté také budoucich konfliktd budou vyhradné soustredit na valku v kybernetickém pro-
storu, ale budou vyuZivat kombinaci vSech péti dimenzi. V oblasti vojenskych (zejména
zpravodajsky orientovanych) aktivit svétovych velmoci zamérenych na pronikani do stra-
tegickych subjektl kritické infrastruktury (napriklad prinik USA a lzraele do irdanskych
zarizeni pro obohacovani uranu), ziskavani strategicky vyznamnych informaci v oblasti
primyslové $pionaze (zejména v pripadé Cinské lidové republiky), bude prostor kyber-
neticky majoritnim plsobistém budoucich konflikt( a také Sirokého spektra bezpeénost-
nich operaci. Pokud budeme reflektovat soucasné trendy v oblasti vyvoje a zaméreni
operaci, Ize poukazat na nasledujici parametry, které strukturalné nejvice charakterizuji
operace budoucnosti. Jedna se o:

° komplexni operace vedené ve vsech péti dimenzich (doménach);
dliraz na informacni operace vedené v kybernetickém prostoru;
komplexni rozmér operaci v celém spektru moznych konflikt(;
vedeni vice soubéZnych operaci na mnoha rtznych mistech v globalnim pohledu;
vzrlstajici operaéni tempo budoucich operaci.11

1.5 Potfeba komplexniho propojeni vSech operacnich domén
a multidoménovy (multi-domain) pfistup k efektivnimu planovani
a vedeni operaci

V pripadé kybernetického prostoru jde vibec o prvni doménu, ktera neni jedno-
znacné ohranicena a Siroce se prolind vSemi ostatnimi operacnimi doménami (vice viz
nasledujici obrazek). Naopak muZeme tvrdit, Ze kyberneticky prostor zastresuje a po-
kryva vsechny ostatni operacni domény (i kdyz napriklad v pripadé vesmiru tomu tak
neni komplexné).12 Efektivni plsobeni v kybernetické doméné z pohledu ACR neni zce-
la pochopitelné mozné zabezpedit jinak, nez zamérnou vystavbou novych, separatnich
a specialné zamérenych prvka ve struktuie ACR disponujicich adekvatnimi prostfedky
a schopnostmi.

Pomérné novy multidoménovy pristup vyspélych armad musi reagovat na
bezpecnostni vyzvy a zejména na strukturu schopnosti a pristupy potencialnich
protivnik(. Je tedy Zadouci, aby armady ,,zapadni“ spole¢nosti byly schopné spoleénym
usilim zvitézit v pripadné budouci multidoménové valce, ktera bude reprezentovana
kombinaci konvenénich zbrani (vyuZivajicich moderni technologie), elektronického boje,
informacnich operaci v kybernetickém prostoru a také plsobeni ve vesmiru. Multido-

vevs

k nasazenym sildam a prostfedkim. Cilem bude nadale minimalizovat rizika vlastniho

11 HAVLIK, Martin. Vyvoj operacniho prostredi v kontextu budoucich konflikti a sméfovdni zpravodajské
podpory. Bezpecnostni teorie a praxe. 2015, ¢. 4. ISSN 1801-8211.

12 Vzidy je nutné reflektovat prostor pokryti jednotlivych domén dostupnymi kybernetickymi prostredky.
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ohrozeni a posilovat efektivitu pti pInéni narocnych operacnich pozadavkUl. Zde (jakozto
soucast multidoménového boje) bude nezanedbatelnou (v budoucnu naopak klicovou)
roli hrat pravé kyberneticky prostor a informacni operace v ném vedené.

oo,

\
B e
e '

namorni i | pozemni J|| vzdusna || |vesmirna
doména ||| doména doména ||| doména

Obrazek €. 3: Provazani kybernetické domény s ostatnimi opera¢nimi doménami

Nékteré zdroje uvadéji, ze se diky pokroku pfedevsim v sitovych technologii budou
postupné potirat rozdily mezi jednotlivymi opera¢nimi doménami v pfipadé zminované-
ho multidoménového boje. Cinnost v jedné doméné tedy obecné vyrazné ovlivni situaci
v dals$i doméné. Letouny, pozemni protivzdusna obrana, prostredky aktivniho kyberne-
tického boje, vesmirné senzory a dalsi vojenské systémy budou v multidoménovém boji
vytvéret sitové propojeny bojovy systém, ktery v redlném éase povede koordinovanou
bojovou ¢innost. Vojaci budou postupné celit hrozbam ve vSech doménach valky, opera-
cim v komplexnich prostredich, hybridnim strategiim a pripadné také zbranim hromad-
ného niceni.13,14

Americky TRADOC (Training and Doctrine Command) v pomérné zdafilém prehledo-
vém dokumentu®® definoval v této souvislosti celkem 12 stéZejnich okruhl (vyvojovych
trenda), které budou determinovat budouci podobu, pojeti a rozmér moderni valky.

Jednd se o:

13 AN — Armadni Noviny. Bojisté budoucnosti 2050 podle americké armddy. [online]. 2017 [cit. 2020-03-20].
Dostupné z: https://www.armadninoviny.cz/bojiste-2050-americka-armada-se-pripravuje-pro-
bojiste.html

14 AN — Armadni Noviny. Americké tanky budoucnosti: Klicem je mobilita a udrZba. [online]. 2019 [cit. 2020-
03-20]. Dostupné z: https://www.armadninoviny.cz/americke-tanky-budoucnosti-mobilita-a-
udrzba.html

15 US TRADOC. The Operational Environment and the Changing Character of Future Warfare. [online].
2017 [cit. 2020-03-20]. Dostupné z: https://community.apan.org/wg/tradoc-g2/mad-scientist/m/
visualizing-multi-domain-battle-2030-2050/200203
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BigData (velkoobjemova data);
vyroba energie a jeji ukladani (skladovani);
kyberneticky prostor a vesmir;
Collective Intelligence (inteligentni propojeni socialnich siti a zafizeni);
technologie, inZenyrstvi a vyroba;
klimatické zmény a konkurencni boj o suroviny;
Artificial Intelligence (uméla inteligence);
propojeni ¢lovéka a pocitacu;
demografie a urbanizace;
zmény v ekonomické rovnovaze;
zvySovani urovné lidské vykonnosti;

e robotika.

Vsechny vyse uvedené okruhy trend( budou (jak jiz bylo nastinéno vyse) stéle inten-
zivnéji ovliviiovat zplsob vedeni valky i jejich budouci vysledky. Je proto nutné z pohledu
bezpeénostniho aparatu CR (véetné samotné ACR) reflektovat tyto trendy a prizp(isobit
nové budované schopnosti takto smérovanému vyvoji.

vrv

1.6 RoztrisSténi existujicich vojenskych ¢innosti kybernetického
a informacniho charakteru ve struktufe jednotlivych druhti vojsk bez
jednotného systematického fizeni a rozvoje

Decentralni a nesystémové roztristéni elementl i jednotlivcl zabyvajicich se proble-
matikou informacnich operaci a dalSimi ¢innostmi v kybernetickém prostoru ve strukture
ostatnich druh sil i vojsk bez jednotného veleni a fizeni podpofilo iniciaci vzniku sa-
mostatného organizacniho celku, ktery do budoucna komplexné pojme celou souvisejici
problematiku kybernetické domény. Toto bylo ddle umocnéno tim, Ze nékteré diléi schop-
nosti informacniho charakteru (zejména vedeni informacnich operaci v kybernetickém
prostoru) nebyly v rdmci ACR pokryty viibec. S ohledem na uvedené bylo proto hlavni
usili v ramci vystavby kybernetickych sil a informaénich operaci u ACR zamé¥eno na sjed-
noceni existujicich ¢innosti v kybernetickém prostoru a informacnim prostredi. Pfislusna
koncepce vystavby a rozvoje schopnosti kybernetickych sil a informacnich operaci v ACR
vsak i nadale pocita s tim, Ze jednotlivi specialisté kybernetické problematiky budou
pUsobit u Utvard ostatnich druh( sil a budou primarné poradnim organem velitele pro
oblast plisobeni v kybernetickém prostoru. Mimo to budou také odpovidat za spolupraci
s odborné nadfizenymi Utvary.
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MISE, VIZE, HODNOTY A STRATEGIE KYBERNETICKYCH SIL

A INFORMACNICH OPERACI

Mise a vize organizaci se velmi Casto ve spolecnosti zaménuiji, uZivatelé je nedokazi
striktné odlisit a nékdy dokonce dochazi k tomu, Ze tyto pojmy néktefti jedinci (nékdy i sa-
motni zaméstnanci) povazuji dokonce za synonyma bez obsahového rozdilu. Je potreba
zdUraznit, Ze tomu tak neni a jedna o rizné terminy, jejichz vymezeni je zcela odlisné.
Jediné co lze v pripadé vize a mise organizace unifikovat je to, Ze obsah obou téchto vy-
znamnych termin( (vztazenych ke konkrétni organizaci) je potreba Siroce komunikovat
a sdilet, a to jak smérem k vlastnim pfislusnikim, tak i dalsim ,stakeholders” (vSem zain-
teresovanym stranam). Prezentace a sdéleni by pak mély byt srozumitelné, aby ji vSichni
jednoznacné pochopili a zejména, aby vsichni spole¢né postupovali k jejich naplnéni. Ta-
kovato vysvétlujici kampan pak zcela jisté pomUze Siteji pochopit to, co dana organizace
déld a vsichni zainteresovani nasledné podpoti jeji plisobeni.

2.1 Mise

Mise organizace by méla vychazet z formulaci vrcholového vedeni, aby co nejlépe
reflektovalo podstatu a stanovené cile organizace. Obecné je mise definovana tak, aby
byla srozumitelnd a pomérné snadno zapamatovatelna vSsemi zainteresovanymi strana-
mi a subjekty. Mise velmi c¢asto vychazi ze samotného ucelu a predmétu (¢i chceme-li
smyslu) existence dané organizace a je v ¢ase pomérné stala, tedy nemeénna.

Smyslem existence kybernetickych sil a informacnich operaci je vybudovani samo-
statného druhu sil ve struktufe ACR, ktery bude schopen integrovat kybernetické a infor-
macni schopnosti do vedeni spoleénych a komplexnich multidoménovych operaci ACR.

2.2 Vize

Vize v manaZerském pojeti ve vztahu k organizacim obecné vymezuje a popisuje to,
¢eho chce dana organizace v dlouhodobém horizontu dosahnout a jaké cile v této sou-
vislosti naplnit. Vize mlze obecné existovat (a ¢asto tomu s ohledem na dusevni vlastnic-
tvi a prislusna , know-how” tak je) pouze v myslenkach a hlavach zakladatel(, pripadné
sdilena mezi velmi Uzkou skupinou vedeni predmétné organizace (nékdy také i v ramci
celé organizace), anebo mUze byt naopak verejné dostupna a prezentovana. V pripadé
citlivych oblasti zajmu je nékdy pfimo Zadouci, aby Siroka verejnost nevédéla konkrét-
né, ¢eho chce presné dana organizace v dlouhodobém horizontu dosahnout. Ve vsech
pfipadech by viak samotna vize méla byt dostatecné ambicidzni a méla by umoznovat
vlastni modifikaci s ohledem na dosahovani stanovenych cill, vyvoj okolniho prostredi
a pfipadné pozadavky nadrizenych subjekta.
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V pripadé kybernetickych sil a informaénich operaci jako integralni soucasti ACR je

vize zamérena na nasledujici oblasti:

¢ kybernetické sily a informaéni operace ACR budou schopny plisobit a mit vliv v in-
formacnim prostredi a kybernetické doménég;

¢ kybernetické sily a informaéni operace ACR budou schopny chranit své i resortni
sily a prostredky (véetné informacnich systémU a dalsi infrastruktury), ziskavat in-
formace a ve spolupraci s Vojenskym zpravodajstvim vést kybernetické operace;

e pusobeni v kybernetické doméné a souvisejici informacni operace budou plné
integrovany do vedeni spolecnych operaci s cilem propojit stavajici taktické
schopnosti, vytvofit a rozvinout chybéjici sily a prostredky ve vsech fazich konflik-
tu, a to konkrétné:

o  zajisténim planovani v kybernetické doméné;
o  zajisténim koordinace informacnich operaci;
o  zajisténim koordinace civilné-vojenské interakcelé;

¢ kybernetické sily a informaéni operace ACR budou schopny poskytovat $iroké spek-
trum informaci do sdileného operacniho obrazu ve vsech fazich konfliktu.

2.3 Hodnoty

Ukolem kybernetickych sil a informaénich operaci jako integralni soucasti ACR je
podpofit multidoménovy pfistup k vedeni spoleénych operaci a pfimo se do tohoto
chape a podporuje vyznam kybernetického prostoru (jakoZto nové operacni domény)
a vedeni souvisejicich informacnich operaci k prosazovani zajm@ Ceské republiky
v oblasti obrany.

Klicovym hybatelem je jednoznaéné kontinualné se vzdélavajici lidsky personal s ne-
dogmatickou (otevienou) mysli, ktery vytvari stézejni zaklad pro plsobeni v nové ope-
racni doméné (kybernetickém prostoru) a je proaktivné a flexibilné schopny absorbovat
nové informace k vykonu vsech potrebnych ¢innosti.

2.4 Strategie

Strategie kybernetickych sil a informacnich operaci neni s ohledem na citlivost té-
matu verejna. Ramcoveé jsou strategické postupy a také dllezZité ¢asové milniky rozvoje
vymezeny v existujicich koncepénich dokumentech ACR, kde stéZejnim je samotna Kon-
cepce vystavby a rozvoje schopnosti kybernetickych sil a informaénich operaci v ACR.Y

16 Casto oznacovano anglickym terminem Civil-Military Interaction ~ CMI.

17 Vychdzi déle také z Bezpecnostni strategie CR, Obranné strategie CR, Dlouhodobého vyhledu pro obranu
2035, Doktriny ACR, Auditu narodni bezpecnosti a Cilll vystavby schopnosti 2017 (CT 2017).
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Koncepce vystavby a rozvoje schopnosti kybernetickych sil a informacnich operaci v ACR
je strategickym dokumentem pro vystavbu schopnosti kybernetickych sil a informacnich
operaci. Shrnuje soucasny stav a definuje tkoly a opatfeni nezbytna k dosazeni pozado-
vanych schopnosti s cilovym stavem k roku 2030. Tento zminény dokument logicky nava-
zuje a blize determinuje nadfizenou armadni koncepci KVACR (Koncepce vystavby ACR)
a je soucasti soustavy koncepcnich dokument( rezortu ministerstva obrany (ustanovena
jako koncepce 3. radu).

INTEGRACE KYBERNETICKYCH SIL A INFORMACNICH OPERACI

DO ACR

Zamysl vzniku kybernetickych sil a informacnich operaci je datovan k prelomu let 2017
a 2018, a to v kontextu vysledkl a zavéru summitu NATO v Polsku (viz rozsifeni poctu
operacnich domén o kyberneticky prostor uvedeny v pfedchazejici kapitole) a potiebé
reflektovat existenci a vyznam kybernetického operacniho prostoru. Myslenka vybu-
dovani separatniho organizaéniho celku ve struktufe ACR, ktery se bude predmétnou
problematikou zevrubnéji zabyvat, byla nasledné podporena vznikem operacné-orga-
nizacniho jadra pro vystavbu, a to k 1. lednu 2019 s naslednym vznikem a zahajenim
¢innosti Velitelstvi kybernetickych sil a informacnich operaci (VeKySIO) k 1. ¢ervenci 2019
se sidlem v Brné. V dalsi fazi rozvoje a budovani schopnosti bylo do podfizenosti VeKySIO
transformovano 103. centrum CIMIC/PSYOPS a pfejmenovano na Skupinu kybernetic-
kych sil a informacnich operaci (SkKySIO), a to konkrétné k 1. lednu 2020.

Dislokace VeKySIO v Brné byla systematicky prosazena s ohledem na pfitomnost Na-
rodniho Gfadu pro kybernetickou a informaéni bezpeénost (NUKIB) a daldich instituci
zabyvajicich se kybernetickou problematikou (akademicka pracovisté Masarykovy uni-
verzity, Vysokého uceni technického ¢i Univerzity obrany, sidlo armadniho centra CIRC,
komercni subjekty apod.).

V kontextu daldich rozsahlych zmén v organizaéni struktufe ACR a s pfechodem na
staronovy trojstupriovy systém veleni a fizeni k 1. lednu 2020 doslo k integraci kyber-
netickych sil a informacnich operaci (KySIO) na taktickou Uroven vedle pozemnich sil,
vzdugnych sil a specialnich sil. Blize demonstruje za¢lenéni KySIO do struktury ACR na-
sledujici schéma.
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Pozemni Vzdugné Kybernetické Specidlni
sily sily sily sily

Takticka troveri

Obrézek €. 4: Integrace kybernetickych sil do struktury ACR/MO18

V kontextu integrace kybernetickych a informaénich operaci do struktury ACR a v ram-
ci navazujici spoluprace a zejména komunikace se zahrani¢nimi subjekty je vhodné unifi-
kovat také pouzivané preklady organizacnich soucasti kybernetickych sil a informacnich
operaci. Oficidlné schvalené zkratky a preklady nazvl jsou nasledujici:

] Velitelstvi  kybernetickych sil a informacnich operaci (VeKySIO) =>

Cyber and Information Warfare Command (CIWC);
] Skupina  kybernetickych  sil a informacnich operaci  (SkKySIO) =>
Cyber and Information Warfare Group (CIWG).

S ohledem na vSe uvedené je proto doporuceno, aby byly v komunikaci s jinymi or-
ganizacnimi celky v rdmci rezortu ministerstva obrany a v komunikaci se zahrani¢nimi
partnery pouzivany schvalené jednotné nazvy, preklady a zkratky.

18 Ve schématu pouZité zkratky: ACR — Armada Ceské republiky, CR — Ceska republika, EU - Evropska unie,
GBAD - Ground Base Air Defence, GS — Generalni $tab, NATO — North Atlantic Treaty Organization,
NRI— NATO Readiness Initiative, VITF — Very High Readiness Joint Task Force.
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ZAVER

V budoucich operacich je nutné si uvédomovat, Ze pljde v prvni fadé o ovladnuti
informacniho prostoru, prozkoumani a zmapovani bojisté, udrzeni vlastnich komuni-
kacnich kanalQ a preruseni komunikacnich tras protivnika. Primarni Glohu budou hrat
nevojenské hybridni (komplexni) aktivity na jedné strané s kinetickymi operacemi ozbro-
jenych jednotek na strané druhé, na se néz primarné zaméruje zapadni vojenské mys-
leni. Je nutné brat v potaz, Ze na fyzicky boj ma dojit az uplné naposled, a to za vhodné
vymodelovanych a dodrzenych podminek. Idealné vsak tehdy, kdyZ protivnik uz de facto
v informacni sféfe i politicky prohral — tedy my jsme ziskali zna¢nou informacni prevahu
a kontrolu nad jeho vlastnim informac¢nim prostorem.

V dnesnim globalizovaném svété se bezpecnostni aparat neobejde bez nasazeni tech-
nickych prostfedkd umoznujicich vedeni informacnich operaci ¢i shromazdovani infor-
maci v kybernetické doméné i celkovém bezpecnostnim prostfedi. Monitorovani ko-
munikaci a ¢innosti v informacnim prostfedi jsou rozhodujicimi instrumenty, které jsou
vyuzivany pro identifikaci hroziciho nebezpedi, teprve poté nasleduji obranna opatreni,
ktera maji toto nebezpeci minimalizovat. Nasazeni modernich technologii v kybernetic-
kém prostoru je proto nezbytné pro udrZeni vysoké urovné bezpecnosti statu a nema
nic spole¢ného s velmi ¢asto medialné proklamovanym masovym sledovanim obcand.

Agresivita regionalnich velmoci, soupereni o suroviny, hybridni plsobeni, masivni
migracni viny (souvisejici s vyvojem na Blizkém vychodé, Asii ¢i Africe) nebo pandemie
jsou hlavnimi hrozbami pro Ceskou republiku i Evropu. Dynamicky rozvoj védy a mo-
dernich technologii s sebou prinasi vyssi dostupnost vyspélych technologii. Dostupnost
informacnich, nano a biotechnologii a snadnéjsi vyroba ¢i automatizace budou prispivat
k rlstu schopnosti potencidlnich protivnikl a jejich zbranovych systémd, jejichz primarni
ovladani bude realizovano prostrednictvim kybernetického prostoru. V komercni sfére
i celé spolecnosti nadale poroste zavislost na informacnich technologiich. S timto budou
logicky souviset i kybernetické Utoky, které mohou zdsadné ohrozit funkénost statu ve
véech jeho dimenzich, véetné ozbrojenych sil. Rada statd i nestatnich entit cilené proto
buduje schopnosti kybernetického Utoku na elektronické systémy statnich i nestatnich
instituci a kritickou informaéni infrastrukturu.1® Proto je nutné, aby se také Ceskd repub-
lika a jeji bezpecnostni, ochranné a obranné segmenty také zaméfrily na rozvoj a budova-
ni schopnosti Celit kybernetickym hrozbam a efektivné plsobit v kybernetickém prostoru
s cilem zajisténi vlastnich zajma. Zde pravé hraje vyznamnou roli také vyse popisované
noveé vzniklé kybernetické sily a informacni operace, které se v nedavné dobé staly neod-
myslitelnou integralni souc¢asti ACR a roziifily a doplnily tak systémovou mozaiku narod-
niho plsobeni v kybernetickém prostoru.

19 MINISTERSTVO OBRANY CR. Dlouhodoby vyhled pro obranu 2030. Praha: Ministerstvo obrany CR, 2015.
14s.
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Mgr. Ing. Martin HAVLIK, Ph.D., MBA, MSc. Pracovnik Ministerstva obrany
Ceské republiky. Specializuje se na zpravodajskou problematiku, zejména
pak na oblast technickych zpravodajskych disciplin, informacnich a kyber-
netickych operaci jakoZto nedilné soucdsti hybridniho pisobeni statnich i ne-
stdatnich aktérd. Mimo uvedené se dlouhodobé zaméruje na analyzy bezpec-
nostnich hrozeb a rizik v oblastech konfliktt (predevsim v Asii) s dopadem na
obranu a bezpeénost Ceské republiky.
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