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Clanek analyzuje infiltraéni a vlivové hrozby zamé&fené na ¢leny Aktivni
zalohy Armady Ceské republiky jako specificky faktor nekonvenéniho
rizika pro ochranu kritické infrastruktury. Aktivni zaloha, predstavujici
klicové propojeni civilni a vojenské sféry, mdze byt vystavena psycho-
logickému a informacnimu plsobeni s dopadem na loajalitu a operac-
ni pripravenost. Text shrnuje teoretické pristupy k fenoménu insider
threat, identifikuje zranitelnosti lidského faktoru a srovnava cesky pfi-
stup s vybranymi alian¢nimi a zahrani¢nimi modely (NATO, EU, USA).
Zavérem formuluje doporuceni pro prevenci infiltrace prostfednictvim
vzdélavani, kognitivni odolnosti a integrovaného fizeni rizik v oblasti
obrany a kritické infrastruktury.

The article examines infiltration and influence operations targeting
members of the Active Reserves of the Czech Armed Forces as a specific
non-conventional risk factor for critical infrastructure protection. As
a bridge between civilian and military spheres, the Active Reserve
is exposed to psychological and informational pressures affecting
loyalty and operational readiness. The paper summarizes theoretical
approaches to the insider threat phenomenon, identifies human-factor
vulnerabilities, and compares the Czech framework with selected NATO,
EU, and U.S. models. It concludes with recommendations for preventive
measures focused on education, cognitive resilience, and integrated
risk management within national defense and critical infrastructure
protection.

Aktivni zaloha; nekonvencéni hrozby; kriticka infrastruktura; vnitfni hroz-
ba; psychologické ovliviiovani.
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UvoD

Soucasné bezpecnostni prostredi je charakterizovano rostouci provazanosti civilnich
a vojenskych struktur a nariistem hybridnich hrozeb. Tyto hrozby rozostfuji hranice mezi
mirem a konfliktem. Staty i nestatni aktéri stale castéji vyuzivaji informacni, ekonomické
a psychologické prostredky k oslabeni viile a odolnosti spole¢nosti bez nutnosti pfimého
vojenského stretu.

Jednim z citlivych prvkda narodni bezpecénosti je ochrana kritické infrastruktury (KI)1.
V dobé krize nebo ohrozeni statu mohou byt do jejiho stfezeni nasazeni i ¢lenové Aktivni
zalohy Armady Ceské republiky (AZ ACR), ktefi doplfiuji profesionalni slozky a zajistuji
ochranu vybranych objekt(. Tento model pfinasi vyznamné prinosy z hlediska obranné
politiky a zapojeni obcanské spolecnosti, avsak soucasné vytvari novy typ zranitelnos-
ti. Prislusnici Aktivni zalohy pusobi mimo kaZdodenni vojenské struktury, ¢asto v civil-
nim prostredi, a mohou se tak stat cilem infiltracnich ¢i vlivovych operaci nepratelskych
aktéra.

Zatimco zahrani¢ni bezpe¢nostni doktriny (napf. NATO, EU, USA) dlouhodobé integruji
problematiku tzv. insider threats? do systému Fizeni rizik, v ¢eském prostredi tato dimen-
ze dosud neni dostatecné rozpracovana. Strategické dokumenty sice reflektuji vyznam
lidského faktoru, avsak chybi systematicky rAmec pro prevenci infiltrace, kognitivniho
ovliviiovani a psychologického natlaku na cleny zaloh.

Cilem ¢lanku je:

® Zmapovat a prehledné shrnout dosavadni poznatky o nekonvencnich formach infil-

trace a ovliviiovani vojenského personalu, se zvlastnim zfetelem na Aktivni zalohu
ACR.

e Identifikovat klicové faktory zranitelnosti lidského prvku, které mohou zvysovat ri-

ziko infiltrace ¢i manipulace pfi ochrané kritické infrastruktury.

® Porovnat cCesky pfistup s vybranymi zahrani¢nimi koncepcemi prevence insider

threats.

® Formulovat navrhy opatreni v roviné organizacni, vzdélavaci a bezpe¢nostné-psy-

chologické, ktera by mohla posilit odolnost Aktivni zalohy a systému ochrany KI.

Clanek odpovida na otazky, jaké formy infiltrace mohou realné ohrozit schopnost
Aktivni zalohy plnit Ukoly pri ochrané Kl, jaké jsou hlavni psychologické a organizacni

1 Kriticka infrastruktura - Systémy, jejichZ naruseni by mélo zavazny dopad na bezpecnost, ekonomiku nebo
zdkladni fungovani stdtu - napr. energetika, doprava, zdravotnictvi & komunikaéni sité. (1SO, 2018)

2 |Insider threat - Bezpecnostni riziko pochdzejici zevnitf organizace - tedy od osoby s oprdvnénym
pristupem, kterd mizZe timysIné nebo nedmysiné zpisobit skodu. (Shaw & Fischer, 2005)
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faktory zranitelnosti a jak Ize tyto faktory integrovat do systému fizeni rizik. PFistup
je prehledovy a synteticky, vychazi z analyzy domaci a zahranicni literatury, strategic-
kych dokumentt a komparace pristup( k ochrané lidského faktoru v ozbrojenych silach
a v systémech kritické infrastruktury.

Predkladany ¢lanek ma charakter prehledové a analytické studie (literature review),
zamérené na identifikaci a syntézu poznatk o infiltracnich a kognitivnich hrozbach v kon-
textu Aktivni zalohy ACR. VyuZiva metodu kvalitativni analyzy odbornych a strategickych
dokumentu, zahranic¢nich studii a norem z oblasti fizeni rizik, bezpec¢nostni politiky a ko-
gnitivni bezpecnosti. Analyza je koncepcéniho a komparativniho charakteru, pricemz se
zaméruje na srovnani ¢eského institucionalniho ramce s pristupy NATO, EU a USA. Cilem
neni empirické ovéreni hypotéz, ale vytvoreni teoretického rdmce pro pochopeni rizik
lidského faktoru a navrh preventivnich opatreni vyuzitelnych v praxi obranného plano-
vani. Clanek je koncipovan jako prehledova analyticka studie, ktera shrnuje a syntetizuje
existujici poznatky o nekonvenénich infiltracnich rizicich v kontextu Aktivni zalohy ACR
a ochrany kritické infrastruktury.

POSTAVENI AKTIVNi ZALOHY ACR V SYSTEMU OBRANY STATU

Koncept Aktivni zalohy Armady Ceské republiky pFedstavuje specifickou formu do-
plnéni ozbrojenych sil, ktera integruje civilni prvek do systému obrany statu a zvySuje
odolnost spolec¢nosti vici krizim. (Ministry of Defence Czech Republic, 2020) Je pravné
zakotven v zakoné €. 45/2016 Sb., o sluzbé vojaka v zaloze, a zakoné ¢. 219/1999 Sb.,
o ozbrojenych silach Ceské republiky. Aktivni zaloha doplfiuje profesionalni slozky, po-
dili se na obrané Uzemi, ochrané vybranych objekt a podpore sloZzek integrovaného
zachranného systému. (Ministry of Defence Czech Republic, 2019)

Zvlastni vyznam ziskava jeji zapojeni do ochrany kritické infrastruktury, zejména bé-
hem krizovych stavi. ZaloZnici mohou zajistovat ochranu energetickych uzlt, dopravnich
terminald, komunikacnich center ¢i primyslovych zavodd, jejichZ fungovani je nezbytné
pro obranu statu. Tento model zvy$uje schopnost ACR reagovat na rozsahlé incidenty, ale
soucasné vytvari zranitelnosti spojené s lidskym faktorem. Clenové AZ ACR piisobi vét-
Sinu roku v civilnim prostredi, mimo pfimou vojenskou kontrolu, a jsou proto vystaveni
vliviim, které mohou ovlivnit jejich postoje a rozhodovani. (Cernochova, 2025; Ghafir,
2018)

Strategické dokumenty (Ministry of Foreign Affairs Czech Republic, 2023) zmifiuji vy-
znam lidského faktoru a odolnosti vici hybridnim hrozbam, avsak systematicka prevence
infiltrace ¢i psychologického ovliviiovani ¢lenll zaloh dosud chybi. (Ministry of Foreign
Affairs Czech Republic, 2023; Inayat, 2024) Dosavadni opatreni se soustieduji na bezpec-
nostni provérky a zakladni vzdélavani v oblasti etiky a informovanosti. Tento pristup vsak
nereflektuje soucasné formy cileného plsobeni na jednotlivce prostfednictvim digital-
nich kanald, socialnich siti ¢&i ekonomického natlaku. (Paul & Matthews, 2016)

Z uvedeného vyplyva, 7e AZ ACR predstavuje soucasné prinosny i citlivy prvek sys-
tému obrany. Jeji silnou strankou je propojeni armady s civilni spole¢nosti, avsak pravé
tato vazba zvysuje pravdépodobnost infiltraéniho plsobeni. To vyZaduje nové pristupy
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k ochrané lidského faktoru, které prekracuji tradi¢ni pojeti vojenské kazné a kontrolnich
mechanismu.

1.1 Hybridni hrozby a infiltracni dimenze lidského faktoru

Hybridni plisobeni kombinuje vojenské, kybernetické, informacni a ekonomické pro-
stfedky k dosazeni politickych cilG bez pfimého vojenského stretud. (Bachmann, 2021)
V praxi se projevuje zejména plsobenim v tzv. grey zone, kde jsou vyuzivany techniky
manipulace, dezinformaci a infiltrace struktur, jejichZ naruseni mize mit strategické do-
pady. Klasické pojeti hybridnich hrozeb se tak rozsifuje o oblast kognitivni a psychologic-
ké bezpecnosti, kde se cilem stava lidska mysl a rozhodovaci proces. (Chong, 2022)

V tomto vyznamu nabyva na vyznamu pojem insider threat - tedy hrozba plynouci
zevnitf organizace, ¢asto zneuZitim zaméstnance, ¢lena nebo spolupracovnika. (Greitzer,
Strom & Moore, 2019) Vyzkumy ukazuji, Ze v prostfedi obrannych struktur mohou byt
takovi jednotlivci ovliviiovani kombinaci ideologickych, osobnich nebo ekonomickych
motivaci. (Borum, 2020; Khan, 2021) Zvlasté v prostredi zaloh, kde jsou ¢lenové vystave-
ni dvoji identité - civilni a vojenské - mlzZe dochazet k postupnému posunu loajality ¢i
kognitivnimu ovlivnéni. (Janis, 1982; Reason, 2016)

Hybridni aktéri vyuzivaji zpravodajské, informacni i psychologické prostfedky k cilené-
mu oslabovani soudrznosti jednotek, podkopavani divéry a vytvareni rozpor( mezi loa-
jalitou k armadé a osobnimi ¢i ob¢anskymi postoji. (NATO COE, 2022) Takové pusobeni je
typické zejména pro tzv. cognitive warfare?, v jehoz ramci je lidska psychika povazovana
za kli¢ové bojisté 21. stoleti. (Paul & Matthews, 2016; Chong, 2022)

1.2 Normativni a bezpecnostni ramce

Rizeni rizik spojenych s lidskym faktorem je dlouhodobé ukotveno v mezinarodnich
standardech. Norma ISO 31000:2018 zd(iraziuje potrebu integrovat lidsky faktor do
vsech fazi procesu fizeni rizik - od identifikace po prevenci. (ISO, 2018) Smérnice NIS2
pecnosti, zejména u provozovatel( kritické infrastruktury. (ENISA, 2025)

V obranné sfére se obdobné principy uplatnuji v ramci politik NATO a EU, které de-
finuji pozadavky na ochranu vnitini integrity a psychologickou odolnost personalu. Do-
kumenty Narodni pracovni skupiny pro vnitini hrozby (NITTF) / Ufad reditele narodniho

3 Hybridni hrozby - Pojem oznacuje koordinované vyuzivani vojenskych i nevojenskych prostfedki (napr.
kybernetickych utokd, dezinformaci, ekonomického tlaku Ci zpravodajskych operaci) s cilem dosdhnout
strategickych cilti bez vyhldseni valky. (Bachmann, 2021)

4 Cognitive warfare = Kognitivni doména - Soucast moderniho pojeti vdlky zamérend na ovliviiovdni
vnimdni, rozhodovdni a mordlky protivnika prostiednictvim informaci, emoci’ a symbolt. (Chong, 2022)
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zpravodajstvi USA (ODNI) (NITTF & ODNI, 2024; Director of National Intelligence, 2019)
a NATO Center Of Excelence (NATO COE, 2022) zdUraziuji multidisciplinarni pristup -
propojeni bezpeénostni provérky, vzd&lavani a behavioralni analyzy. Ceska republika za-
tim tyto rdmce adaptuje jen ¢aste¢né, zejména prostfednictvim koncepce vystavby ACR
2035 (Ministry of Defence Czech Republic, 2024) a zprav NUKIB o stavu kybernetické
bezpe¢nosti. (NUKIB, 2025)

Shrnuto, mezinarodni bezpecnostni ramce i odborna literatura se shoduji, Ze lidsky
ochrana vyzaduje nejen technicka, ale i kognitivni a vzdélavaci opatreni, ktera snizuji
pravdépodobnost infiltrace, manipulace a zneufziti.

NEKONVENCNI HROZBY A LISDKY FAKTOR

V AKTIVNI ZALOZE ACR

Soucasné bezpecnostni prostfedi se vyznacuje vysokou mirou propojeni mezi vojen-
skymi, informacnimi a spolecenskymi procesy. Statni i nestatni aktéri proto stale castéji
vyuZivaji nekonvencni formy plsobeni, jejichZ cilem je oslabit vali a soudrZnost protiv-
nika bez pfimého ozbrojeného stretu. (Rid & McBurney, 2012; Libicki, 2017) Tyto tzv.
hybridni operace propojuji kybernetické atoky, dezinformacni kampané, ekonomicky na-
tlak a psychologické ptsobeni s cilem ovlivnit rozhodovaci procesy a hodnotové postoje.
Jejich klicovou rovinou je kognitivni dimenze, zamérena na manipulaci s informacemi
a emocemi. (Paul & Matthews, 2016; Chong, 2022)

V tomto kontextu se zvlastni pozornost soustifeduje na fenomén insider threat (Shaw
& Fischer, 2005). Takové riziko mze mit podobu Gniku informaci, sabotaze nebo psycho-
logického plisobeni, ¢asto bez pfimého Umyslu aktéra. (Greitzer, Strom & Moore, 2019)
V pfipadé Aktivni zalohy Armady Ceské republiky (AZ ACR) predstavuije tuto zranitelnost
zejména propojeni civilni a vojenské identity. Zaloznici se pohybuji mezi dvéma hodno-
tovymi systémy, co? m(ize oslabovat pocit loajality a prinaleZitosti. (Cernochova, 2025;
Soeters, Winslow & Weber, 2006) Model MICE> pfitom ukazuje, Ze motivy neloajalniho
jednani ¢asto prameni z kombinace financni tisné, ideologického plisobeni ¢i osobni
frustrace. (Borum, 2020)

Riziko infiltrace zvysuje také socialni a digitalni expozice zaloznik(l. Dobrovolnicky cha-
rakter sluzby vede k silné vnitini kohezi, ale i k neformalnim tlakiim a uzavienému mys-
leni, jez mUZe oslabovat schopnost kritické reflexe. (Janis, 1982) Soucasné ¢lenové zaloh
bézné vyuZivaji oteviené komunikacni platformy, kde se stavaji cilem vlivovych opera-
ci a dezinformaci. (Paul & Matthews, 2016; NATO COE, 2022) Absence systematického
vzdélavani v oblasti informacni bezpecnosti a medialni gramotnosti tuto zranitelnost
dale prohlubuje.

5 Model MICE (Money-Ideology—Coercion—Ego) - Analyticky ramec pouzivany k vysvétleni motivaci osob ke spoluprdci
s nepratelskym aktérem: financni zisk, ideologicka identifikace, donuceni a ego ¢i potieba uzndni. (Borum, 2020)
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Z organizacniho hlediska predstavuje problém omezena kontinuita veleni, rotace per-
sonalu a nedostate¢na koordinace mezi armadni a civilni sloZzkou. Tyto faktory komplikuji
v€asnou detekci zmén v chovani nebo psychologické zatéze. (Greitzer, Strom & Moore,
2019; Khan, 2021) Moralni integrita, pocit uznani a diivéra ve vedeni pfitom fungu;ji jako
nejucinnéjsi prevence infiltracnich hrozeb. (Bachmann, 2021) Prostredi, které umoznuje
otevienou komunikaci a poskytuje psychologickou podporu, je vyrazné odolné;jsi nez hi-
erarchicky uzaviena struktura. (Khan, 2021)

Z hlediska strategického fizeni rizik se ukazuje, Ze efektivni obrana vici nekonvenc-
nim a kognitivnim hrozbam vyzaduje systematické zapojeni lidského faktoru do vsech
fazi bezpecnostniho planovani. To zahrnuje rozvoj medialni a kognitivni gramotnosti, be-
havioralni monitoring,® finanéni stabilitu a etickou kulturu sluzby. (Reason, 2016; ENISA,
2025) V ¢eském prostredi sice strategické dokumenty - Bezpeénostni strategie CR 2023
a Koncepce vystavby ACR 2035 - reflektuji hybridni a informaéni rizika (Ministry of Fo-
reign Affairs Czech Republic, 2023; Ministry of Defence Czech Republic, 2024), nicméné
komplexni pfistup k prevenci insider threat v oblasti Aktivni zalohy zatim chybi.

Posileni odolnosti zaloZnik(l proto vyZzaduje zavedeni vzdélavacich program( zamé-
fenych na kritické mysleni, digitalni bezpecnost a psychologickou prevenci, doplnénych
o etické vedeni a komunikaci ddvéry. Takovy model, vychazejici z principd human-centric
security’, chape €lovéka nikoli jako nejslabsi ¢lanek systému, ale jako kli¢ovy pilif jeho
stability a resilience.

3 ZAHRANICNI PRISTUPY K PREVENCI INFILTRACE A OVLIVNOVANI

Prevence infiltrace a cileného ovliviiovani vojenského personalu je v zahrani¢nich
bezpecnostnich systémech dlouhodobé chapana jako soucast komplexniho Fizeni rizik.
Pristupy jednotlivych statl se lisi podle legislativnich a organizacnich ramc(, avsak spo-
lecnym jmenovatelem je diraz na proaktivni praci s lidskym faktorem - tedy kombinaci
provérovani divéryhodnosti, psychologické podpory a vzdélavani v oblasti informacni
a kognitivni bezpecnosti. (Greitzer, Strom & Moore, 2019; NATO COE, 2022)

3.1 Aliancni a evropsky ramec

NATO i Evropskd unie chapou problematiku insider threat jako vicevrstvou hroz-
bu vyZadujici propojeni technickych a behavioralnich pfistuptd. Dokument NATO

6 Behavioralni monitoring — Systematické sledovdni zmén v chovani a postojich osob s cilem odhalit rané znamky stresu,
neloajality nebo infiltracniho piisobeni. (Inayat, 2024)

7 Human-centric security = bezpe¢nost zamé&fena na ¢lovéka — Koncept, ktery chdpe lidsky faktor nikoli jako slabinu, ale
Jjako klicovy prvek resilience systému. Zdiiraziuje vzdélavani, kulturu diivéry a psychologickou odolnost. (ENISA, 2025)
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Counter-Intelligence Policy (UK Ministry of Defence, 2021) a publikace Insider Threats in
Military Organizations (NATO COE, 2022) stanovuji tfi pilife prevence:

® Trust but verify - systematické provérky a monitorovani pristupu k citlivym

informacim;

® Vzdélavani a resilience - pravidelny trénink o hybridnich hrozbach, socialnim inze-

nyrstvi a dezinformacich;

® Behavioralni indikatory - sledovani zmén v postojich a chovani, které mohou sig-

nalizovat riziko infiltrace.

Tyto principy jsou integrovany do SirSiho konceptu Cognitive Security, jenz posiluje
odolnost vici psychologickym operacim a informacnim manipulacim. (Chong, 2022)
Prakticka implementace probiha v rdmci aliancnich cviceni Locked Shields ¢i Cyber Coali-
tion, kde se testuji scénare infiltrace lidského faktoru v prostfedi kritickych tymu. (NATO
CCDCOE, 2023)

Evropska unie aplikuje obdobny pristup zejména v oblasti kybernetické bezpecnosti
a ochrany kritické infrastruktury. Smérnice NIS2 z roku 2022 a EU Cybersecurity Strategy
z roku 2020 ukladaji ¢lenskym statdim povinnost zavést postupy pro ovérovani daveéry-
hodnosti personalu, Fizeni pFistupovych prav a skoleni o manipulacnich technikach. (Eu-
ropean Commission, 2020; ENISA, 2019) Koordinacni roli zde hraje European Centre of
Excellence for Countering Hybrid Threats, ktery se zaméruje na vyménu osvédcenych po-
stup( a posilovani kognitivni odolnosti armadnich i civilnich struktur. (Hybrid COE, 2022)

3.2 Americky, britsky a kanadsky model

Spojené staty disponuji nejrozvinutéjsim systémem prevence vnitfnich hrozeb. Po
udalostech roku 2001 a Gniku informaci Edwarda Snowdena (v roce 2013) vznikl fe-
deralni program National Insider Threat Task Force (Director of National Intelligence,
2019), koordinovany US Ministry of Defence a ODNI (NITTF & ODNI, 2024). Americky
model vyuziva integrovany prediktivni pristup, ktery kombinuje bezpecnostni provérky,
kontinualni sledovani digitalni stopy a psychologické hodnoceni. Systém See Something,
Say Something podporuje v€asné hlaseni podezielého chovani bez obav z postiha. (U.S.
Department of Defense, 2024) Paralelné bézi vyzkumny program Countering Cognitive
Warfare Initiative, zaméreny na rozvoj kritického mysleni a psychologické odolnosti voja-
ka. (U.S. Army War College, 2023)

Velka Britanie i Kanada zvolily holisticky pfistup propojujici bezpecnostni, etickou
a psychologickou dimenzi. Britské Counter-Intelligence and Security Directorate, Mini-
stry of Defence provozuje systém Vetting & Behavioural Monitoring, ktery kombinuje
provérky, koucink a skoleni etické odolnosti. (UK Ministry of Defence, 2021) Kanada im-
plementovala strategii Human Security and Resilience in Defense (Department of Nati-
onal Defence Canada, 2021), jeZ akcentuje psychologické zdravi, otevienou komunikaci
a vzdélavani o kognitivnich hrozbach. Oba modely stavi na kulture ddvéry a transparent-
nosti, nikoli na represivnim dohledu, ¢imz podporuji dlouhodobou loajalitu personalu.
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3.3 Implikace pro ceské prostredi

Zahranic¢ni praxe ukazuje, Ze icinna prevence infiltrace musi byt soucasti kultury orga-
nizace, nikoli izolovanym opatrenim. Kli¢ové principy Ize shrnout nasledovné:

e Integrace lidského faktoru do systému Fizeni rizik;

o Multidisciplinarni spoluprace bezpecnostnich, psychologickych, IT a personalnich

slozek;

o Vzdélavani zamérené na kognitivni odolnost a medialni gramotnost;

o Oteviena komunikace a dlivéra mezi vedenim a personalem;

o Vyuziti datové a behavioralni analyzy pro véasnou detekci anomalii.

Pro Ceskou republiku z toho vyplyva potfeba rozsifit ramec bezpe¢nostnich provérek
o systematické vzdélavani clenl Aktivni zalohy, zejména v oblasti psychologické odolnos-
ti, informacni bezpecnosti a rozpoznavani vlivovych technik. Inspiraci mdze byt alian¢ni
koncept Cognitive Security, ktery kombinuje technické a lidské dimenze ochrany, a tim
posiluje celkovou odolnost systému obrany statu i kritické infrastruktury.

4 MOZNOSTI PREVENCE A MITIGACE V PODMINKACH €R

Ochrana obranného systému Ceské republiky pfed nekonvenénimi hrozbami vyzaduje
systematické uchopeni problematiky infiltrace a cileného ovlivhovani lidského faktoru,
zejména v ramci Aktivni zalohy Armady CR. Tato sloZka propojuje civilni a vojenské pro-
stfedi, ¢imzZ posiluje flexibilitu ozbrojenych sil, ale souc¢asné vytvari prostor pro infiltrac-
ni, psychologické a informacni plsobeni. ZkuSenosti NATO, EU i USA ukazuiji, Ze efektivni
ochranou neni represivni kontrola, nybrz prevence zaloZena na vzdélavani, véasné detek-
ci rizik a posilovani kognitivni odolnosti. (NITTF & ODNI, 2024; NATO COE, 2022)

4.1 Modelové hrozby a prostredi infiltrace

Zahrani¢ni praxe potvrzuje, Ze infiltrace probihd nejc¢astéji kombinaci tfi dimenzi -
informacni, socialni a financni. (Bachmann, 2021; Bartlett & Miller, 2012) Typickym scé-
narem je situace, kdy zaloznik aktivni na socialnich sitich navaze kontakt s osobou vystu-
pujici jako byvaly vojak ¢i odbornik, ktera postupné ziskava jeho dlivéru, ovliviuje jeho
postoje a nabizi finan¢ni nebo profesni vyhody. Takovy proces ¢asto probiha nenapadné,
v delSim casovém horizontu, a vede k erozi loajality i Sifeni citlivych informaci.

Prevence téchto jevl vyZaduje citlivé, nikoli represivni nastroje. Klicovym opatfenim je
vzdélavani v oblasti digitalni hygieny, informacni bezpecnosti a rozpoznavani manipulac-
nich technik. Kazdy vycvik €lent AZ ACR by mé&l zahrnovat modul o bezpe¢ném chovani
v online prostoru a praci s dezinformacemi. (Ministry of Defence Czech Republic, 2024)
Doporucuje se rovnéz zridit eticky kodex komunikace na socialnich sitich a dobrovolny
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systém monitoringu otevienych zdrojli (OSINT) zaméreny na odhalovani falesnych profi-
10 a infiltra¢nich aktivit. (Paul & Matthews, 2016)

4.2 Prevencni mechanismy

Lidska zranitelnost ¢asto nesouvisi s ideologii, ale s psychologickym tlakem a osobnimi
problémy. Mezi nejvyznamnéjsi faktory patfi finanéni potiZe, které podle modelu MICE®
predstavuji ¢asty motiv k neloajalnimu jednani. (Borum, 2020) Doporucuje se proto vy-
tvofit preventivni poradensky ramec umoznujici diskrétni konzultace s finanénimi porad-
ci a vojenskymi psychology, ktery by pomahal resit ekonomické i osobni problémy bez
stigmatizace.

U Aktivni zalohy nasazované k ochrané kritické infrastruktury by mély byt soucasti
personalniho hodnoceni indikatory financni stability a psychické zatéze, a to v souladu
s principy ochrany osobnich tdajd. Takovy pristup odpovida metodice amerického Mini-
sterstva obrany, kde jsou financni obtiZe povazovany za v¢asny varovny signal infiltrace.
(Greitzer, Strom & Moore, 2019)

Soucasti prevence by méla byt i kognitivni a medialni gramotnost. Vycvik by mél vy-
uzivat interaktivni metody - scénarové simulace, table-top cviceni ¢i modelové situace
psychologickych operaci, které uci zalozniky rozpoznavat dezinformacni techniky a argu-
mentacni manipulaci. (ENISA, 2025; NATO CCDCOE, 2023) Doporucuje se zavést povinny
kurz Kognitivni' bezpecnost a kritické mysleni, ktery by byl soucasti zakladniho i opakova-
ciho vycviku AZ ACR.

4.3 Kultura bezpecnosti a komunikace davéry

Prevence mUzZe byt (i¢inna pouze tehdy, pokud je zaloZena na oteviené a dlvéryhod-
né organizacni kulture. DuleZitou soucasti je vytvoreni prostredi, kde je béZné sdilet oba-
vy, nejistoty ¢i podezrelé chovani bez rizika sankce. Model See something, say something
vyuZivany v USA ¢i Kanadé (NITTF & ODNI, 2024; Department of National Defence Ca-
nada, 2021) ukazuje, Ze neformalni komunikace a dostupnost konzulta¢nich kanald (vo-
jensky psycholog, mentor, kaplan) vyznamné zvysuji $anci na véasné odhaleni infiltrace.

Prostfedi ddvéry musi byt posileno jasnymi etickymi pravidly, pozitivni motiva-
ci a transparentnim vedenim. Bezpecnostni kultura postavena na loajalité, vzdélavani
a vzajemném respektu predstavuje nejacinnéjsi nastroj dlouhodobé prevence.

8 Model MICE je analyticky rdmec pouzivany v oblasti kontraspiondze a bezpecnostnich studii, ktery
vysvétluje motivace neloajalniho jednani jednotlivcd prostrednictvim ¢tyr zakladnich faktord: financniho
zisku (Money), ideologie (Ideology), donuceni (Coercion) a ega i potieby uznani (Ego). (Borum, 2020)
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4.4 Doporuceni

Pro podminky Ceské republiky Ize formulovat tyto kli¢ové kroky:

® Zavedeni povinného vyukového modulu Kognitivni' bezpecnost a kritické mysleni

pro véechny ¢leny AZ ACR;

o Vytvoreni metodiky bezpecného chovani na socialnich sitich a systému OSINT

monitoringu;

® Zfizeni poradenské platformy pro financni a psychologickou prevenci natlaku;

® Implementace anonymniho systému hlaseni podezielych kontakt(;

e Prohloubeni spoluprace Ministerstva obrany, NUKIB a akademické sféry pfi vyzku-

mu lidského faktoru.

Dlouhodobé udrzitelna obrana proti infiltracnim a psychologickym hrozbam vyzaduje
kombinaci vzdélavani, financni stability, etické kultury a kritického mysleni. Takovy pfi-
stup posiluje nejen odolnost ¢lent Aktivni zalohy, ale i divéryhodnost a stabilitu celého
systému ochrany kritické infrastruktury Ceské republiky.

Zjist&ni potvrzuji, Ze infiltrace a cilené ovlivitiovani €lend Aktivni zalohy ACR predsta-
vuji komplexni bezpecnostni riziko, které se dotyka lidského faktoru, informacni integrity
i organiza¢ni stability. Souc¢asny ramec ACR poskytuje funkéni pravni a kontrolni zaklad,
avsak postrada integrovany pristup, ktery by tyto dimenze spojil do jednotného systému
fizeni rizik v souladu s principy 1ISO 31000:2018. (ISO, 2018; Ministry of Defence Czech
Republic, 2024)

5.1 Lidsky faktor a informacni prostredi jako klicové proménné rizika

Moderni pristup k bezpecnosti chape clovéka jako nejsilnéjsi i nejzranitelné;jsi ¢lanek
systému. (Greitzer, Strom & Moore, 2019) Lidsky faktor proto musi byt hodnocen stejné
systematicky jako technologicka ¢i kyberneticka infrastruktura. To zahrnuje indikatory
loajality, moralni integrity, financni stability i medialni expozice personéalu. (Bachmann,
2021; Borum, 2020)

Informacni prostredi, v némz se prolina civilni a vojenska sféra, predstavuje vyznam-
ny zdroj rizik. Socialni sité a online komunity se staly nastrojem infiltracnich a psycho-
logickych operaci zamérenych na zaloZniky plsobici mimo vojenské struktury. (Paul &
Matthews, 2016) Z pohledu fizeni rizik je proto nutné k informacnimu prostoru pfistu-
povat obdobné jako k fyzické infrastrukture - monitorovat, analyzovat a vzdélavat. Pre-
ventivni strategie by mély zahrnovat medialni gramotnost, kritické mysleni a véasnou
detekci psychologickych operaci. (ENISA, 2025; NATO CCDCOE, 2023)
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5.2 Psychologicka, socialni a financni stabilita jako prediktory loajality

Ekonomicka i osobni stabilita maji pfimy dopad na chovani jednotlivce a jeho odol-
nost vUci natlaku. Financni problémy, zadluZeni ¢i pocit nedocenéni patfi mezi hlavni
motivacni faktory ke spolupraci s nepratelskym aktérem. (Borum, 2020) V zahranici jsou
tyto aspekty bézné integrovany do bezpecnostnich provérek a preventivnich poraden-
skych program( (NITTF & ODNI, 2024).

Pro ceské prostredi je zZadouci zavést diskrétni mechanismy vcasné detekce - ano-
nymni konzultaéni kanaly, finan¢ni a psychologické poradenstvi ¢i systém dobrovolnych
screeningl. Soucasné je nutné rozvijet vzdélavani zamérené na kognitivni odolnost, kte-
ré posiluje schopnost rozpoznavat manipulaci a stresové faktory ohroZujici loajalitu. (UK
Ministry of Defence, 2021; Department of National Defence Canada, 2021)

5.3 Organizacni kultura, vzdélavani a meziresortni koordinace

Nejucinnéjsi prevenci je kultura bezpecénosti zaloZzena na dlvére, vzdélani a oteviené
komunikaci. (Greitzer, Strom & Moore, 2019) Vedeni by mélo vytvaret prostredi psycho-
logické bezpecnosti, kde Ize upozornit na podezrelé chovani bez obav z postihu. Tim se
posiluje moralni integrita

i kolektivni odolnost organizace.

Z pohledu Fizeni kritické infrastruktury je nezbytné chapat ¢leny AZ ACR jako soucast
Sirsiho bezpecnostniho ekosystému. Jejich vycvik a provérovani by mély byt sladény s po-
stupy provozovatel(l KI, zejména v oblastech energetiky, dopravy a komunikaci. To vyza-
duje meziresortni spolupraci Ministerstva obrany, Ministerstva vnitra a NUKIB, véetné
spole¢nych krizovych simulaci a red-teamovych cvi¢eni. (NUKIB, 2025)

Integrace lidského faktoru do ramce ISO 31000:2018 Risk Management m{iZe vytvofrit
jednotny systém hodnoceni rizik v celé infrastrukture statu. Spojenim technickych, psy-
chologickych a organizacnich pfistup(l Ize zvysit odolnost ceského obranného systému
vUci nekonvencnim hrozbam a minimalizovat riziko infiltrace v prostfedi Aktivni zalohy.

Diskuse potvrzuje, Ze odolnost vii¢i nekonvenénim hrozbam neni pouze otazkou tech-
nickych prostfedka, ale predevéim lidského faktoru. V podminkach Ceské republiky je
klicové propojit bezpecnostni provérky, financni stabilitu a vzdélavani v oblasti kritického
mysleni do jednoho konzistentniho ramce. Takto pojata prevence zvySuje nejen bezpec-
nost vojenského personalu, ale i stabilitu celého systému ochrany kritické infrastruktury.

ZAVER

Soucasné bezpecnostni prostfedi je charakterizovano rostouci provazanosti civilnich
a vojenskych struktur, coz zvySuje vyznam lidského faktoru jako klicového prvku obranys-
chopnosti statu. Aktivni zaloha Armady Ceské republiky pfedstavuje most mezi spole¢nosti
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a ozbrojenymi silami, avsak tato hybridni pozice z ni ¢ini také zranitelny cil infiltracniho
a psychologického plisobeni. Analyza ukazala, Ze nekonvenéni hrozby, zejména informacni
manipulace, finanéni natlak a ideologické ovliviiovani, mohou vyznamné ovlivnit integri-
tu a efektivitu obranného systému. Nejacinnéjsi ochranou proto neni pouha kontrola, ale
prevence postavena na vzdélavani, financni a psychologické stabilité a posilovani kognitivni
odolnosti ¢lent zaloh. (Greitzer, Strom & Moore, 2019; NATO COE, 2022)

Pro praxi z toho vyplyva nutnost integrovat lidsky faktor do systému fizeni rizik v sou-
ladu s principy ISO 31000 a NIS2. Prioritou by mélo byt zavedeni vzdélavacich programd
kognitivni bezpecnosti, rozvoj medialni a digitalni gramotnosti a vytvoreni metodiky bez-
pecného chovani na socialnich sitich. Dllezité je rovnéz posileni finan¢niho a psycholo-
gického poradenstvi a zavedeni anonymnich konzultacnich kanald, které umozni véasnou
detekci stresovych nebo natlakovych faktor(l. Na strategické trovni se doporucuje mezi-
resortni platforma propojujici Ministerstvo obrany, NUKIB, Ministerstvo vnitra a provo-
zovatele kritické infrastruktury pro sdileni poznatkt o infiltracnich a vlivovych hrozbach.
(NUKIB, 2025)

Zavéry této studie vychazeji z analyzy sekundarnich zdrojd, oficidlnich dokumentd
a odborné literatury. Clanek proto nepredstavuje empiricky vyzkum a jeho zavéry maji
prevazné teoreticko-analyticky charakter. Dalsi vyzkum by mél byt zaméren na kvantita-
tivni a kvalitativni ovéreni zjisténych hypotéz, obzvlasté v oblasti psychologické odolnos-
ti, vlivovych mechanisma a institucionalni praxe Aktivni zalohy ACR.

Budouci vyzkum by mél empiricky zkoumat zranitelnost lidského faktoru v Aktivni
zaloze ACR, zejména vztah mezi vzdélanim, psychickou odolnosti a nachylnosti k mani-
pulaci. Perspektivni oblast predstavuje vyuziti behavioralni analyzy a umélé inteligence
pro vcéasnou detekci anomalniho chovani a vyvoj integrovaného modelu psychologické
a organizacni resilience. Dlouhodoba bezpecnost statu totiz nespociva pouze v techno-
logiich, ale v odolnosti, loajalité a vzdélanosti lidi, ktefi systém tvori. Aktivni zdloha mze
byt bud slabinou, nebo pilifem obrany, podle toho, jak budou fizeni rizik, vzdélavani
a prevence zaclenény do strategické kultury bezpe¢nosti Ceské republiky.

Text vznikl za podpory projektu LANDOPS - Vedeni pozemnich operaci u Fakulty vojen-
ského leadershipu Univerzity obrany (DZRO-FVL22-LANDOPS).

Autor prohlasuje, Ze neni ve stietu zdjmi v souvislosti s publikovdnim tohoto c¢ldnku
a pri jeho pripravé akceptoval vsechny etické normy poZadované vydavatelem.

SEZNAM ZDROJU

Bachmann, S. D. 2021. Hybrid Threats and the Law of Armed Conflict: Grey Zone Conflicts
Examined. Cham: Springer. ISBN 978-3-030-62682-2.

Bartlett, J. and Miller, C. 2012. “The Edge of Violence: Towards Telling the Difference
Between Violent and Non-Violent Radicalization”. Terrorism and Political Violence, 24(1),
pp. 1-21. ISSN 0954-6553.

153



Vojenské rozhledy ¢. 1/2026 Infiltrace a ovliviiovani ¢lentl Aktivni zalohy ACR

Borum, R. 2020. Psychology of Terrorism and Violent Extremism. New York: Routledge.
ISBN 978-0-367-46683-8.

Cernochova, V. 2025. ,Analyza vycviku a nasazeni Aktivni zalohy ACR". Vojenské rozhle-
dy, 34(1), pp. 42-57. ISSN 1210-3292.

Department of National Defence (Canada). 2021. Human Security and Resilience in De-
fense. Ottawa: Government of Canada. ISBN 978-0-660-40713-5.

Director of National Intelligence (DNI). 2019. National Insider Threat Task Force - Stra-
tegic Plan 2019-2024. Washington, DC: Office of the Director of National Intelligence.
ENISA (European Union Agency for Cybersecurity). 2019. Cybersecurity Culture Guideli-
nes: Behavioural Aspects of Cybersecurity. Athens/Brussels: ENISA.

ENISA (European Union Agency for Cybersecurity). 2025. Technical Implementation Gui-
dance on Cybersecurity Risk-Management Measures (NIS2). Version 1.0. Athens: ENI-
SA. ISBN 978-92-9204-637-2. Available at: https://www.enisa.europa.eu/publications/
technical-implementation-guidance-on-cybersecurity-risk-management-measures-nis2.

European Commission. 2020. The EU Cybersecurity Strategy for the Digital Decade. Bru-
ssels: European Commission. ISBN 978-92-76-25334-3.

Ghafir, 1. 2018. “Security Threats to Critical Infrastructure: The Human Factor”. The Jour-
nal of Supercomputing, 74(12), pp. 6794-6817. ISSN 0920-8542.

Greitzer, F. L., Strom, B. K. and Moore, A. P. 2019. Analysis of Insider Threat Mitigation
Strategies in Defense Organizations. Washington, DC: Carnegie Mellon University. ISBN
978-1-937473-98-4.

Hybrid CoE (European Centre of Excellence for Countering Hybrid Threats). 2022. Annual
Report 2022. Helsinki: Hybrid CoE. ISBN 978-952-7472-20-5.

Chong, A. 2022. Cognitive Warfare: The Battle for the Human Mind. Rome: NATO Defen-
se College, Research Paper No. 15. ISSN 2617-9748.

Inayat, U. 2024. “Insider Threat Mitigation: Systematic Literature Review”. Computers &
Security, 135, art. 102085. ISSN 0167-4048.

ISO (International Organization for Standardization). 2018. ISO 31000:2018 Risk Man-
agement — Guidelines. Geneva: I1SO. ISBN 978-92-67-10604-6.

Janis, I. L. 1982. Groupthink: Psychological Studies of Policy Decisions and Fiascoes. Bos-
ton: Houghton Mifflin. ISBN 978-0-395-31787-2.

Khan, N. 2021. “Understanding Factors that Influence Unintentional Insider Behavi-
our”. Frontiers in Psychology, 12, art. 732041. ISSN 1664-1078.

Libicki, M. C. 2017. What Is Information Warfare? Washington, DC: National Defense
University Press. ISBN 978-1-58487-743-1.

Ministry of Defence (Czech Republic). 2019. The Czech Armed Forces Development Con-
cept 2030. Prague: Ministry of Defence. ISBN 978-80-7278-748-1.

Ministry of Defence (Czech Republic). 2024a. The Czech Armed Forces: Vision of Future
Warfare Beyond 2040. Prague: Ministry of Defence.

154



Vojenské rozhledy ¢. 1/2026 Infiltrace a ovliviiovani ¢lentl Aktivni zalohy ACR

Ministry of Defence (Czech Republic). 2024b. Koncepce vystavby Armddy Ceské republiky
2035. Praha: Ministerstvo obrany CR.

Ministry of Foreign Affairs (Czech Republic). 2023. Security Strategy of the Czech Repub-
lic 2023. Prague: Ministry of Foreign Affairs.

NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE). 2023. Cyber Defence
Exercises: Locked Shields. Tallinn: NATO CCDCOE.

NATO Centre of Excellence for Defence Against Terrorism. 2022. Insider Threats in Milita-
ry Organizations. Brussels: NATO COE. ISBN 978-92-845-0215-8.

National Insider Threat Task Force (NITTF) / Office of the Director of National Intelligence
(ODNI). 2024. Insider Threat Guide to Accompany the National Insider Threat Policy and
Minimum Standards. Washington, DC: ODNI.

NUKIB. 2025. Zprdva o stavu kybernetické bezpeénosti Ceské republiky za rok 2024. Brno:
Narodni Urad pro kybernetickou a informacni bezpecnost.

Paul, C. and Matthews, M. 2016. The Russian “Firehose of Falsehood” Propaganda Mo-
del. Santa Monica, CA: RAND Corporation. ISBN 978-0-8330-9348-0.

Reason, J. 2016. Managing the Risks of Organizational Accidents. Farnham: Ashgate.
ISBN 978-1-4724-7004-8.

Rid, T. and McBurney, P. 2012. “Cyber-Weapons”. The RUSI Journal, 157(1), pp. 6-13.
ISSN 0307-1847.

Shaw, E. D. and Fischer, L. F. 2005. Ten Tales of Betrayal: The Threat to Corporate Infra-
structure by Information Technology Insiders - Analysis and Observations. Washington,
DC: Defense Personnel Security Research Center. ISBN 978-1-932946-05-9.

Soeters, J., Winslow, D. and Weber, G. 2006. “Military Culture”. In: Caforio, G.
(ed.), Handbook of the Sociology of the Military. New York: Springer, pp. 237-254. ISBN
978-0-387-32456-3.

UK Ministry of Defence. 2021. JSP 440: Defence Manual of Security - Personnel Security.
London: Ministry of Defence.

U.S. Department of Defense. 2024. DoD Instruction 5205.16: The Insider Threat Pro-
gram. Washington, DC: Department of Defense.

US Army War College. 2023. Countering Cognitive Warfare: Concepts, Challenges, and
Implications. Carlisle Barracks, PA: Strategic Studies Institute.

155



