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Clanek se zabyva problematikou obrany informaéniho prostfedi v soucas-
ném bezpecnostnim kontextu se zvlastnim zamérenim na kognitivni val-
¢eni jako jednu z klicovych a dynamicky se rozvijejicich vyzev poslednich
let. Cilem tohoto prehledového ¢lanku je zasadit uvedeny fenomén do
Sirsiho bezpecnostné-strategického ramce obrany informacniho prostre-
di a popsat, jakym zplsobem je tato oblast koncepcné a institucionalné
uchopena jak v Ceské republice, tak u vybranych alianénich spojencti -
konkrétné ve Velké Britanii, Estonsku, Finsku, Svédsku a na Slovensku.
Clanek primarné vychazi z vefejné dostupnych strategickych a koncepé-
nich dokumentu a oficialnich politik jednotlivych zemi. Na tomto zakladé
¢lanek identifikuje zakladni spolecné rysy a odlisnosti v jejich pristupech
k obrané informacniho prostredi a zaroven vyvozuje nékteré budouci vy-
zvy v této oblasti.

The article addresses the issue of information environment defence in
the current security context, with a special focus on cognitive warfare
as one of the key and rapidly developing challenges of recent years. The
aim of this overview article is to place this phenomenon within a broader
security-strategic framework of information environment defence and to
describe how this area is conceptually and institutionally approached in
the Czech Republic and in selected NATO Allies - specifically in the United
Kingdom, Estonia, Finland, Sweden, and Slovakia. The article is primarily
based on publicly available strategic and conceptual documents and
official policies of individual countries. On this basis, the article identifies
the basic common features and differences in their approaches to
information environment defence, while also drawing conclusions about
some future challenges in this area.
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UvoD

Dynamicky rozvoj informacnich a komunikacnich technologii, digitalizace a globali-
zace vedly k zasadnim proménam soudobého valceni. Trebaze, v duchu Clausewitzova
pojeti, zGstava povaha valky jako nasilného aktu smérujiciho k podfFizeni vile protivnika
neménna, postupné se méni charakter valky, tzn. zplsob, jakym je valka vedena. Mo-
derni konflikty proto uz nejsou omezeny pouze na tradicni fyzicka bojisté za pouZiti le-
talnich zbrani na zemi, mofi ¢i ve vzduchu, ale podstatna ¢ast soupereni se presunula
i do digitalni a informacni dimenze, cozZ se odrazi ve vzniku hybridniho, kybernetického
a informacniho valcéeni.

Informacni prostredi tak tvori vyznamnou soucast bojisté a nelze je jiz vnimat pouze
jako podptrnou sloZku, nybrz jako samostatnou doménu pro soupereni statnich i nestat-
nich aktér(. Zejména hybridni konflikty toto prostiedi stale vice vyuZivaji k dosaZeni stra-
tegickych cil(i, aniz by se pfimo uchylily k oteviené a vyhlasené valce za pouZiti kinetic-
kych zbrani. V téchto konfliktech aktéfi vyuZivaji slabych mist v oblasti davéry verejnosti,
digitalnich platforem a institucionalni legitimity k utvareni vnimani déja a manipulaci
s informacnimi toky. Tyto akce destabilizuji spole¢nosti, polarizuji a radikalizuji obyva-
telstvo a podkopavaji demokratickou spravu véci verejnych spolu s narodni suverenitou.

V tomto Sirsim kontextu se do popredi odborného zajmu postupné dostava koncept
kognitivniho valceni. V odborné literature byva kognitivni val¢eni casto zasazovano do
Sirsiho ramce hybridniho ptsobeni, informacnich operaci ¢i strategické komunikace. Jed-
notna a vSeobecné pfrijimana definice sice zatim neexistuje, ale panuje shoda na tom, ze
cilem je zménit nejen to, co si lidé i cela spolecenstvi mysli, ale i to, jak mysli a jednaji
a jak se rozhoduji. Na rozdil od tradi¢ni informacni valky, orientované na kontrolu infor-
maci/narativd a sifeni propagandy, kognitivni val¢eni vyuZiva psychologické, emocionalni
a technologické nastroje k pfimému ovliviiovani lidského Cinitele. Ten z{stava klicovym
prvkem rozhodovacich proces( jak v civilni, tak ve vojenské oblasti. V ramci téchto po-
stup( se tak vytvari prostor pro mozné cilené ovliviiovani moralky ozbrojenych sil i nalad
obyvatelstva. Pravé tato obtizné uchopitelna, avsak potencialné vysoce Gc¢inna dimenze
predstavuje specifickou vyzvu pro obranu informacniho prostredi.

Obrana informacniho prostoru, potazmo celeni kognitivnimu valceni, predstavuje
pro staty tedy nemalou bezpeénostni vyzvu. Ceska republika, podobné jako dalsi alianéni
spojenci, jako jsou Velka Britanie, Estonsko, Finsko, Svédsko a Slovensko, nabizeji riizné
pristupy k reseni téchto vyzev, které odrazeji riznou Uroven pripravenosti, dostupnosti
zdrojd, odborného a kulturniho kontextu. Neméné vyznamnym faktorem podtrhujicim
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dalezitost pripravy a obrany informacniho prostfedi je ten fakt, Ze dosud neni v ramci
NATO jednoznacné definovana terminologie ani spolecné postupy.

Cilem tohoto prehledového clanku je zasadit kognitivni valé¢eni do SirSiho bezpecnost-
né-strategického ramce obrany informacniho prostiedi a popsat, jakym zplsobem je
tato oblast koncepéné a institucionalné uchopena v Ceské republice a zahranié¢i. Clanek
primarné vychazi z verejné dostupnych strategickych a koncepénich dokument( a ofi-
cidlnich politik jednotlivych zemi. Pozornost je pritom vénovana predevsim identifika-
ci zakladnich charakteristik téchto pfistupd, a nikoliv jejich vyCerpavajici komparativni
analyze. Na tomto zakladé ¢lanek identifikuje zakladni spolecné rysy a odlisnosti v jejich
pfistupech k obrané informacniho prostfedi, a zaroven vyvozuje nékteré budouci vyzvy
v této oblasti. Clanek predstavuje tvodni prispévek k dané problematice a vytvari ramec

pro jeji detailné&jsi rozpracovani v pripravované disertacni praci.

KONCEPENi RAMEC INFORMACNIHO PROSTREDI,

HYBRIDNIHO A KOGNITIVNiIHO VALCENI

Ucelem této kapitoly je konceptualizovat zakladni pojmy pro tento ¢lanek,
jimiz jsou informacni prostredi, hybridni valceni a kognitivni valceni, a objasnit jejich
vzajemné souvislosti.

1.1 Informacni prostredi

Jednotlivé udalosti ve svété jsou prenaseny do lidské mysli, resp. jsou Sireny, jako in-
formace prostrednictvim siti. Jakmile se tyto informace dostanou do cilené oblasti, do
lidské mysli, podléhaji predbéznym predstavam, interpretaci, zkresleni, agendé, Gpra-
vam a zménam pripadné opétovnému prenosu. Jedna se o informacni prostredi, které je
definovano v alian¢nim standardu AJP 10.1 jako ,prostredi slozené ze samotnych infor-
maci, jednotlivct, organizaci a systémd, které informace prijimaji, zpracovavaji a preda-
vaji, a kognitivniho, virtudlniho a fyzického prostoru, ve kterém k tomu dochdzi™ (NATO
2023, 179).

Informacni prostredi zahrnuje tfi vzajemné propojené dimenze: 1) fyzickou dimenzi
s hmotnou péaterni infrastrukturou (komunikacni sité, satelity, datova centra, aplikacni
programové prostiedky); 2) informacni dimenzi, kde je prenasen obsah, véetné faktd,
pfibéhl a dezinformaci a 3) kognitivni dimenzi zamérenou na to, jak jednotlivci a spolec-
nosti vnimaji, interpretuji a reaguji na informace (Theohary 2018, 5).

Hlavnim prostredim pro sdileni informaci je kyberprostor, ve kterém je mozno nalézt
prasecik vsech zminénych fenoménd. Mezi typy informaci, které se objevuji v ramci in-
formacniho prostredi jako soucast informacnich operaci, patfi propaganda, zavadéjici
informace a dezinformace (Theohary 2018, 2).

Hybridni konflikty, dezinformace a kognitivni val¢eni maji spolecné to, ze se odehra-
vaji ve vyse definovaném informacnim prostredi, které se tak stava klicovym prostredim
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(valcistém) pro Gspésné vedeni hybridnich konflikt(. Lze tedy Fict, Ze obrana informacni-
ho prostiedi (valCisté) se stava prioritou kazdého statu.

1.2 Hybridni valceni

Pojmy jako hybridni valka ¢i hybridni hrozby se stavaji v dnesni dobé modernimi poj-
my, tfebaZe nejsou jednoznacné terminologicky vymezeny. Vzestup hybridnich valek
predpokladal F. Hoffman jiz v roce 2007, jenz definoval hybridni valceni jako ,,celou skdlu
rtiznych zpusobt vedeni vdlky véetné konvencnich schopnosti, pravidelnych taktik a for-
maci, teroristickych ¢inl véetné nevybiravého ndsili a natlaku a krimindlnich nepokoji“
(Hoffman 2007, 8). R. Glenn tento pohled rozsifuje o katastroficky prvek a zahrnuti ne-
vojenskych prostfedkd (Glenn 2009, 2). V ramci ruského pojeti pak V. Gerasimov klade
ddraz na specialni operace, vytvoreni ,trvale operujici fronty napric celym nepratelskym
tuzemim" a nevojenské metody jako primarni (Galeotti 2014).

NATO vnima hybridni valéeni jako ,Sirokou, komplexni a adaptivni kombinaci konvenc-
nich a nekonvencnich prostiedkl a zjevnych a skrytych vojenskych, polovojenskych a ci-
vilnich opatreni™ (Warsaw Summit Communiqué 2016, odst. 72). Hybridni val¢eni cha-
rakterizuji tak dvé elementarni charakteristiky: rozmazana hranice mezi valkou a mirem
a nejednoznacnost pripisovani itoku (Bilal 2021).

Hybridni utoky byly oznaceny jak Strategickym konceptem NATO, tak Strategickym
kompasem EU a zavéry Rady EU ze dne 21. 6. 2022 jako zpUsobilé pro kolektivni reakci.

1.3 Kognitivni valceni

Jednim z novych konceptd, ktery se v poslednich letech objevuje ve vojenské ter-
minologii, je kognitivni valceni. V kognitivnim valéeni se ,bojistém" stava lidska mysl.
Do budoucna je pfitom predikovano, ze v budoucim valceni bude vaha kognitivni domé-
ny dale narlistat a Ze operace kognitivniho val¢eni svou dlouhodobosti a zaroven kom-
plexnosti predstavuji hrozbu s vysokou mirou nebezpec¢nosti (NATO ACT 2024). Ackoliv
je v literatufe a rliznych doktrindch moZné nalézt mnoho pokust o definici kognitivniho
valceni, vSeobecné prijimana definice doposud neexistuje. Zfejmé nejsiteji je pojata de-
finice od B. Claveriho a F. Du Cluzela, kteri definuji kognitivni valceni jako ,nekonvencni
formu vdlcéeni, kterd vyuZiva kybernetické ndstroje ke zméné kognitivnich procesti nepri-
tele, vyuzivd mentdlini predsudky nebo reflexivni mysleni a vyvoldva zkresleni myslent,
ovliviiuje rozhodovani a brdni jedndni' s negativnimi ucinky na individudlni i kolektivni
urovni“ (Claverie et al. 2022, 1). Stejné tak O. Backes a A. Swab vnimaji kognitivni valce-
ni jako ,strategii, kterd se zaméruje na zménu toho, jak cilové obyvatelstvo mysli a jak
se chovd" (Backes and Swab 2019, 8). S ohledem na cile kognitivniho valceni A. Bernal
a kol. tvrdi, Ze je to ,zbrojeni verejného minéni externi entitou za ticelem ovliviovdni ve-
fejné a/nebo viddni politiky nebo za ucelem destabilizace viddnich akci a/nebo instituci™
(Bernal et al. 2020, 10). Védecky tym NATO STO pak u kognitivniho valéeni akcentuje
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jeho nebezpecnost v ,invazivni, rusivé a neviditelné povaze“ a jeho cil ,vyuzit aspekty
pozndni k naruseni, podkopdni, ovlivnéni nebo zméné lidskych rozhodnuti* (Masakowski
and Janet 2023, 1). V neposledni fadé v alian¢nim pfistupu integruje kognitivni valéeni
»kybernetické, informacni, psychologické a socidlni inZenyrstvi a tyto ¢innosti, provddéné
v synchronizaci s jinymi ndstroji moci mohou ovlivnit postoje a chovadni tim, Ze ovlivni,
ochrani/narusi individudlIni a skupinové pozndvdni, aby ziskali vyhodu nad protivnikem*
(NATO ACT 2023).

Existuje velky koncepcni presah mezi kognitivnim valc¢enim a dalSimi pfibuznymi kon-
cepty, jako jsou hybridni plsobeni, informacni operace, psychologické operace, dezin-
formace a propaganda. Tyto koncepty jsou ¢asto mezi sebou zaménovany, avsak z ob-
sahového hlediska mezi nimi existuji podstatné rozdily. Nasledujici obrazek znazornuje
mnohem prehlednéji vztahy mezi val¢enim a dalSimi pribuznymi koncepty.

Hybrid Cognitive |  information Ir | o \I
Warfare Warfare |  Warfare

Obrazek €.1: Znazornéni vztahu mezi kognitivnim val¢enim a dalsimi pfibuznymi koncepty
Zdroj: Drmotova and Kuté&j 2024

Aktéry vyuzivajici kognitivni valéeni mohou byt statni i nestatni subjekty. Ze statnich
subjekt(i vyvinuly hlavné staty jako Rusko a Cina sofistikované schopnosti kognitivniho
valceni lisici se ve svém pojeti. Ruské pojeti kognitivniho valceni spada pod definici Refle-
xivni kontrolni doktriny od V. Lefebvreho - je to integrovana operace, jez nuti protivnika
s rozhodovaci pravomoci jednat ve prospéch Ruska tim, Ze zméni jeho vnimani svéta
za pouziti pravdivych, nepravdivych i zkreslenych informaci (Du Cluzel 2021, 26). Cinské
pojeti je zaloZeno na dosaZeni ,,nadrazenosti mysli“ za systematického vyufZiti jak kogni-
tivni védy, tak biotechnologie (Du Cluzel 2021, 27).

V kognitivnim valceni se vyuziva Siroka skala strategii a taktik s cilem ovlivihovat-chova-
ni jednotlivct i celych spolecenstvi. Konkrétni taktiky zahrnuji napf. odvedeni pozornosti,
vyvolani rozptyleni, vyvolani strachu, zavadéni falesnych narativ(, radikalizaci jednotliv-
c a zesileni socialni polarizace (Claverie et al. 2022). Kognitivni operace jsou ¢asto koor-
dinovany s podkopavanim spolehlivosti a davéry v kritické systémy a instituce, jako jsou
statni sprava, statni bezpecnost, socialni sféra, banky, nemocnice, vzdélavaci a védecké
instituce a oficialni zdroje informaci (Danyk and Briggs 2023, 41). Obcas se Utocnici spo-
koji pouze s rozsévanim chaosu a nejistoty; kognitivni valceni ovsem miZe byt soucasti
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v kontextech, kde jiz doslo k néjakym destabilizacnim Gcinktm (Miller 2023, 5).

Utoky jsou sméFovany tak, aby predeviim ovlivnily mysleni politickych predstaviteld,
¢lent celych spolecenskych nebo profesionalnich skupin, pFislusnikd armady az po celé
populace - idedlné bez védomi dotenych subjektd (Claverie et al. 2022, 1). Zapad je
ter¢em rdznych vlivovych kampani pochazejicich z Ruska uz vice nez deset let (Burda
2023,1).1

2  PRISTUPY VYBRANYCH ALIANCNICH SPOJENCU

K OBRANE INFORMACNIHO PROSTREDI

Pro potreby tohoto prehledového ¢lanku jsou v nasledujici ¢asti zevrubné predsta-
veny pristupy k obrané informacniho prostredi v pojeti Velké Britanie, Estonska, Finska,
Svédska a Slovenska, které na zakladé prvotniho zkoumani vykazuji odlisné pfistupy a lze
z nich odvodit dil&i nAméty pro aplikaci v Ceské republice.

Dlavodem vybéru téchto statd byl ten fakt, Ze uvedené pristupy k obrané informacniho
prostredi vychazeji mimo jiné z rozmanitych geopolitickych, institucionalnich a kultur-
nich kontext(. Vsechny porovnavané staty jsou vSak evropské zemé s vazbou na NATO
a EU, jejich vydaje na obranu se relativné pohybuji v podobném rozmezi, vsechny staty
&eli hybridnim hrozbam predevim ze strany Ruska a Ciny. Naopak se uvedené porovna-
vané staty odlisuji strategickou polohou a vnimanim bezpecnostnich hrozeb, popripadé
modely obrany.

Pro Gcely Gvodniho zhodnoceni a deskripce byly zvoleny nasledujici identifikatory:
narodni strategické a koncepéni dokumenty, institucionalni rdmec (véetné pritomnosti
specializovanych organ(), verejna informovanost a medialni gramotnost. Zamérem to-
hoto ¢lanku neni provést plnou komparativni analyzu, cozZ by dle nazoru autord presaho-
valo rdmec tohoto ¢lanku, ale shrnuti problematiky k urcitému datu a zakladni kritické
utfidéni velké Sife poznatkd, coZ je zaroven jeho prednosti.

V neposledni radé je tfeba uvést, Ze tato prace se potyka s urcitymi omezenimi, kdy
v ramci zhodnoceni prFistupt alianc¢nich spojenct se vidy nejedna o Uplny vycet, jelikoz
ne vSechny informace o konkrétnich organizacnich, personalnich a technickych kapaci-
tach jednotlivych statd jsou verejné dostupné.

2.1 Velka Britanie

Velka Britanie integruje ve svém pristupu ke kognitivnimu valéeni zpravodajstvi, ky-
bernetickou bezpecnost a strategickou komunikaci.

1 Priklady kognitivnich operaci zahrnuji: Facebook-Cambridge Analytica skandal a manipulace voleb,
propagace riiznych konspiracnich teorii béhem pandemie COVID-19, ruska agrese na Ukrajiné.
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Strategické a koncepcni dokumenty

Britsky Integrovany prehled 2021 zddraznil silnéjsi, integrovany pfistup k odstrasovani
a obrané uprostred rostoucich hybridnich hrozeb, ten z roku 2023 se pak chce soustredit
na stanoveni novych norem v kybernetickém i hybridnim konfliktu a na regulaci chovani
s potencialnimi formalnimi dohodami (HM Governement 2023, 33, 43).

Ustfednim bodem britského pristupu je tzv. doktrina kognitivniho efektu, ktera vyuZi-
va techniky majici potencial zasit ned(véru, sniZit moralku a oslabit schopnost protivnika
planovat a provadét své aktivity efektivné s cilem zménit své chovani - to muze zahrno-
vat zabranéni teroristickym skupinadm ve zverejiiovani ¢asti extremistickych médii online
nebo ztiZzeni statim pouZivat internet k Sifeni dezinformaci (National Cyber Force 2023,
14-16).

Instituciondlni rdmec

Tato doktrina je obsaZena v ramci kybernetické strategie, v niz maiji klicovou roli Na-
rodni kybernetické sily zaloZzené v roce 2020 na pomezi zpravodajskych a ozbrojenych
slozek. Pritom verejné uvadi, Zze se uvedené slozky aktivné podileji na narusovani terori-
stickych aktivit kombinujicich operace technického razu s ¢cinnostmi uréenymi k podpore
nedlvéry a snizeni moralky (National Cyber Force 2023, 11, 21). V letech 2018 a 2019
Velka Britanie zfidila pfimo pro boj s dezinformacemi dvé pracovisté: vladni protidez-
informacni Gtvar fungujici pod Ministerstvem pro védu, inovace a technologii a ,,Rapid
Response Unit* podfizenou pfimo Uradu vlady. U¢elem protidezinformacniho Gtvaru je
porozumét dezinformacnim narativim a pokusiim o umélou manipulaci informacniho
prostredi tak, aby vlada pochopila rozsah a dosah skodlivych dezinformaci a mohla pfi-
jmout vhodna opatieni (Gov.uk 2023). ,Rapid Response Unit“, ktera byla v roce 2022
rozpusténa, vytvarela pravidelné medialni souhrny informaci prevzatych z verejné do-
stupnych zdroju (ibid.). Dalsim aktérem je Narodni bezpecnostni komunikacéni tym po-
mahajici fesit komunikacéni aspekty vzajemné propojenych a sloZitych problému narodni
bezpecnosti, véetné dezinformaci (Governement Communication Service 2018). Z vojen-
skych sloZek se na nové formy valceni a informacni operace specializuje 77. brigada (77th
Brigade).

Verejnd informovanost a medidlni gramotnost

Velka Britanie napomaha k posilovani odolnosti spolecnosti i prostfednictvim komuni-
kacniho ramce RESIST, ktery pomaha vladnim ministerstviim a dalsim vladnim subjektam
bojovat proti dezinformacim (Governement Communications Service 2022).

2.2 Estonsko

Estonsko je dlouhodobé znamé jako svétovy lidr v oblasti digitalizace a kybernetické
bezpecnosti, a to zejména diky svym zkusenostem s vibec prvnimi rozsahlymi kyberne-
tickymi Gtoky v roce 2007. V reakci na to zemé vyvinula vysoce odolnou digitalni infra-
strukturu a komplexni politiku integrujici informacni bezpecnost, kybernetickou bezpec-
nost a strategickou komunikaci se zapojenim obcanské spolec¢nosti.
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Strategické a koncepcni dokumenty

Estonskd Narodni bezpecnostni koncepce ramuje kybernetickou bezpecnost, psy-
chologickou obranu a strategickou komunikaci jako otazku odolnosti (Juurvee and Arold
2021). Estonska Dlouhodoba strategie Estonsko 2035 a Narodni plan rozvoje obrany do
roku 2031 kladou dtraz na posileni narodni informacni odolnosti (Buholcs et al. 2024,
21). Estonsko nema konkrétni zdkon pokryvajici dezinformace.

Institucionalni ramec

Utvar strategické komunikace v ramci Statniho Gradu koordinuje praci napfic réznymi
organy a koordinuje psychologickou obranu, Ministerstvo skolstvi a vyzkumu odpovida
za podporu medialni gramotnosti a dale jsou zapojeny také Ministerstvo obrany, Minis-
terstvo vnitra a Ministerstvo hospodarstvi a komunikaci (Malts 2025, 8). Kli¢ovou institu-
ci je Centrum excelence pro kooperativni kybernetickou obranu NATO, zaloZené v Tallinu
v roce 2008, hrajici vyznamnou roli ve vyzkumu a vycviku v oblasti kybernetické obrany
(CCDCOE).

Verejna informovanost a medialni gramotnost

Ustiednim pilifem estonského pristupu k informa¢nimu prostiedi je podpora medialni
gramotnosti a povédomi verejnosti. Od roku 2014 estonska vlada zaclenila kurz medialni
gramotnosti do Skolnich osnov a také nabizi granty pro novinare a zpravodajska média,
atoivruském jazyce (Klyszcz 2024). Obcanska iniciativa/blog Propastop sleduje a odha-
luje dezinformace se zamérenim na ruskojazyéna média cilici na rusky mluvici mensinu
v Estonsku (Propastop 2017).

Prikladem spoluprace s civilnim sektorem je spolec¢nost Sentinel, ktera spolupracova-
la na vyvoji komplexni strategie pro boj proti dezinformacim v Estonsku se zamérenim
na partnerstvi verejného a soukromého sektoru a integraci iniciativ souvisejicich s dezin-
formacemi do stavajicich ramc( kybernetické bezpecnosti (Accelerate Estonia).

2.3 Finsko

Pro Finsko je charakteristicky komplexni celospolecensky pristup k bezpecnosti, ktery
integruje jak arady statni spravy, tak podnikatelskou sféru spolu s ob¢anskou spole¢nosti
aZz po jednotlivce, a to mimo jiné i v obrané informacniho prostredi a boji proti hybridnim
hrozbam (Valtioneuvosto 2025, 12).

Strategické a koncepcni dokumenty

Finska Bezpecnostni strategie pro spolecnost nastifuje, Ze Finsko musi komplexné
posilit svou vlastni bezpecnost s diirazem na odolnost, schopnost spole¢nosti reagovat
na naruseni a krize a klicovou roli jednotlivcll pfi zvySovani bezpec¢nosti (Valtioneuvosto
2025). Finsko nema konkrétni zakon pokryvajici dezinformace.

Institucionalni ramec

Kromé koordinace se finska vlada rovnéz aktivné zapojuje do preventivniho odhalova-
ni zavadéjicich narativ( s primarnim zamérenim na Rusko (Valtioneuvosto). V Helsinkach
sidli Centrum excelence pro boj proti hybridnim hrozbam, které se zaméruje na rdizné
aspekty hybridnich hrozeb (Hybrid CoE).
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Verejna informovanost a medialni gramotnost

Klicovym pilifem finské strategie je vyrazné zapojeni verejnosti. DlleZitym prvkem
tohoto pfistupu jsou narodni kurzy obrany, jejichZ cilem je poskytnout Gcastnikiim vét-
Sinou z klicovych vedoucich funkci napfic sektory celkovy prehled o zahranicni, bezpec-
nostni a obranné politice zemé (Wigell et al. 2021, 28). Prikladem vefejno-soukromé
spoluprace je i Narodni agentura pro nouzové zasobovani provozujici Mediapooli jako
platformu spojujici medialni spole¢nosti a rady pro reseni otazek kybernetické bezpec-
nosti, boje proti hybridnim hrozbam a dezinformacim, véetné ovliviiovani informaci ne-
pratelskymi aktéry (Mediapooli).

Obecné Finsko vynika v boji proti dezinformacim, kdy podle analyzy medialni gramot-
nosti je celkové nejméné nachylnou zemi k faleSnym zpravam (Lessenski 2022, 18). Pravé
vysoka medialni gramotnost je zakladnim kamenem obrany Finska proti dezinformacim.
Finsky vzdélavaci systém jiz od 50 let 20. stoleti zahrnuje medialni gramotnost a kritické
mysleni do svych narodnich vzdélavacich osnov (Wigell et al. 2021, 30).

2.4 Svédsko

Svédsky pristup vychazi z konceptu tzv. totalni obrany, ktery integruje vojenské a ci-
vilni struktury, aby celil konvenénim i nekonvencénim hrozbam. Vice jak 70 let je jeho
soucasti taktéz koncept psychologické obrany k udrZeni vile obyvatelstva se branit (Pa-
mment and Elsa Isaksson 2024).

Strategické a koncepcni dokumenty

Svédska Narodni bezpeénostni strategie zdiiraziiuje, e ma byt posilena schopnost
&elit hybridnim hrozbam (Governement of Sweden 2024, 30). Svédsko nema konkrétni
zakon pokryvajici dezinformace.

Institucionalni ramec

V roce 2022 byla zfizena svédska Agentura pro psychologickou obranu, spadajici
pod Ministerstvo obrany a citajici 60 zaméstnancd, jejimz hlavnim Gkolem je vést Gsili
o koordinaci v ramci Svédské psychologické obrany, tzn. identifikovat, analyzovat a po-
skytovat podporu v boji proti skodlivému informac¢nimu vlivu a jinym zavadéjicim in-
formacim namifenym proti $védskym zajm@m ze zahrani¢i (MPF 2024). Svédsko zfidilo
Radu pro spolupraci v psychologické obrané sdruzujici civilni, bezpecnostni a vojenské
sluzby (Tofvesson). Dalsimi aktéry jsou $védska bezpeénostni sluzba (SAPO) a Agentura
pro civilni nepfedvidané udalosti (MSB) (Pamment and Isaksson 2024, 31).

Verejna informovanost a medialni gramotnost

Zakladnim pilifem svédského pojeti je nejen dliraz na budovani odolnosti obyvatel-
stva, ale také podpora médii pfi feSeni dezinformaci, s nimiz sdili své znalosti (Tofvesson).

Kupfikladu v letech 2021-2022 &elilo Svédsko masivni kampani $ifici dezinformace
o tom, Ze socialni sluzby unaseji muslimské déti - nové zfizend Agentura tomu celila
verejnym odhalenim hrozby, coz pomohlo znovu ziskat kontrolu nad pfibéhem a celou
situaci deeskalovat (ibid.).
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3.5 Slovensko

Slovenska spolecnost se vyznacuje vyraznou rozpolcenosti, polarizaci a pocitem ohro-
Zeni ze strany jinych zemi/subjekt(l, coz je pravdépodobné pricinou vyssi dlivéry v dez-
informace a manipulativni tvrzeni spolu se sniZzenou toleranci k odliSnostem (Globsec
2024). Vyznamnym problémem na Slovensku je rovnéz vysoky pranik prokremelskych
dezinformaci, které ovliviuji vefejné minéni v bezpeénostnich otazkach.2

Strategické a koncepcni dokumenty

Slovenska Bezpecnostni strategie z roku 2021 vyslovné uznava jako strategickou pri-
oritu Uc¢inné a koordinované reagovat na hybridni hrozby a dezinformace (Vlada Sloven-
skej republiky 2021, 2). V reakci na to Obranna strategie pocita také se zvySovanim infor-
movanosti obyvatelstva o zajistovani obrany statu, ¢imz se zvysi odolnost obyvatelstva
vUéi dezinformacim a skodlivé propagandé (Ministerstvo obrany Slovenskej republiky
2021, 23). V roce 2018 byla pfijata Koncepce pro boj proti hybridnim hrozbam a dale
byla v roce 2024 prijata Koncepce strategické komunikace.

Institucionalni ramec

Jako koordinacni a komunikacni platformy pro Sirsi problematiku hybridnich hrozeb
funguiji Situacni centrum pfi Gradu vlady ¢i Narodni bezpecnostné-analytické centrum
pfi Slovenské informacni sluzbé (Ministerstvo vnitra 2022, 32). Dale na Slovensku pu-
sobi Meziresortni konzultac¢ni skupina pro boj s dezinformacemi, kterou tvori Minister-
stvo zahranicnich véci a evropskych zalezitosti, Ministerstvo obrany, Ministerstvo kultury
a Ministerstvo skolstvi, védy, vyzkumu a sportu, Policie SR, Slovenska informacni sluzba
(ibid.). V rdmci Ministerstva vnitra bylo zfizeno Centrum boje proti hybridnim hrozbam
(Hybridné hrozby na Slovensku). Koordinacni roli pro strategickou komunikaci zastava
Urad vlady (ibid.).

Pristup k vefejné informovanosti a medialni gramotnosti

Oblast medialniho vzdélavani byla do skolnich osnov zarazena v roce 2011 a v této
oblasti plsobi zejména univerzity a obcanské organizace (Ministerstvo kultury 2020),
v reakci na duplikaci a roztfisténost aktiv se Rada pro medialni sluzby zhostila tlohy
organizatora a koordinatora pravidelnych setkani v ramci Platforma Medialna gramotno-
st+ v roce 2022 (Rada pre medialne sluzby). DuleZité jsou i iniciativy vedené obc¢anskou
spolecnosti, jako jsou Demagog.sk a Konspiratori.sk, které sleduji a vyvraceji dezinforma-
ce (Demagog.sk; Konspiratori.sk).

2 Napt. rozsifené jsou dezinformace o valce na Ukrajiné, pfi¢em? vice lidi obvifiuje Zapad nebo Ukrajinu (51
%) nez Rusko (41 %) (Globsec 2024).
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3  PRiISTUP CESKE REPUBLIKY K OBRANE

INFORMACNIHO PROSTREDI

Ucelem této kapitoly je predeviim predstavit relevantni strategické a koncepéni do-
kumenty a institucionalni ramec Ceské republiky k obrané informaéniho prostfedi.

3.1 Strategické a koncepcni dokumenty

Jiz Audit ndrodni bezpecnosti z roku 2016 zd(razioval, Ze moderni hrozby, a zejména
jejich kombinace, vyZaduji mnohem zasadnéjsi pozornost, nez tomu bylo v minulosti -
mnohem komplexnéji by méla byt fesena oblast tzv. hybridnich hrozeb a s nimi spoje-
nych dezinformacnich Gtok( (Ministerstvo vnitra 2016).

V Bezpecnostnr strategii a Obranné strategii Ceské republiky, revidovanych v roce
2023, je z mnozstvi odkaz( patrny ddraz na obranu pred nepratelskym hybridnim pa-
sobenim, na kybernetickou bezpecnost, na boj proti dezinformacim i na rizika oslabeni
vlivu a jednoty demokratickych zemi (Ministerstvo zahranicnich véci 2023, 27; Minister-
stvo obrany 2023, 3). Stat musi pfedchazet dezinformacim, které zpochybnuji principy
pravniho statu a demokracie, zaroven je ovsem klicové posilovani odolnosti spole¢nosti
(Ministerstvo zahrani¢nich véci 2023, 18 a 38). Obranna strategie téZ uznava, Ze nastavaji
zmény ve zplsobu vedeni konfliktd s ohledem na rapidni technologicky vyvoj a nastup
novych a prelomovych technologii (Ministerstvo obrany 2023, 6).

Ndrodni strategie pro ¢eleni hybridnimu plisobeni’ se zaméruje na posileni spoleCenské
a institucionalni odolnosti, zlepseni systém( vcasné detekce, atribuce a reakce na hyb-
ridni Gtoky a v neposledni Fadé integruje celospolecensky pristup (Ministerstvo obrany
2021, 7); na strategii pak navazuje akéni plan s konkrétnimi Gkoly a opatfenimi. Ndrodni
strategie kybernetické bezpecnosti klade dlraz na posileni ochrany kritické infrastruk-
tury, zvyseni schopnosti kybernetické bezpecnosti a podporu mezinarodni spoluprace,
zejména v ramci NATO a EU (Narodni Grad pro kybernetickou a informacni bezpecnost
2020).

Jediny cesky koncepcni dokument, ktery explicitné, i kdyz pouze v obecné a strucné
roviné reflektuje problematiku kognitivniho valéeni, je Koncepce vystavby Armddy Ceské
republiky 2035, jez predpoklada budovani schopnosti pro operace v kybernetickém pro-
storu, schopnost kognitivniho ptsobeni vici vsem cilovym skupindm a zvySovani odol-
nosti proti kognitivnimu vlivu nepfitele (Ministerstvo obrany 2024, 22).

Z dokumentu Analyza pripravenosti Ceské republiky &elit zdvazné dezinformaéni viné
vyplyva, ze ,Ceskd republika v soucasné dobé nemd koncepéni, organizaéni, persondlni,
procesni, prdvni ani jiné ndstroje a kapacity, které by byly efektivni' v reakci na pripadny
utok proti CR vedeny pomoci umysiné vytvofené nebo spontdnné vzniklé zdvainé
dezinformacni'viny" (Ministerstvo vnitra 2022, 4). Dale se uvadi, Ze chybi taktéZ podpora
celospolecenského pristupu skrze podporu medialni gramotnosti (ibid.). Co se tyce odol-
nosti ¢eské spolec¢nosti viici dezinformacim, je hodnocena jako nizka a neschopna celit
dlouhodobému a soustavnému pusobeni dezinformaci (ibid.).
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3.2 Institucionalni ramec

V souladu s ustanovenim § 28 odst. 1 ¢. 2/1969 Sb., o zfizeni ministerstev a jinych
Ustfednich organ(i statni spravy Ceské republiky, je za zajistovani obrany a bezpe¢nosti
zodpovédna vlada Ceské republiky (zakon €. 2/1969 Sb.). Gestorem kybernetické bez-
pecnosti je Narodni Gfad pro kybernetickou a informacéni bezpe¢nost (Narodni Grad pro
kybernetickou a informacni bezpecnost 2020, 7), Ukol zajistovani kybernetické obrany
byl svéfen Vojenskému zpravodajstvi (Vojenské zpravodajstvi 2021). Urad vlady je pové-
fen koordinaci ¢eleni hybridnimu plsobenti a strategické komunikace statu (Ministerstvo
obrany 2023, 13), v letech 2024-2025 zde fungoval odbor strategické komunikace a byla
dokonce zfizena pozice vladniho koordinatora strategické komunikace statu.? Pfi Minis-
terstvu vnitra funguje také odborné analytické a koncepcni pracovisté - Centrum pro-
ti hybridnim hrozbam - vénuijici se problematice hybridnich hrozeb ve vnitfni bezpec-
nosti (Ministerstvo vnitra).

Za zabezpecovani pisobeni Armady CR v kybernetické operaéni doméné a informac-
nim prostfedi budou zodpovédné Informacni a kybernetické sily (Ministerstvo obrany
2024, 38).

| tak ale chybi prakticky fungujici aparat a operativni nastroje, jak Gcinné celit hyb-
ridnimu plsobeni nepratelskych aktérd (Havlik 2022). Boji s dezinformacemi se v ¢eské
statni spravé vénuji jednotky osob (Ministerstvo vnitra 2022, 24).

4  SHRNUTi A ZHODNOCENIi CESKEHO A ZAHRANICNICH

PRiISTUPU K OBRANE INFORMACNIHO PROSTREDI

Porovnani ¢eského pFistupu k obrané informacniho prostredi na zakladé vyse uvede-
nych identifikator( s t&mi ve Velké Britanie, Estonsku, Finsku, Svédsku a na Slovensku
ukazuje nasledujici poznatky:
® Estonsko spolu s Finskem pfimo sousedi s Ruskem, coZ ovliviiuje jejich obranné
priority. Finsko a Svédsko byly do roku 2024 vojensky neutralni, a musely tak proto
klast vétsi ddraz na zajisténi vlastni obrany vs. Ceska republika je ¢lenem NATO
od roku 1999.

® Estonské zkusenosti z rozsahlych kybernetickych Gtok(l spolu s vyspélou digital-
ni spolecnosti poskytuji silny zaklad pro efektivni obranu informacniho prostredi
i do budoucna vs. spise prliimérna vyspélost ¢eské digitalni spole¢nosti.

® Typicky je multiagenturni pfistup dle jednotlivych zaméreni.

® Velka Britanie zaujima ke kognitivnimu valceni velmi aktivni pristup, at prostred-

nictvim tzv. doktriny kognitivniho efektu v ramci kybernetické strategie ¢i aktivnim

3 0d ledna 2026 byl odbor zru$en a pozice vladniho koordinatora jiz od Fijna 2025 neni obsazena (Ufad
vlady 2026).
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pristupem a mnozstvim specializovanych sloZzek urc¢enych k boji proti dezinforma-

cim. Zajimava je i vysoka mira otevienosti smérem k verejnosti o téchto aktivitach.
® Co se tyce reflektovani kognitivniho valéeni jako nové vyzvy, se jevi Svédska

Agentura pro psychologickou obranu jako unikatni a nejpokrocilejsi instituce.

® Estonsko a Finsko bezpochyby téZi z pritomnosti Center excelence na svém Uzemi.

® Vysoka odolnost Finska vici dezinformacim muzZe byt jednak dana vysokou kva-
litou finského vzdélavaciho systému a dlouhodobym Usilim o zvySovani medialni
gramotnosti, jednak miZe hrat roli i samotny jazyk, kdy finstina predstavuje jeden
z nejunikatnéjsich jazykd na svété.

® Na Slovensku se Gsili o zajisténi informacniho prostredi zvysuje, prekazkou je vy-
razna proruska polarizace spole¢nosti a nachylnost vii¢i dezinformacim vs. v Ceské
republice proruska polarizace ve spolecnosti neni tak vyrazna, nicméné pretrvavaji
sklony k prejimani k dezinformaci.

o Ceska republika ma standardné doktrinalné podchyceny viechny kli¢ové elementy,
vyznamnym pocinem bylo zfizeni pozice koordinatora strategické komunikace -
tato pozice je ovsem nyni neobsazena a ziejmé dle prohlaseni vlady v této ¢innosti
nebude nikdo jiny pokracovat. Nadto pretrvavaji nedostatky ohledné fungujiciho
aparatu a operativnich nastrojl. Nicméné na mezinarodnim poli v oblasti hybridni-
ho plisobeni se aktivné angazuje.

5 BUDOUCI VYZVY PRO OBRANU INFORMACNIHO PROSTREDI

Ceska republika, a stejné tak dalsi zapadni staty, ¢eli nebo budou ¢&elit pFi obrané in-
formacniho prostfedi mnoha vyzvam, které lze odvodit z vyse uvedeného prehledového
pohledu na existujici a zmapované skutecnosti.

Nejvétsi vyzvu bezesporu reprezentuje rychly technologicky pokrok ve vsech oblas-
tech lidské cCinnosti, hlavné vsak v oblasti vypocetni techniky, informacnich systém
a novych softwarovych aplikaci pro hromadné zpracovavani dat (tzv. data mining), coz je
umoznéno Sirokou aplikaci neuronovych siti a v posledni dobé pak umélou inteligenci.
Pokroky v umélé inteligenci a strojovém uceni dnes umoznuiji vytvaret velmi presvédcivy
falesny obsah, diky ¢emuz nepratelsti aktéri mohou ovliviovat verfejné minéni. Socialni
média pak Sifeni tohoto obsahu usnadniuji v bezprecedentnim méfritku. To vytvari poza-
davek na nova technologicka reseni, ktera jej dokdZou rozpoznat a bojovat proti nému.
Rovnéz bude potreba dobre nastavit zasady a postupy tykajici se radné spravy a odpo-
védného vyuzivani umélé inteligence. Vyznamnym prvkem se jevi nezbytnost pfipravy
lidského Cinitele ke zvyseni jeho odolnosti viici zvySené mentalni zatéZi pfi fizeni zbrano-
vych systém, zejména s ohledem na potencialni hrozbu kybernetického Gtoku.

Dalsi vyzvou je celkové informacni pretiZzeni spole¢nosti spolu s rostouci neddvérou
v tradi¢ni média a vladni instituce. Denné se setkdvame s obrovskym objemem informa-
ci, ktery maze u jednotlivcll sniZovat schopnost kritické analyzy informaci a zapricinit tim
vétsi nachylnost ke zjednodusenym verzim. S tim je spjata i rostouci nedtvéra v tradicni
média a vladni instituce, kdy verejny skepticismus v(ci oficialnim narativiim vytvaFi Grod-
nou padu pro dezinformacni kampané vedouci ¢asto ke spolecenské polarizaci. Je proto
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zasadni, aby nejen vlada a bezpecnostni aparat, ale také medialni organizace a vzdélava-
ci instituce spolupracovaly na budovani odolnosti spole¢nosti (Miller 2023, 5).

Co se tyce kognitivniho valéeni, bude nutné se vyporadat se zakladnimi mezerami,
jako jsou nedostatek jasnych definic kognitivniho val¢eni a neexistence konkrétnich po-
stupt pro reseni kognitivnich hrozeb. Dale to budou problémy spjaté s regulaci socialnich
médii a digitalnich platforem, praktickym prosazovanim prava, sloZitosti pripisovani tto-
k(i konkrétnim aktériim a zajisténim rovnovahy mezi ob¢anskymi svobodami a bezpec-
nosti (Miller 2023, 5).

Jednou z hlavnich pravnich vyzev kognitivniho valéeni je pravé potencialni konflikt
s obcanskymi svobodami, obzvlasté se svobodou projevu a soukromi. Demokratické
spolec¢nosti maji v porovnani s autoritarskymi spolec¢nostmi v tomto ohledu ponékud
»svazané ruce” - v liberdlnich demokraciich armada nemizZe vést operace se zjevnym
vlivem proti vlastnimu obyvatelstvu, a to navzdory tomu, Ze je tu redlnd moznost snizeni
schopnosti jednotlivych ¢lenskych statl i celého NATO (Burda 2023, 10). Otazky ohledné
prava na soukromi by téZ vyvolavalo monitorovani socialnich siti a datovych tokd. Pravni
opatfeni musi proto byt peclivé navrZena, aby se predeslo nezamyslenym dlsledkdm,
jako jsou cenzura ¢i potlacovani legitimniho nesouhlasu.

Nejblize alespoii k ¢aste¢nému fedeni této problematiky v Ceské republice mohl byt
zakon pro boj proti dezinformacim, jenz mél navrhovat vypnuti dezinformacnich web(
s prokazatelnym vlivem cizich mocnosti vytvorenych v nepratelskych zemich s cilem po-
gkodit Ceskou republiku - navrh zakona byl pFipraven Ministerstvem vnitra v roce 2023,
avsak nakonec nebyl vladé vibec predlozen kvili kritice upozorfiujici na omezeni svobo-
dy slova a projevu (Bartonicek 2023). Naproti tomu bezpecnostni experti argumentovali,
Ze takovy zakon by posilil obranyschopnost zemé, k cemuz Nacelnik Generalniho stabu
Armady CR Karel Rehka konstatoval, 7e ,,obrana zemé v otevienych konfliktech, jako je
vdlka na Ukrajiné, nezavisi jen na bojeschopné armddé, ale i na odhodldni zemi bradnit"
(Vavrova 2022).

Vyznamnym potencidlem se jevi nutnost zlepsovani vzdélavaciho systému v oblasti in-
formacnich systém( ve spolec¢nosti a zvySovani medialni gramotnosti na skolach a v me-
dialnich prostredcich.

ZAVER A DOPORUCENI

Prehled pristupti Ceské republiky a dalsich vybranych alianénich spojenct dle toho-
to prehledového ¢lanku ukazuje, zZe ackoli jednotlivé staty voli odliSna koncepéni a in-
informacni dimenze v poslednich letech. Zaroven je patrné, Zze mira rozvinutosti téchto
pfistupl je podminéna bezprostfednosti bezpecnostni hrozby fungujici jako katalyzator
inovaci, celkovou Urovni digitalizace a spolecenské odolnosti i schopnosti zajistit funkéni
institucionalni koordinaci. Souc¢asné obrana informacniho prostredi - z pohledu kognitiv-
niho valéeni - celi dle tohoto prehledového ¢lanku nékolika strukturalnim vyzvam, a to
zejména absenci jednotného terminologického ramce, neexistenci konkrétnich postup(
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pro feseni kognitivnich hrozeb, praktickému prosazovani prava a vymezeni odpovédnosti
jednotlivych aktérq.

Za situace, kdy ,strategickou vyhodu v kognitivnim vdléeni md ten, kdo se prvni pohne
a zvoli si ¢as, misto a prostredky utoku“ (Johns Hopkins University and Imperial College
London 2021), se klicovym predpokladem ucinné obrany stava schopnost véasného roz-
poznani probihajici kampané a systematického budovani institucionalni i spolecenské
odolnosti.

Text vznikl za podpory z projektu LANDOPS - Vedeni pozemnich operaci u Fakulty vo-
jenskeého leadershipu Univerzity obrany (DZRO-FVL22-LANDOPS).

Autori prohlasuji, Ze nejsou ve stietu zdjmu v souvislosti s publikovdnim tohoto ¢ldnku
a pri jeho pripravé akceptovali vSechny etické normy poZadované vydavatelem.
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